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Wstep

»Nikt nie jest bezpieczny, dopdki wszyscy nie bedg bezpieczni” — Erna Solberg

Pojawienie si¢ wirusa SARS-CoV-2 i jego globalne rozprzestrzenienie oraz
ogrom spustoszen, jaki wniost on w sfere bezpieczenstwa spolecznego i eko-
nomicznego indywidualnych istnien, grup spolecznych i zawodowych oraz
przedsigbiorstw, stale nas zaskakuje. Szczegélnie bolesne sg negatywne reper-
kusje pandemii COVID-19 w $wiecie bezpieczenstwa zdrowotnego populacji
réznych regiondw oraz bezpieczenstwa spolecznego, analizowanego w jego
réznych aspektach. Kolejne odstony mutacji wirusa, odkrywanie i wdrazanie
do produkcji nowych wariantéw szczepionek oraz rézne tempo wyszczepial-
nosci poszczegdlnych grup obywateli to zdarzenia, ktére dzieja si¢ réwnolegle
i tworza bardzo skomplikowang trajektorie powigzan, ktorej skutki w duzej
mierze sg stale nieznane.

Wirus ponownie konfrontuje nas z rzeczywisto$cia opisang akronimem
VUCA, tj., zmienng (V - volatile), niepewna (U - uncertain), ztozona (C - com-
plex) i niejednoznaczng (A — ambiguous)' i pokazuje, jak bardzo nie jeste$my
na nig przygotowani jako jednostki, grupy spoteczne i zawodowe, regiony czy
panstwa. Uzmyslawia nam to, jak bardzo nasze (analizowane w realiach pol-
skich), do$¢ dobrze okrzepnigte co najmniej od okresu po II wojnie §wiatowej,
poczucie bezpieczenstwa personalnego, spofecznego, informacyjnego, ekono-
micznego czy tez regionalnego okazuje si¢ kruche i ztudne.

! Akronim VUCA: Volatility (zmienno$¢, ulotnos¢), Uncertainty (niepewnos$c), Complexity
(zlozonos¢) i Ambiguity (niejednoznacznos$¢) pojawil si¢ pod koniec lat 80. w pracach wojskowych
strategéw z US. Army War College jako opis globalnej sytuacji politycznej, ktéra powstala
po zakoniczeniu ,zimnej wojny”. W XXI w termin jest stosowany w koncepcjach zarzadzania
strategicznego. Por. Bennett N., Lemione G.J., What a difference a word makes: Understanding
threats to performance in a VUCA world, ,,Business Horizons” 2014, vol. 3, s. 3.
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Konstatacja, iz pandemia COVID-19 naruszyla bezpieczenstwo makro-
ekonomiczne, polityczne i psychospoteczne indywidualnych oséb, grup czy
organizacji, jest tylez oczywista, co niesatysfakcjonujaca. Opis skali i rodzaju
chociazby wycinkowych zakldcen na etapie cigglej emisji mutacji wirusa jest
jednak niezbedny, takze po to, by planowac i wdraza¢ coraz bardziej skuteczne
$rodki ochrony i zabezpieczen.

Proponowana publikacja pt. Bezpieczernstwo i problemy psychospoteczne
w warunkach pandemii COVID-19 podejmuje probe wgladu w temat, ktérego
nie sposob zamkna¢ w famach jednej pracy monograficznej. Tym niemniej
podjecie tego tematu i jego realizacja nawet w ograniczonym zakresie wydaje
sie niezwykle aktualna i potrzebna.

Celem pracy jest opis i analiza wybranych zagrozen bezpieczenstwa spo-
tecznego i ekonomicznego oraz cyfrowego, ktére pojawily sie wraz z rozprze-
strzenianiem si¢ pandemii, a takze przedstawienie rekomendacji oraz dobrych
praktyk, ktére moga zosta¢ wykorzystane do minimalizowania zagrozen, ktore
niesie ze sobg pandemia. Dynamika tych zagrozen i ich skala postawily przed
badaczami, reprezentujacymi rézne dyscypliny naukowe, nowe wyzwania zwig-
zane z opisaniem i wyjasnieniem zmian zachodzacych we wszystkich sferach
zycia spoteczno-gospodarczego. Niniejsza publikacja, zawierajaca m.in. wyniki
badan prowadzonych zaréwno z perspektywy lokalnej, jak i ogdlnokrajowej,
jest proba odpowiedzi na te wlasnie wyzwania. Oczywiscie, z uwagi na skale
i ztozono$¢ opisywanych zagrozen, monografia ta nie wyczerpuje zagadnie-
nia. Nalezy ja traktowa¢ jako kolejny glos w dyskursie naukowym na ten
temat.

Autorzy poszczegolnych rozdzialéw monografii poszukujg odpowiedzi na
liczne pytania badawcze, m.in.: w jaki sposéb pandemia COVID-19 wplynela na
kondycje ekonomiczng pomorskich przedsigbiorcéw?, jak polscy przedsiebiorcy
przygotowani sg do zapewnienia cyberbezpieczenstwa kierowanym przez siebie
organizacjom?, w jaki sposéb izolacja spoteczna wplyneta na mlodych Polakéw
w kwestii ich relacji z innymi ludZzmi, sposéb spedzania czasu wolnego oraz
prace i nauke? w jaki sposob zmieniajgca si¢ sytuacja pandemiczna wplynela na
podejmowanie przez przedsiebiorstwa inicjatywy z zakresu spotecznej odpo-
wiedzialnosci biznesu?, jak szeroko rozpowszechnione w okresie pandemii ko-
munikowanie si¢, m.in. z urzedami administracji publicznej za posrednictwem
kanatéw teleinformatycznych, wptywa na bezpieczenstwo danych osobowych
uzytkownikéw tych systemow?
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Publikacje stanowi dziesi¢¢ rozdziatéw rozdzielonych do dwdch czegsci.
Pierwsza cze$¢, pt. Wybrane kwestie bezpieczeristwa w zwigzku z pandemig CO-
VID-19, sklada sie z pigciu rozdzialéw, poswieconych gtéwnie bezpieczenstwu
cyfrowemu, ekonomicznemu oraz bezpieczenstwu pracy. Kolejne pie¢ opra-
cowan, skladajacych sie na czgs¢ Wybrane kwestie psychospoteczne w zwigzku
z pandemig COVID-19, poswieconych jest zagadnieniom zwigzanym z sytuacja
jednostki w covidowej i postcovidowej rzeczywistosci oraz dzialaniom panstwa
i organizacji gospodarczych m.in. na rzecz ograniczenia dolegliwosci skutkéw
pandemii. Zaprezentowane w publikacji opracowania maja zaréwno charakter
badawczy, jak i teoretyczny, niejednokrotnie o charakterze studiéw przypadkow.

W rozdziale pierwszym pt. Bezpieczeristwo cyfrowe organizacji w dobie
pandemii COVID-19 Renata Szanter przedstawia, w jakim zakresie mate,
$rednie i duze polskie przedsigbiorstwa, ktére z koniecznosci musialy szybko
przestawic sie na korzystanie z narzedzi cyfrowych w znacznie wiekszym niz
wczedniej zakresie, wdrazaja narzedzia ograniczajace ryzyko wystepowania
incydentow bezpieczenstwa. Rozwazania na ten temat zawiera takze rozdziat
drugi: Bezpieczeristwo ICT w polskich przedsiebiorstwach w swietle pandemii
COVID-19 autorstwa Joanny Grubickiej. Autorka zwrocita w nim uwage na
konieczno$¢ prowadzenia przez przedsiebiorcéw dziatan obejmujacych rozwia-
zania technologiczne, organizacyjne oraz w zakresie podnoszenia kompetencji
pracownikow, ktore umozliwig wypelnienie luki w systemach bezpieczenstwa
cyfrowego. Rozdzial trzeci autorstwa Michala Olejniczaka oraz wspofautorek
pt. Bezpieczeristwo ekonomiczne i zarzgdzanie kryzysowe przedsiebiorcow woje-
wodztwa pomorskiego w poczgtkach pandemii koronawirusa stanowi prébe zdia-
gnozowania, w oparciu o przeprowadzone badania, zagrozen w bezpieczenstwie
ekonomicznym przedsigbiorcéw, do jakich dochodzi w sytuacji gwattownych
zmian w gospodarce. Kwesti¢ zapewnienia bezpiecznych warunkdw pracy piele-
gniarkom zaangazowanym w walke z koronawirusem podjeta Mariola Bartusek
w opracowaniu Bezpieczeristwo i higiena pracy pielegniarek w czasie trwania
pandemii. Pierwsza cze$¢ ksiazki zamyka prezentacja mozliwosci wykorzysta-
nia dronéw w dzialaniach na rzecz bezpieczenstwa przedstawiona w rozdziale
Bezzalogowe statki powietrzne w procesie zapewnienia bezpieczeristwa w Polsce,
przygotowanym przez Rafala Parczewskiego oraz Arkadiusza Chomackiego.

Drugga czes$¢ publikacji — Wybrane kwestie psychospoteczne w zwigzku z pan-
demig COVID-19 - otwiera praca Joanny Grzegorczyk pt. Dziatania CSR w obli-
czu pandemii, poruszajaca bardzo aktualng kwesti¢ ewolucji koncepcji spotecz-
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nej odpowiedzialno$ci biznesu w obliczu pandemii koronawirusa. W si6dmym
rozdziale, zatytulowanym E-obywatel a bezpieczny obywatel - stosowanie roz-
wigza# technologicznych w okresie pandemii COVID-19, Patryk Toczynski anali-
zuje rozwdj kanaléw komunikacji elektronicznej, umozliwiajacych obywatelom
kontakt z urzedami administracji publicznej, m.in. w kontekscie bezpieczenstwa
danych osobowych. W kolejnym opracowaniu - Wybrane aspekty zachowan
psychospotecznych mtodych Polakéw w dobie pandemii koronawirusa — Alek-
sandra Skrabacz prezentuje wyniki badan przeprowadzonych wsrdéd studentéw
jednej z warszawskich uczelni, poswigcone wplywowi pandemii na wybrane
dziedziny Zycia tej grupy spolecznej, ze szczegélnym uwzglednieniem pracy
i nauki oraz relacji z ludzmi. Z kolei Tadeusz A. Grzeszczyk i Jacek Pelszynski
przedstawiaja w rozdziale Ocena efektow projektow rozwojowych podlegajgcych
cyfrowej transformacji w warunkach pandemii COVID-19 studium przypadku
transformacji cyfrowej ogoélnopolskiej infolinii, przyczyniajacej si¢ do ograni-
czania wplywu negatywnych skutkéw pandemii COVID-19 na spoleczenistwo.
Publikacje¢ zamyka opracowanie Mikhaila Kulapova, Sergeya Yashina i Sveta-
lany Zakharowej pt. Life quality change assessment of the population of Russia
in the conditions of COVID-19 pandemics poswiecone zmianom wskaznikow
zycia ludnos$ci w okresie pandemii i przegladowi stosowanych przez panstwo
$rodkéw wsparcia przedsiebiorstw i obywateli w tym czasie.

Opracowania te stanowig przyklady aktualnych naukowych rozwazan,
ktore implikuja szerokie zagadnienia bezpieczenstwa i problemoéw spoltecz-
nych w okresie pandemii COVID-19. Poszukiwane w nich préby wyznaczenia
istotnych powigzan na linii zagrozenie—ochrona sg bardzo cenne i inspirujace.
Identyfikowanie i analiza tych zwigzkow, prognozowanie ich skutkdéw bez-
posrednich i dlugofalowych - to ambitne zadanie dla badaczy i materiat dla
kolejnych publikacji. Ta, ktérg tu przedstawiamy, mamy nadzieje, wzbudzi zain-
teresowanie czytelnika i zacheci go do dalszego zglebiania wiedzy na ten temat.

Dzigkujemy wszystkim, ktdrzy przyczynili si¢ do powstania tej monografii.

Ewa Matuska i Arkadiusz Gryko
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Instytut Bezpieczenstwa i Zarzadzania, Katedra Zarzadzania
e-mail: renata.szanter@apsl.edu.pl
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Rozdziat 1
Bezpieczenstwo ICT w polskich przedsiebiorstwach
w Swietle pandemii COVID-19

Streszczenie: Transformacja cyfrowa wytycza $ciezki na przysztos¢, na-
pedzajac jednostki biznesowe do szybkiego przyjecia nowych technologii
cyfrowych. Celem niniejszego opracowania jest identyfikacja ryzyka cyfryzacji
biznesu w kontekscie pandemii COVID-19, poprzez analize dziatan podejmo-
wanych przez polskich przedsigbiorcow w celu zapewnienia cyberbezpieczen-
stwa w odniesieniu do zagrozen pojawiajacych si¢ w sSrodowisku cybernetycz-
nym. Na potrzeby analizy wykorzystano dane z internetowej bazy Eurostatu:
badanie wspolnotowe dotyczace wykorzystania ICT i e-commerce w przed-
siebiorstwach - polityka bezpieczenstwa: $rodki, zagrozenia i §wiadomo$¢
personelu oraz Raport Barometr Cyberbezpieczenstwa 2021 KPMG. Analiza
danych pozwala zdiagnozowac stopien, w jakim matle, $rednie i duze polskie
przedsiebiorstwa wdrazajg narzedzia ograniczajace ryzyko wystepowania
incydentéw zwigzanych z bezpieczenstwem, zwlaszcza ze dla wielu zmiana
modeli biznesowych i koniecznos¢ korzystania z rozwigzan cyfrowych stata sie
w dzisiejszej rzeczywistosci koniecznoscig. Wnioski z analizy mogg stanowi¢
inspiracje dla zarzadzajacych przedsiebiorstwami w zakresie koniecznosci po-
dejmowania konkretnych dzialan w zwigzku z pojawiajacymi si¢ zagrozeniami
cybernetycznymi.

Stowa kluczowe: cyberbezpieczenstwo, cyberzagrozenia, cyfryzacja, bez-
pieczenstwo ICT, pandemia COVID-19
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Wprowadzenie

Transformacja cyfrowa toruje droge dla przysztosci biznesu, wymagajac
szybkiego przyjecia nowych technologii cyfrowych. Jest to klucz do sukcesu
jutra. Jednak kazda zmiana wiaze si¢ z ryzykiem, a cyberataki i naruszenia
bezpieczenstwa cybernetycznego sg jednymi z najwiekszych czynnikéw ryzyka'.
Najnowszy The Global Risks Report 2021 16" Edition wskazuje na globalne ry-
zyko w obszarze bezpieczenstwa cybernetycznego, zauwazajac, ze infrastruktura
i stosowane $rodki bezpieczenstwa cybernetycznego rzadoéw, przedsigbiorstw
i gospodarstw domowych zostang przescigniete lub stang si¢ przestarzate
w wyniku coraz bardziej wyrafinowanych i czestych cyberprzestepstw. To z ko-
lei prowadzi do zaktocen gospodarczych, strat finansowych, napie¢ geopoli-
tycznych i niestabilnosci spolecznej. Ponadto brak globalnie akceptowanych
ram, instytucji lub regulacji dotyczacych korzystania z technologii cyfrowych
w wyniku przyjecia przez rdzne panstwa lub grupy panstw niekompatybilne;j
infrastruktury cyfrowej, protokotéw i standardow?.

Pandemia COVID-19 wywarta wptyw na wiekszos¢ dziedzin zycia. Spowo-
dowala, ze réwniez polskie przedsigbiorstwa musialy zmierzy¢ si¢ z wieloma
wyzwaniami, takimi jak organizacja pracy zdalnej czy tez zmiana w relacjach
z klientami badz dostawcami. W zwigzku z tym musiano wprowadzi¢ bardzo
szybko rozwigzania, ktére by¢ moze byly planowane w diuzszej perspektywie
czasu, jednak musialy zaistnie¢ tu i teraz, poniewaz taka byta potrzeba.

Celem rozdzialu jest identyfikacja ryzyka zwigzanego z cyfryzacja przed-
siebiorstw poprzez analiz¢ dziatan podejmowanych przez polskie firmy w celu
zapewnienia cyberbezpieczenstwa w odniesieniu do pojawiajacych si¢ zagrozen
w obszarze cybernetycznym, w kontekscie trwajacej pandemii COVID-19. Na
potrzeby analizy wykorzystano dane z internetowej bazy Eurostatu: badanie
wspodlnotowe dotyczace wykorzystania ICT i e-commerce w przedsigbior-
stwach - polityka bezpieczenstwa: §rodki, zagrozenia i §wiadomo$¢ personelu
(kod danych online ISOC_CISCE_RA) oraz dane zawarte w najnowszym

' Fujitsu, Five key actions to empower secure digital transformation, https://www.fujitsu.com/
global/services/security/insights/digital-transformation/#5keyactions (dostep: 15.05.2021).

2 Academic Advisers National University of Singapore, Oxford Martin School, University of
Oxford, Wharton Risk Management and Decision Processes Center, University of Pennsylvania,
Global Risks Report 2021 16th Edition, World Economic Forum In partnership with Marsh McLen-
nan, SK Group and Zurich Insurance Group, 2021, s. 89.
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Bezpieczenstwo ICT w polskich przedsiebiorstwach w §wietle pandemii...

Raporcie Barometr Cyberbezpieczenistwa KPMG®. Wykorzystano dane upo-
rzagdkowane w internetowej bazie danych Eurostatu wedlug roku badania,
ktére odnoszg si¢ do sytuacji na poczatku tego samego roku, w ktérym prze-
prowadzono badanie. Wigkszo$¢ z nich pochodzi z badania w 2019 r., wyjatek
stanowig dane z grupy wdrozenia polityki bezpieczenstwa ICT w firmach (rok
badania 2015). Jednostka miary jest odsetek przedsigbiorstw (przedsigbiorstwo
w rozumieniu rozporzadzenia EWG nr 696/93), z wylaczeniem sektora finan-
sowego, zatrudniajacych co najmniej 10 pracownikéw. W analizie przedsta-
wiono dane w podziale na wybrane wskazniki spoleczenstwa informacyjnego
we wszystkich przedsigbiorstwach bez sektora finansowego oraz w podziale na
przedsigbiorstwa mate (10-49 pracownikéw), $rednie (50-249 pracownikow)
i duze (250 i wiecej pracownikéw) bez sektora finansowego w Polsce oraz
27 krajach UE od 2020 r. Dane zostaly pogrupowane jako te zwigzane z po-
siadaniem i aktualizacja polityki bezpieczenstwa teleinformatycznego firmy,
stosowaniem okres$lonych $rodkéw bezpieczenstwa, wdrazaniem procedur,
kierunkami polityki bezpieczenstwa, podejmowaniem dziatan uswiadamia-
jacych i szkolacych pracownikéw w zakresie zagrozen oraz przestrzeganiem
procedur zwigzanych z utrzymaniem cyberbezpieczenstwa, a takze tym, przez
kogo realizowana jest polityka bezpieczenstwa firmy. Drugim zrédiem danych
poddanych analizie s3 dane z Raportu Barometr Cyberbezpieczenstwa KPMG.
Badanie, zlecone firmie Norstat Polska, przeprowadzono metoda wywiadéw
telefonicznych CATI wsréd oséb odpowiedzialnych za bezpieczenstwo IT
w firmach (cztonkéw zarzadu, dyrektoréw ds. bezpieczenstwa, prezesow, dyrek-
toréw IT lub innych oséb odpowiedzialnych za ten obszar), na probie 100 or-
ganizacji, na przelomie stycznia i lutego 2021 r., z ktérych duze firmy (powyzej
250 os6b) stanowily 54% badanych, $rednie (50-249 0s6b) 43% oraz mate (do
49 0s6b) 3%. Wykorzystujac dostepne zrédla danych, przeanalizowano poziom
gotowosci przedsiebiorstw do funkcjonowania w przestrzeni zdigitalizowanej,
w odniesieniu do najczestszych przyczyn i skutkéw naruszen bezpieczenstwa
oraz podjeto prébe uchwycenia dynamiki zmian zachodzacych w opisywanych
dziataniach w zwigzku z pojawieniem si¢ pandemii COVID-19. Analiza danych
statystycznych daje réwniez obraz poziomu zapewniania cyberbezpieczenstwa
przez male, $rednie i duze firmy w Polsce w poréwnaniu z poziomem zabezpie-
czen w krajach UE. Whnioski z analizy moga stanowic inspiracje dla zarzadzaja-

3 KPMG, Barometr Cyberbezpieczeristwa. Covid 19 przyspiesza cyfryzacje firm, 2021.
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cych przedsiebiorstwami w zakresie konieczno$ci podejmowania konkretnych
dzialan w zwigzku z pojawiajacymi sie zagrozeniami cybernetycznymi.

Identyfikacja cyberzagrozen, ich zrédel oraz skutkéw
dla przedsiebiorstw

Cyberbezpieczenstwo wg Ustawy o krajowym systemie cyberbezpieczenstwa
z 2018 r. to ,odpornos¢ systeméw informacyjnych na wszelkie dzialania na-
ruszajace poufnos¢, integralnosé, dostepnosé i autentycznosé przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy”*. Nalezy
doprecyzowac znaczenie pojecia system informacyjny, ktory to definiowany jest
w Ustawie jako system teleinformatyczny, sprecyzowany wczesniej w Ustawie
z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych
zadania publiczne jako ,,zespdt wspdtpracujacych ze sobg urzadzen informa-
tycznych i oprogramowania zapewniajacy przetwarzanie, przechowywanie,
a takze wysylanie i odbieranie danych przez sieci telekomunikacyjne za po-
moca wlasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia
koncowego w rozumieniu przepiséw Ustawy z dnia 16 lipca 2004 r. - Prawo
telekomunikacyjne (Dz.U. z 2019 r. poz. 2460 oraz z 2020 r. poz. 374, 6951 875)°,
wraz z przetwarzanymi w nim danymi w postaci elektronicznej”. W praktyce
system informacyjny to urzadzenia, ktérych uzywaja firmy, takie jak: laptopy,
komputery, telefony czy tez serwery, polaczone ze sobg siecig teleinformatyczna,
przetwarzajace, przechowujace, wysylajace i obierajace réznego rodzaju dane.
Analizujac definicje cyberbezpieczenstwa, nalezy zwrdci¢ uwage na pojecia
poufnosci danych, integralnosci danych, dostepnosci danych oraz ich auten-
tyczno$ci. Wymienione wlasciwosci, wg definicji zawartych w PN-1-13335-12¢,
$3 nastepujace:

- ,poufno$¢ - zapewnienie, ze informacja nie jest udostepniana lub ujaw-

niana nieautoryzowanym osobom, podmiotom lub procesom;
- integralnos¢ - zapewnienie, Ze dane nie zostaly zmienione lub zniszczone
W sposob nieautoryzowany;

* Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczeristwa, https ://sap.sejm.gov.
pl/ isap.nsf/download.xsp/WDU20180001560/U/D20181560Lj.pdf (dostep: 26.05.2021).

> Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnoéci podmiotow realizujacych zadania
publiczne, https://isap.sejm.gov.pl/isap.nst/download.xsp/WDU20050640565/U/D20050565Lj.pdf
(dostep: 26.05.2021).

 PN-1-13335-1: Technika informatyczna. Wytyczne do zarzadzania bezpieczefistwem syste-
moéw informatycznych, PKN, 1999.
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- dostepnosc¢ - zapewnienie bycia osiggalnym i mozliwym do wykorzysta-
nia na zadanie, w zalozonym czasie, przez autoryzowany podmiot;

- autentyczno$¢ — zapewnienie, Ze tozsamos$¢ podmiotu lub zasobu jest
taka, jak deklarowana (autentycznos¢ dotyczy uzytkownikéw, procesow,
systemow i informacji)”

Oczywiscie tym, co podlega ochronie, wg definicji, s3 dane lub zwigzane

z nimi ustugi.

Priorytety w zakresie bezpieczenstwa cybernetycznego sa bardzo zréznico-
wane, a roznice te mozna wyraznie zaobserwowac na poziomie poszczegélnych
krajow. Ponadto organizacje przestepcze wykorzystuja luki w zabezpieczeniach
cybernetycznych, czerpiac z tego zyski. Coraz wigksza swiadomos¢ poja-
wiajacych si¢ zagrozen cybernetycznych pozwala na skuteczng walke z nimi
i ochrone przed utratg danych oraz stratami finansowymi, zaréwno na poziomie
biznesu, jak i rzadu’. Allianz Risk Barometr 2021 wskazuje na coraz wiekszg
zaleznos¢ spoteczenstwa i biznesu od technologii i aktywéw niematerialnych
oraz przyspieszenie tego trendu z uwagi na zmiane przez firmy modeli biz-
nesowych i sposobdw pracy, co wymusita poniekad pandemia. Technologia
z jednej strony moze by¢ uzytecznym narzedziem zapewniajacym cigglos¢
dzialalno$ci, na przyklad poprzez przejscie na prace zdalng i monitorowanie
procesow lub sprzedaz i serwis online, z drugiej strony niesie ze sobg réwniez
nowe zagrozenia. Przyktadowo cyfryzacja fancuchow dostaw moze potencjalnie
zmniejszy¢ czestotliwos$¢ wystepowania zaktécen w dziatalnosci gospodarczej,
ale moze tez prowadzi¢ do powazniejszych zaktdcen w przypadku wystapienia
awarii, powodujacej np. przerwe w dostawie, czy wlasnie cyberataku. Rowniez
pandemia niesie ze sobg ryzyka zwigzane z przerwaniem dzialalno$ci w sieci,
np. awarie chmury spowodowane tym, ze wraz z duzym zainteresowaniem na
tego typu ustugi pojawi sie niebezpieczenstwo pracy firm technologicznych
na granicy mozliwosci i nadejdzie moment, w ktérym technologia i obstuga
stang si¢ napiete lub osiggna swoje ograniczenia. Jesli cyfryzacja nie zostanie
przeprowadzona prawidtowo, z nalezytym uwzglednieniem ryzyka, scenariusz
awarii gtéwnego dostawcy ustug w chmurze moze sta¢ sie rzeczywisto$cia.
Raport donosi, ze incydenty cybernetyczne spadty wprawdzie na trzecig pozy-
cje, ale obawy z nimi zwigzane s nadal duze. Wigcej respondentéw w 2020 r.
uznalo je za gléwne zagrozenie. Cyberprzestepczos¢ kosztuje obecnie §wiatowa

7 J. Caracelli, N. Jones, Cyber Security. Threats and Responses for Government and Business,
PRAEGER 2019, s. 151.
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gospodarke ponad 1 bilion dolaréw, wigcej niz jeden procent §wiatowego
PKB - wzrost 0 50% w poréwnaniu z rokiem 2019%. Wedlug respondentéw
Allianz Risk Barometer firmy najbardziej obawiaja si¢ naruszenia danych
w ciggu najblizszego roku. Zaraz za tym zagrozeniem, w zwigzku z coraz
czestszg pracg zdalna, plasuje si¢ podatno$¢ IT na ataki ransomware, ktérych
liczba i dotkliwo$¢ wzrasta. Trzecie miejsce zajmujg bledy pracownikéw, co
odzwierciedla fakt, ze btedy i problemy techniczne sg najczestszym generato-
rem roszczen. ,Naruszenia danych pozostaja najwigkszym zmartwieniem dla
wigkszosci firm, szczegélnie tych, ktore maja do czynienia z duzymi ilo$ciami
danych osobowych, np. detalisci, dostawcy ustug medycznych i banki” - méwi
Catharina Richter, globalna szefowa Allianz Cyber Center of Competence.
Z kolei ataki ransomware sg stalym zagrozeniem dla coraz wigkszej liczby
branz, takich jak produkcja i sektor ustugowy, i moga by¢ przyczyna znaczacych
zaklécen w dziatalnosdci. Atakujacy nadal wprowadzajg innowacje, podczas
gdy egzekwowanie przepisow i kary za naruszenie danych kontynuujg swoj
trend wzrostowy. Dominujace formy oprogramowania ransomware — m.in.
Sodinokibi, Maze, Ragnarok i Ryuk — spowodowaly powazne zaklécenia dla
producentéw, podmiotéw sektora publicznego i podmiotéw $wiadczacych
ustugi opieki zdrowotnej, firm przewozowych, przedsigbiorstw uzytecznosci
publicznej, firm technologicznych i firm §wiadczacych ustugi profesjonalne.
Prawie p6t miliona incydentéw ransomware zostato zgloszonych globalnie
w 2019 r. i trend ten ma si¢ utrzymywac. Dla przestepcow jest to bardzo atrak-
cyjny sposéb ataku - niski koszt i niskie ryzyko. Takie ataki staja sie réowniez
coraz bardziej ambitne. Podczas gdy kiedys hakerzy atakowali male i §rednie
firmy, teraz ich celem sg réwniez duze firmy, gdzie nagrody s3 najwyzsze. Za-
uwazalnym ostatnio trendem jest dodanie prywatnosci i gotowos¢ hakeréw
do wykorzystywania marki i reputacji. Cyberprzestepcy groza ujawnieniem
danych lub upublicznieniem naruszenia, jesli zagdania nie zostang spelnione.
Zadania ransomware wzrosly o prawie jedng trzecig miedzy drugim i trzecim
kwartatem 2020 r., jak podaje Coveware’, firma reagujaca na incydenty, podczas
gdy prawie 50% przypadkow zawierato grozbe ujawnienia skradzionych danych.
Wiele zmian jest wymuszanych na firmach, a tempo ich wprowadzania bedzie
tylko rosto wraz z pandemig. Cyberbezpieczenstwo i ciagltos¢ biznesowa moga

& Allianz Global Corporate & Specialty SE, Identifying the major business risks for
2021, Allianz Risk Barometer, 2021, s. 17-19.

® CoveWare, The Coveware Quarterly Ransomware Report 2020, https://www.coveware.
com/blog/q3-2020-ransomware-marketplace-report (dostep: 17.05.2021).
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mie¢ trudnosci z dotrzymaniem kroku. Przejs$ciu na prace zdalng we wezesnych
fazach etapdw blokady towarzyszylo obnizenie poziomu cyberbezpieczen-
stwa — niektore firmy wylaczyly wieloczynnikowe uwierzytelnianie — podczas
gdy pracownicy pracujacy z domu sg bardziej podatni na ataki phishingowe'.
W szczytowym momencie ryzyko cybernetyczne bylo kiedys$ postrzegane
wylacznie jako problem dotyczacy komputeréw i oprogramowania, ale wraz
z przyspieszeniem cyfryzacji w coraz wigkszym stopniu obejmuje wszystko —
od samochodéw przez fabryki po inteligentne urzadzenia w naszych domach.
Pojawiajg sie obszary, takie jak sztuczna inteligencja (AI), np. deepfakes, gdzie
realistyczne tre$ci medialne (zdjecia, audio i wideo) sg zmodyfikowane lub
sfalszowane przez Al Cyfryzacja fancuchow dostaw, automatyzacja i ,, Internet
rzeczy’, a takze nowe sposoby pracy moga stwarza¢ mozliwoséci dla hakeréow
i otwiera¢ nowe podatnosci''. Anne Adams i Martina Angela Sasse z University
College London przeprowadzity badania, ktére wykazaly, ze uzytkownicy moga
narusza¢ mechanizmy bezpieczenstwa komputera, takie jak uwierzytelnianie za
pomocy hasel, zaréwno $wiadomie, jak i nie§wiadomie. Przyczyna takiego za-
chowania jest czgsto sposéb implementacji mechanizméw bezpieczenstwa oraz
brak wiedzy uzytkownikéw. Stwierdzily, ze aby zmienic ten stan rzeczy, dzialy
bezpieczenstwa powinny w wiekszym stopniu komunikowac si¢ z uzytkowni-
kami'?. Podsumowujac, zachgcaja do zwrdcenia uwagi na to, ze bezpieczenstwo
systemu musi by¢ widoczne i dostrzegane, aby organizacja traktowala je powaz-
nie. Zwracaja rowniez uwage na informowanie uzytkownikéw o istniejacych
i potencjalnych zagrozeniach dla systeméw organizacji oraz wrazliwosci zawar-
tych w nich informacji, aby uzytkownicy systemu nie postrzegali tych dziatan
jako zto konieczne, przez ktére muszg przej$¢. Rowniez osoby odpowiedzialne
za kwestie bezpieczenstwa powinny by¢ widoczne w dzialaniu calej organiza-
cji. Celem badania przeprowadzonego w 2017 r. przez Lee Hadlingtona'* bylo
ustalenie, czy impulsywno$¢, uzaleznienie od internetu i stosunek pracownikéw
do cyberbezpieczenstwa stuzag do przewidywania czestotliwosci podejmowania
ryzykownych zachowan zwigzanych z cyberbezpieczenstwem. Jednym z klu-

10 Allianz Global Corporate & Specialty SE, Identifying the major business risks for
2021, Allianz Risk Barometer, 2021, s. 17-19.

" Tamze, . 19.

12 A, Adams, M.A. Sasse, Users are not the enemy, Communications of the ACM, 1999, s. 1.

13 Tamze, s. 7.

L. Hadlington, Human factors in cybersecurity; examining the link between Internet addic-
tion, impulsivity, attitudes towards cybersecurity, and risky cybersecurity behaviours, Heliyon, 2017,
s. 13-14.
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czowych wnioskéw bylo to, ze zdolnosé¢ do zaszczepienia dobrych zachowan
w zakresie cyberbezpieczenstwa nalezaloby postrzega¢ jako nadrzedne dla
wszystkich organizacji, niezaleznie od ich wielkosci i zlozonosci. Okoto 98%
ankietowanych scedowato odpowiedzialno$¢ za cyberbezpieczenstwo firmy na
kierownictwo, a dalsze 58% stwierdzilo, ze nie wie, w jaki sposob moga chroni¢
firme przed cyberprzestepczo$cia. Badania wykazaly, ze stopien, w jakim osoby
angazuja si¢ w ryzykowne zachowania zwigzane z cyberbezpieczenstwem, jest
réwniez $cisle powiazany z poziomem problematycznego lub uzalezniajacego
korzystania z internetu. Dowiedziono réwniez, ze element impulsywnosci
niezwigzany z planowaniem jest istotnym negatywnym zwiastunem ryzykow-
nych zachowan zwigzanych z cyberbezpieczenstwem. Autor zwrdcil tez uwage
na element edukacji w zakresie bezpieczenstwa informacji, ktéra musi wykra-
czaé poza zwykle dostarczanie informacji uzytkownikom. Informacje musza
by¢ ukierunkowane, muszg by¢ przydatne, istotne i musi wystapic feedback, aby
osoby mogly oceni¢, jak dobrze sobie radzg. Takie $rodki dajg takze mozliwos¢
zidentyfikowania oséb, ktore stanowia wieksze ryzyko dla organizacji pod
wzgledem nieprzestrzegania dobrych praktyk w zakresie cyberbezpieczenstwa
oraz przeszkolenie ich w tym zakresie.

Cyberbezpieczenstwo w polskich przedsiebiorstwach -
zagrozenia i podejmowane dzialania

Wyeliminowanie wszystkich zagrozen dla systeméw informatycznych nie
jest oczywiscie mozliwe. Swiadomo$¢ zagrozen, ich Zrédel, stata aktualizacja
zabezpieczen technicznych oraz rozwoj systemu bezpieczenstwa danych jest
podstawowym obowigzkiem wspolczesnych organizacji. Budujac polityke
bezpieczenstwa, firmy opieraja sie na wytycznych zawartych w unijnych aktach
prawnych oraz przede wszystkim prawie krajowym.

Zarzadzanie bezpieczenstwem informacji, zasobu posiadajacego wymier-
na warto$¢ i narazonego na roéznego rodzaju zagrozenia, nie dotyczy jedynie
ochrony systeméw informatycznych. Zapewnia réwniez bezpieczenstwo danych
osobowych, informacji handlowych oraz innych danych stanowigcych tajemni-
ce przedsiebiorstwa. Podmioty prowadzace dziatalno$¢ gospodarcza sg zobli-
gowane prawnie do ochrony informacji, a niewywigzanie si¢ z tego obowiazku
pociaga za sobg skutki prawne. Szczegélne znaczenie wsréd obowiazujacych
aktéw prawnych ma oczywiscie ustawa o ochronie danych osobowych, ktéra
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obliguje przedsigbiorcéw do dostosowania systeméw informatycznych oraz
procedur postgpowania w organizacji do obowiazujacego prawa. Ma to na
celu zapewnienie najwyzszego poziomu ochrony przetwarzanych informacji.
Jedli firma chce go zapewni¢, musi mysle¢ o wdrozeniu systemu zarzadzania
bezpieczenstwem informacji, ktére to powinno odbywac si¢ zgodnie z obowig-
zujacymi normami. Polska norma PN-ISO/IEC 27001 przedstawia model sys-
temu zarzadzania bezpieczenstwem informacji, a takze okresla wymagania dla
ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania
i doskonalenia systemu. Takie zintegrowane dziatania podnosza swiadomos¢
pracownikow, pomagaja w zarzadzaniu ryzykiem oraz ustanawiaja cele i za-
sady bezpieczenstwa informacji'®. Idac w $lad za obowigzujacym przepisami,
nalezy zwréci¢ uwage na ustawe o krajowym systemie cyberbezpieczenstwa,
obowiazujacg od 28 sierpnia 2018 r. i implementujgcg Dyrektywe Parlamentu
Europejskiego i Rady Europejskiej w sprawie srodkéw na rzecz wysokiego,
wspolnego poziomu bezpieczenstwa sieci i systemdw informatycznych na te-
rytorium UE, tzw. Dyrektywa NIS, ktéra naklada na przedsiebiorcéw nowe
obowigzki. Ustawa okresla ramy krajowego systemu cyberbezpieczenstwa,
ktéry ma za zadanie zapewnic bezpieczenstwo cyfrowe na poziomie krajowym
i gléwnie dotyczy organow panstwa, operatoréw kluczowych, dostawcow ustug
cyfrowych, podmiotéw $wiadczacych ustugi z zakresu cyberbezpieczenstwa,
podmiotéw publicznych, samorzadéw terytorialnych i spétek komunalnych.
Ponadto wspomniana juz ustawa o informatyzacji dzialalno$ci podmiotéw
realizujacych zadania publiczne, w tym akt wykonawczy Krajowe Ramy Intero-
peracyjnosci, przepisy z zakresu RODO, czy tez ustawa o ochronie informacji
niejawnych nie mogg by¢ traktowane pojedynczo, ale musza ze sobg wspotgraé
i sie uzupelnia¢. Bezpieczenstwo systemdw teleinformatycznych, zarzadzanie
i ochrona informaciji, jak i ochrona danych osobowych musza tworzy¢ spdjny
system. Oczywiscie przedsigbiorcy nienalezacy do podmiotéw objetych ww.
ustawami nie sg zobligowani do wdrazania wymogéw w nich zawartych. Nie-
mniej nie powinni tych przepiséw ignorowac i uznawac za nieistotne. Kazde
przedsigbiorstwo jest narazone na cyberataki, a jezeli tak, to powinno podej-
mowac kroki, ktore zminimalizuja to ryzyko. Realne dzialania podejmowane
przez polskie firmy w zwiagzku z zapewnieniem cyberbezpieczenstwa ich przed-
siebiorstw zostaly zestawione w tabeli 1.

15 polskie Centrum Badan i Certyfikacji, https://www.pcbc.gov.pl/pl/uslugi/certyfikacja-syste-
mow-zarzadzania/pn-iso-iec-27001 (dostep: 26.05.2021).
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Z danych wynika, ze firmy generalnie zwracaja uwage na ograniczanie ryzy-
ka zwigzanego z wykorzystaniem nowych technologii, jednak stosowanie metod
wykorzystywanych do osiggniecia tego celu jest zréznicowane. Poszczegolne
metody mozna pogrupowac w sze$¢ kategorii (oznaczonych kolorami w tabe-
li), do ktérych nalezg: aktualizacja polityki bezpieczenstwa cybernetycznego
firmy, stosowanie konkretnych zabezpieczen, wdrazanie konkretnych procedur,
ukierunkowanie polityki bezpieczenstwa, szkolenie pracownikéw w zakresie
zagrozen i przestrzegania procedur zwigzanych z utrzymaniem bezpieczen-
stwa cybernetycznego oraz przez kogo realizowana jest polityka bezpieczen-
stwa firmy. Interpretacja danych przedstawionych w tabeli prowadzi do kilku
wnioskow. Jesli chodzi o firmy posiadajace formalnie zdefiniowana polityke
bezpieczenstwa teleinformatycznego, to wedtug stanu na 2015 r. wskaznik wy-
nosi 13%. Widoczna jest wyrazna dysproporcja pomiedzy podmiotami duzymi
(73%), srednimi (28%) i malymi (9%). Jest ona rowniez znacznie cze¢séciej prze-
gladana i weryfikowana w duzych firmach. Jakiekolwiek zabezpieczenia stosuje
87% przedsigbiorstw, odpowiednio: 99% duzych 96% $rednich i 85% matych
firm. Najczesciej stosowane zabezpieczenia to utrzymanie aktualnego opro-
gramowania (81% wszystkich przedsiebiorstw), a takze silne uwierzytelnianie
hastem (76%) oraz tworzenie kopii zapasowych danych w oddzielnej lokalizacji,
w tym w chmurze (57% wszystkich przedsiebiorstw). Dla 61% przedsigbiorstw
wazna jest kwestia kontroli dostepu do sieci. Dane sugeruja, Ze firmy przywia-
zuja mniejsza wage do tego, aby dokumenty i zwigzane z nimi procedury byly
na biezaco aktualizowane w celu zapobiegania incydentom bezpieczenstwa
lub reagowania na zagrozenia. Jedynie 18% wszystkich firm zadeklarowato,
ze kwestie te sg dla nich wazne, przy czym duze firmy przywigzuja do tych
zagadnien najwieksza wage (49%). Jesli chodzi o polityke bezpieczenstwa re-
alizowana w poszczegdlnych firmach w niewielkim stopniu, w 12% wszystkich
firm dotyczy ona ryzyka zniszczenia lub uszkodzenia danych w wyniku ataku
lub niespodziewanego zdarzenia. Tylko 9% badanych podmiotéw odnosi swoja
polityke bezpieczenstwa do ryzyka ujawnienia poufnych danych w wyniku ata-
koéw hakerskich, pharmingowych i phishingowych. Uswiadamianie i szkolenie
pracownikdow w zakresie zagrozen oraz przestrzegania procedur zwigzanych
z cyberbezpieczenstwem koncentruje si¢ na uéwiadamianiu pracownikéw
i ich odpowiedzialno$ci za bezpieczenstwo teleinformatyczne. Takie dzialania
podjeto 49% firm, z czego 87% duzych, 68% srednich i 44% matych. Jesli chodzi
o dzialania wykonywane w zwiazku z bezpieczenstwem teleinformatycznym,
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to 83% duzych firm wykonuje je z wlasnymi pracownikami, 76% firm $rednich
i 67% firm matych zleca te zadania podmiotom zewnetrznym. Poréwnujac
intensywno$¢ stosowania poszczegélnych srodkéw bezpieczenstwa we wszyst-
kich polskich przedsiebiorstwach ze $rednig UE, dostrzegamy, iz zasadniczo
nie odbiega ona znaczaco, cho¢ w niektérych przypadkach jest nizsza o kilka
procent. W zakresie formalnie zdefiniowanej polityki bezpieczenstwa wartos¢
wskaznika jest duzo nizsza — 13% PL, 31% UE. W zakresie posiadanych przez
przedsigbiorstwa dokumentéw dotyczacych srodkéw, praktyk lub procedur bez-
pieczenstwa ICT réznica jest dos¢ duza na minus dla rodzimych firm - 23% PL,
33% UE. Polskie przedsigbiorstwa majg na tle sredniej unijnej dos¢ duze braki
w polityce bezpieczenstwa ICT w zakresie uwzglednienia ryzyka ujawnienia
poufnych danych w wyniku wiamania, pharmingu, atakéw phishingowych lub
przez przypadek — 9% PL, 25% UE. W kwestii posiadania przez przedsigbior-
stwa zdefiniowanej polityki bezpieczenstwa srednia europejska wynosi 31%,
w Polsce wskaznik ksztaltuje si¢ na poziomie 13%. W zakresie uswiadamiania
pracownikow o ich obowigzkach zwigzanych z bezpieczenstwem ICT poprzez
dobrowolne szkolenia lub wewnetrznie dostgpne informacje wskaznik jest
nizszy (26%) od $redniego unijnego (42%), natomiast obowigzkowe szkole-
nia odbywaja sie czesciej, Srednio u 32% firm, w UE $rednia ta wynosi 22%.
Oczywiscie przygladajac sie danym z poszczegolnych krajéw Unii Europejskiej,
wyraznie mozna dostrzec, ze sg kraje, w ktorych zaawansowanie w stosowaniu
narzedzi wystepuje na wysokim poziomie, naleza do nich: Finlandia, Dania,
Niemcy, Belgia. Kraje o niskim stopniu zaawansowania w tej materii to: Ru-
munia, Bulgaria, Grecja, Wegry.

Dane zawarte w najnowszym Raporcie KPMG Barometr Bezpieczenstwa
dostarczajg istotnych informacji o zrédtach cyberzagrozen i cyberzagrozeniach
stanowiacych najwigksze ryzyko dla organizacji, liczbie zarejestrowanych przez
firmy incydentéw cyberbezpieczenstwa. W kontekscie tych danych nalezy
przyjrzec si¢ temu, jak firmy oceniaja dojrzalo$¢ poszczegoélnych obszaréw
zabezpieczen, w jakie obszary planuja zainwestowac w przyszlosci oraz co ogra-
nicza mozliwos¢ osiagniecia odpowiedniego poziomu zabezpieczen. Tabela 2
prezentuje grupy, ktore stanowia realne zagrozenie dla organizacji.
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Tabela nr 2. Grupy stanowiace realne zagrozenie dla organizacji

2019 2020 2021
Cyberprzestepczose 96% 90% 85%
Pojedynczy hakerzy 84% 72% 57%
Zorganizowane grupy 58% 43% 54%
cyberprzestepcze
Cyberterrorysci 54% 43% 18%
zizd\Zei?ryptowe dzieciaki (ang. Script 349% 36% 19%
Haktywisci 27% 21% 12%
Niezadowoleni lub podkupieni pracownicy S7% 58% 39%
Grupy wspierane przez inne panstwa 28% 24% 19%
Inne 0% 1% 0%

Zrédlo: Opracowanie wlasne na podstawie Barometr Cyberbezpieczenistwa 2021.

Szeroko rozumiana cyberprzestepczos$¢ stanowi najwieksze zagrozenie
w opinii firm. Zauwazalny jest spadek procentowy pomiedzy rokiem 2019
a 2021, w ktérym to zdaniem ankietowanych stanowity one 85% wsrdd wszyst-
kich grup stanowigcych zagrozenie. Najwieksze niebezpieczenstwo stanowia
w dalszym ciggu pojedynczy hakerzy (57%) oraz zorganizowane grupy prze-
stepcze (54%). Do cyberzagrozen zidentyfikowanych w badaniu, niosgcych naj-
wieksze ryzyko dla firm, nalezg: wycieki danych za posrednictwem zlosliwego
oprogramowania (malware), kradziez danych przez pracownikéw, ataki typu
odmowa ustugi, wyludzanie danych uwierzytelniajacych (phishing), wyciek
danych w wyniku kradziezy lub zgubienia no$nikéw lub urzadzen mobilnych,
kradziez danych na skutek naruszenia bezpieczenstwa fizycznego. Tabela 3
prezentuje cyberzagrozenia stanowigce ryzyko dla organizacji, zaprezentowane
w skali od 0 do 5 (gdzie 0 to brak zagrozenia, 5 najwyzsze ryzyko).

Tabela nr 3. Cyberzagrozenia stanowiace najwieksze ryzyko dla organizacji

0 1 2 3 4 S
Wycieki danych 13% 19% 15% 21% 24% 8%
za poérednictwem
ztodliwego
oprogramowania
(malware)

29



Renata Szanter

Wytudzanie danych
uwierzytelniajacych 16% 19% 17% 22% 16% 10%
(phishing)

Ogdlne kampanie
ransomware

15% 21% 20% 20% 16% 8%

Wyciek danych

w wyniku kradziezy lub
zgubienia no$nikéw lub
urzadzenn mobilnych

12% 26% 22% 13% 17% 10%

Kradziez danych przez

o, 21% 19% 18% 17% 14% 12%
pracownikow

Podstluchiwanie ruchu
i ataki Man-in-the- 16% 21% 20% 18% 22% 3%
Middle (MitM)

Ataki typu odmowa

- 26% 18% 14% 14% 15% 13%
ustugi (DoS/DDoS) ° ° o o 5% 3%

Kradziez danych na
kutek i

Srutek nartszenia 19% | 24% 16% 17% 14% 10%
bezpieczenstwa

fizycznego

Zaawansowane
ukierunkowane ataki
(tzw. Advanced
Persistent Threat - APT)

23% 18% 13% 25% 13% 8%

Ataki na sieci
takina siect 20% | 20% 14% 26% 12% 7%
bezprzewodowe

Ataki wykorzystujace

0, V) (V) 0 V) 0
bledy w aplikacjach 22% 21% 16% 22% 12% 7%

Wilamania do urzadzen

. 22% 22% 25% 11% 13% 7%
mobilnych

Zrédlo: Opracowanie wlasne na podstawie Barometr Cyberbezpieczenistwa 2021.

W tabeli 4 zaprezentowano liczbe zarejestrowanych cyberatakow. W 2020 r.
64% firm objetych badaniem zarejestrowalo incydent polegajacy na naruszeniu
bezpieczenstwa. W poréwnaniu z rokiem 2019 zwigkszyla si¢ ich liczba. Zde-
cydowanie mniej przedsiebiorstw nie zaobserwowato w 2020 r. zadnego ataku.
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Tabela nr 4. Liczba zarejestrowanych przez firmy incydentow bezpieczenstwa

2019 2020

0 46% 36%

1-3 29% 26%
4-9 14% 23%
10-29 6% 11%
30 i wiecej 5% 4%

Zrédto: Opracowanie wlasne na podstawie Barometr Cyberbezpieczefistwa 2021.

Jak polskie firmy aktualnie oceniajg dojrzalo$¢ poszczegdlnych obszaréow
zabezpieczen? Tabela 5 zawiera takie zestawienie (0 — brak zabezpieczen, 5 —
pelna dojrzalos¢). Najwyzszy poziom w badanych podmiotach osiagnely za-
bezpieczenia na styku z siecig internetows, posiadana ochrona przed ztosliwym
oprogramowaniem, zapewnienie cigglosci dzialania, reagowanie na incydenty
bezpieczenstwa oraz zarzadzanie tozsamo$cia i dostepem. Stabe punkty to po-
ziom zabezpieczen w obszarach zarzadzania podatnosciami, klasyfikacja i kon-
trola aktywow oraz bezpieczenstwo w procesach wytwarzania oprogramowania.

Tabela nr 5. Ocena przez firmy dojrzaloéci poszczegdélnych obszarow zabezpieczen

0 1 2 3 4 5

fjﬁf:en“wo styku z siecia 1% 5% 4% | 13% | 42% 35%
S;r}z)rgorr;?n F:;Zi f:;ShWYm 3% 4% 6% | 10% | 42% 35%
il;;ll); fleilfewmema ciagtosci 2% 3% 7% 14% 50% 24%
E:Zagivcv;‘e“fist’v’vzmcydemy 2% 4% 4% | 17% | 46% 27%
izgzzs‘i*:;jze rozsamoscia 3% 2% S% | 17% | 46% 27%
Bezpieczenstwo sieci

wewnetrznej (segmentacja, 3% 2% 7% 17% 40% 31%
kontrola dostepu)
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Monitorowanie

. , 2% 4% 10% 16% 35% 33%
bezpieczenstwa

Ochrona przed wyciekami
danych (tzw. Data Leakage 2% 5% 8% 22% 35% 28%
Prevention - DLP)

Zarzadzanie bezpieczenstwem

partneréw biznesowych 8% 7% S% 17% 39% 24%

Zarzadzanie bezpieczenstwem
urzadzen mobilnych 8% 7% 9% 20% 26% 30%
(technologie MDM)

Programy podnoszenia
$wiadomosci pracownikéw 4% 5% 7% 34% 35% 15%
w zakresie bezpieczenstwa

Zarzadzanie podatno$ciami 5% 7% 7% 30% 31% 19%
Klasyfikacja i kontrola 11% 2% | 10% | 20% | 37% 20%
aktywow

Bezpieczenstwo w procesach

. . 17% 3% 11% 15% 33% 21%
wytwarzania oprogramowania

Zroédlo: Opracowanie wlasne na podstawie Barometr Cyberbezpieczenistwa 2021.

Idac krok dalej, w tabeli 6 zaprezentowano obszary, w ktdre firmy zamierzaja
inwestowa¢ w najblizszym czasie. Mimo Zze dojrzalo$¢ na tej ptaszczyznie ochro-
ny przed zlosliwym oprogramowaniem jest wysoka, firmy dostrzegaja potrzebe
dalszego inwestowania. Widzg réwniez konieczno$¢ zapewnienia bezpieczen-
stwa sieci wewnetrznej, ochrony przed wyciekami danych oraz reagowania na
pojawiajace si¢ coraz cze$ciej incydenty bezpieczenstwa. Cho¢ dojrzalo$c z za-
kresie bezpieczenstwa w procesach wytwarzania oprogramowania, klasyfikacja
i kontrola aktywow oraz zarzadzanie bezpieczenstwem urzadzen mobilnych,
w ocenie badanych podmiotdw, osiagnely najnizsza dojrzalos¢, nie dostrzega-
ja one potrzeby przeznaczania $rodkéw na te wlasnie cele. Moze dziwi¢ fakt,
ze firmy nie dostrzegaja duzej potrzeby przeznaczenia §rodkéw na programy
podnoszenia $wiadomosci pracownikéw w zakresie bezpieczenstwa, zwlaszcza
ze dojrzalos¢ w tym zakresie nie jest przez nie oceniana wysoko.
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Tabela nr 6. Obszary zabezpieczen, w ktdre firmy zamierzaja inwestowac (0 — brak inwestycji,

5 - znaczace inwestycje)

wytwarzania oprogramowania

0 1 2 3 4 N
S;rh;;‘;;ir‘f;i f:;ShWym 10% | 15% | 20% | 14% | 17% | 24%
Bezpleczens'two sieci wewnetrznej 12% 11% 15% 21% 24% 17%
(segmentacja, kontrola dostepu)
Ochrona przed wyciekami danych
(tzw. Data Leakage Prevention - 15% 12% 15% 17% 25% 16%
DLP)
E:;gi‘é’;;;’zmcydemy 15% | 14% | 13% | 20% | 22% | 16%
Monitorowanie bezpieczenistwa 10% 16% 15% 23% 24% 12%
ilz‘?::l}; rzl?fewmema ciaglosc 19% | 10% | 15% | 16% | 24% | 16%
?jﬁf:emtwo styku z siecia 17% | 10% | 15% | 24% | 22% | 12%
izjfﬁf;jﬁe rozsamoscia 15% | 20% | 16% | 14% | 21% | 14%
Programy podnoszenia
$wiadomosci pracownikéw 11% 20% 18% 24% 15% 11%
w zakresie bezpieczenstwa
Zarzadzanie podatno$ciami 16% 16% 16% 26% 19% 7%
e e I B B R e
Zarzadzanie bezpieczenstwem
urzadzen mobilnych (technologie 17% 19% 16% 25% 11% 12%
MDM)
Klasyfikacja i kontrola aktywow 22% 19% 15% 18% 18% 8%
Bezpieczefistwo w procesach 30% 17% 8% 20% 18% 7%

Zr6dto: Opracowanie wlasne na podstawie Barometr Cyberbezpieczeristwa 2021.
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Ograniczenia, jakie dostrzegaja badane podmioty w zakresie mozliwo-
$ci uzyskania oczekiwanego poziomu zabezpieczen, to: trudnosci w zatrud-
nieniu i utrzymaniu wykwalifikowanych pracownikéw - tendencja rosngca
w 2020/2021 r., brak wystarczajacych srodkéw - tendencja malejaca w 2021 r.
w poréwnaniu z rokiem 2020. Mozna przewidywac, ze w zwigzku z planami
przeznaczenia przez polski rzad $rodkéw na cyfryzacje w postaci programéw
(np. KPO'S, FENG", FERC'®), w tym na poprawe bezpieczenstwa cyfrowego,
firmy beda w stanie doinwestowa¢ wymagane obszary.

Tabela nr 7. Najwazniejsze ograniczenia w mozliwosci uzyskania oczekiwanego poziomu za-

bezpieczen
2020 2021
e w ey wemmanis
Brak wystarczajacych budzetéw 64% 42%
Brak dobrze zdefiniowanych miernikéw 37% 25%
Brak wsparcia najwyzszego kierownictwa 32% 24%
Brak zaangazowania biznesu 32% 22%
]jcri;l;:v?:ficzli‘zlef;f:)irfg/g;frr;?e bezpieczenstwa 24% 20%

Zrédto: Opracowanie wlasne na podstawie Barometr Cyberbezpieczeristwa 2021.

W jaki sposéb pandemia wplynela na poziom $rodkéw przeznaczanych na
dziatania zwigzane z zapewnieniem bezpieczenstwa cyfrowego? W 23% bada-
nych podmiotéw zwigkszono budzet na cyberbezpieczenstwo, a wzrost o 10%
i wiecej odnotowalo 22% z nich. W 14% przypadkoéw srodki finansowe w tym
obszarze zostaly zmniejszone. Zdecydowana wigkszos¢ badanych firm (63%)
nie zwigkszyta budzetu na ten cel.

16 Krajowy Plan Odbudowy.
17 Fundusze Europejskie dla Nowoczesnej Gospodarki.
'8 Fundusze Europejskie na Rozwoj Cyfrowy.
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Wykres nr 1. Wplyw COVID-19 na budzet w zakresie cyberbezpieczenstwa

Zr6dto: Opracowanie wlasne na podstawie Barometr Cyberbezpieczeristwa 2021.

Wykres nr 2. Poziom wzrostu budzetu

Zr6dto: Opracowanie wlasne na podstawie Barometr Cyberbezpieczenistwa 2021.

Pandemia wywarla wplyw na aktywnos¢ przedsigbiorcow w dziataniach
ogolnie zwigzanych z cyfryzacja. Dwadziescia procent firm znaczaco zwigkszy-
to liczbe cyfrowych inicjatyw. Autorzy raportu zauwazaja, ze wiecej tego typu
inicjatyw podjely $rednie i mniejsze firmy, zatrudniajace do 250 pracownikow,
co moze oznaczaé, ze byly one nieco gorzej przygotowane do warunkéw pracy
w trybie zdalnym oraz na potrzebe zmiany dotychczasowych modeli bizneso-

wych.
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Wykres nr 3. Wplyw pandemii COVID-19 na dzialania zwigzane z cyfryzacja organizacji

2% 2%

B Umiarkowany
wzrost liczby
inicjatyw
zwigzanych z
cyfryzacjg

M Brak zauwazalnego
wptywu na
cyfryzacje
organizacji

Zr6dto: Opracowanie wlasne na podstawie Barometr Cyberbezpieczeristwa 2021.

Ponad polowa przedsiebiorcow zauwaza, ze pandemia przyczynila si¢ do
wzrostu ryzyka wystepowania cyberatakow, 45% respondentéw nie dostrzega
zadnego ryzyka. Wiekszos¢ mniejszych firm zauwaza niebezpieczenstwo, ale
réwniez duze firmy (50%), zatrudniajace powyzej 250 pracownikéw, dostrzegaja
wzrastajace ryzyko cyberatakow.

Wykres nr 4. Ocena wplywu pandemii COVID-19 na bezpieczenstwo cyfrowe

M znaczacy wptyw
ryzyka cyberatakow

M umiarkowany
wzrost ryzyka
cyberatakéow

M spadek ryzyka
cyberatakow

M brak zauwazalnego
wptywu

0%

Zrédto: Opracowanie wlasne na podstawie Barometr Cyberbezpieczeristwa 2021.
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W nastepstwie zmiany organizacji pracy i pojawiajacych sie w zwigzku z tym
zagrozen i zmniejszenia skutecznosci operacji bezpieczenstwa, przedsiebiorstwa
zmuszone zostaly do wprowadzenia usprawnien w obszarze zarzadzania kryzy-
sowego i zapewnienia ciggloéci dzialania, tym bardziej ze hakerzy skrupulatnie
wykorzystuja ,,pojawiajace sie¢ mozliwosci”. Wykres 5 prezentuje obserwacje
firm w odniesieniu do cyberbezpieczenstwa w kontekscie pandemii.

Wykres nr 5. Cyberbezpieczenstwo a pandemia koronawirusa - spostrzezenia firm

informacje dotyczace pandemii koronawirusa s
wykorzystywane
przez hakeréw do zwiekszenia skutecznosci...

|

19%

wymuszona reorganizacja trybu pracy zmniejszyta
skutecznosé
operacji bezpieczenstwa

26%

pandemia wykazata potrzebe usprawniert w obszarze
zarzadzania
kryzysowego i zapewnienia ciggtosci dziatania

50%

konieczno$¢ organizacji pracy zdalnej zwiekszyta 51%

podatnosé firmy na cyberataki

|

Zr6dto: Opracowanie wlasne na podstawie Barometr Cyberbezpieczeristwa 2021.
Wnioski

Przedstawienie najczesciej wystepujacych cyberzagrozen oraz analiza podej-
mowanych przez przedsiebiorstwa dzialan w zwigzku z pojawiajacymi si¢ zagro-
zeniami w kontekscie trwajacej pandemii pozwala na skonstruowanie ogdélnych
wnioskow. W jaki sposéb firmy podejmuja lub nie okreslone dzialania, stosuja
badz nie okreslone narzedzia, jak byly przygotowane na funkcjonowanie i jak
poradzily sobie z bezpiecznym zorganizowaniem pracy w trudnych warunkach
pandemicznych? Wniosek, ktéry nasuwa si¢ jako pierwszy w odniesieniu do
wszystkich rodzajow cyberzagrozen, to zdecydowana przewaga u duzych
firm w stosowaniu narzedzi zapobiegajacych lub eliminujacych te zagrozenia.
Wynika to z faktu koniecznos$ci wdrazania okreslonych rozwigzan i procedur
ze wzgledu na rodzaj i wielko$¢ przeprowadzanych operacji oraz dzialan,
zatrudniania specjalistow z zakresu bezpieczenstwa ICT i co za tym idzie
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przeznaczania na ten cel znacznych nakladéw finansowych. Srednie i male
przedsiebiorstwa, zazwyczaj w zwiazku z brakiem $rodkéw lub brakiem $wia-
domosci pojawiajacych si¢ zagrozen lub tez niedoinformowaniem, znacznie
rzadziej podejmujg dzialania w kierunku zapewnienia cyberbezpieczenstwa,
a tym samym stajg sie czestszym celem cyberprzestepcdw. Kolejny wniosek
dla wszystkich przedsigbiorstw to brak sformutowanej polityki bezpieczenstwa
teleinformatycznego. Srednio 9% malych firm deklaruje, ze posiada sformalizo-
wang strategie dzialania w tym obszarze, w przypadku $rednich przedsigbiorstw
juz 28%, zas duzych - 53%. Wobec pojawiajacego sie zagrozenia naruszenia
danych na do$¢ wysokim poziomie w polskich przedsiebiorstwach, $rednio
76%, ksztaltuje si¢ kontrola dostepu uzytkownikéw do urzadzen i sieci przed-
siebiorstwa. Z kolei stosowanie narzedzi z zakresu przeprowadzania testow
bezpieczenstwa oraz technik szyfrowania odsetek malych firm stosujgcych
to narzedzie jest stosunkowo niski — 21%, firmy $rednie — 47%, duze — 70%.
W sytuacji przej$cia w wielu przedsiebiorstwach na tryb pracy zdalnej, co
zwieksza podatnos¢ na ataki, firmy czesciej powinny kontrolowac aktywnosci
pracownikow, udziela¢ dostgpu tylko do tych zasobdéw IT, ktore pozwolg im
realizowaé wyznaczone zadania, opracowaé dokumenty i wdraza¢ procedury
w zakresie przechowywania, ochrony, dostepu lub przetwarzania danych. Tylko
17% malych firm i 39% $rednich deklaruje kroki podejmowane w tym kierun-
ku. W przypadku cyberzagrozenia w postaci atakdw ransomware czy spoofing
dos¢ wysoki odsetek duzych przedsigbiorstw wykonuje kopie zapasowe danych
(86% duzych, 74% srednich oraz tylko nieco wigcej niz potowa matych firm).
O aktualizacj¢ oprogramowania troszczy sie $rednio 81% podmiotéw, zbyt
rzadko dokonywana jest aktualizacja dokumentéw zawierajacych procedury
w przypadku zapobiegania niebezpieczenstwom oraz reagowania na nie —
$rednio 18% wszystkich przedsiebiorstw. Ryzyko pojawienia si¢ niebezpiecz-
nego incydentu w wyniku btedéw popelnianych przez zatrudnionych powinno
by¢ eliminowane dzigki uswiadamianiu pracownikéw, zwigkszeniu kontroli
w zakresie przestrzegania obowigzujacych procedur oraz poprzez zapewnienie
obowigzkowych szkolen w zakresie bezpiecznego korzystania z ICT. Konieczne
jest tutaj nadrobienie zaleglo$ci. Obowiazkowe szkolenia dla pracownikow
prowadzi 27% matych firm, 46% $rednich oraz 65% duzych. Zdaniem ponad
potowy polskich firm pandemia COVID-19 przyczynila si¢ do wzrostu ryzyka
cyberatakow. W zwiazku z tym 23% z nich zwigkszyto budzet na dzialania
w zakresie cyberbezpieczenstwa. Konieczno$¢ przejscia na prace zdalna spowo-
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dowata, ze w 58% przedsigbiorstw pandemia zwigkszyta aktywnos¢ w obszarze
cytfryzacji. Duzo firm przyznaje, ze taki tryb pracy zwiekszyl niebezpieczenstwo
wystapienia cyberatakow, a co za tym idzie istnieje potrzeba zintensyfikowania
dzialan w obszarze zarzadzania kryzysowego.

Podsumowanie

Sprawne dziatanie w zakresie zapewnienia bezpieczenstwa cyfrowego to dzi$
warunek skutecznego prowadzenia biznesu. Kazda firma moze sta¢ si¢ celem
ataku, a zadne zabezpieczenia nie zapewniajg calkowitego bezpieczenstwa.
Zréwnowazona i dostosowana do celéw przedsigbiorstwa strategia cyberbez-
pieczenstwa niewatpliwie jest narzedziem, ktore wspiera skuteczne dziatania
firm, a tym samym wprowadza réwnowage miedzy ograniczeniem ryzyka
i wprowadzaniem innowacji biznesowych. Narzedzia i metody, ktore byly
stosowane w obrebie przedsigbiorstwa, aktualnie czgsto wychodza poza jego
zasieg. Analiza zagrozen uswiadamia, jak wiele z nich skierowanych jest wlasnie
w kierunku czgsto nieswiadomych uzytkownikéw, dlatego tak istotne jest, aby
pracownicy mieli $wiadomos¢ tych zagrozen, stosowali okreslone procedury, co
w ostateczno$ci umozliwi im bezpieczng i wydajng prace. Dla dobra firmy oraz
konsumenta konieczne jest rowniez znalezienie rownowagi pomiedzy ochrona
i obstugg klienta. Przedsigbiorstwo wprowadzajac odpowiednie narzedzia za-
pewniajace cyberbezpieczenstwo, buduje zaufanie wsroéd swoich klientéw. To
zaufanie moze przekladac si¢ na uzyskanie przewagi konkurencyjnej. Nie ma
watpliwosci, ze transformacja cyfrowa przyczynia si¢ do budowania modeli
biznesowych, dzieki ktérym firma zdobywa klienta i buduje przewage konku-
rencyjng a cyberbezpieczenstwo wspiera w duzym stopniu te dzialania. Pande-
mia zdecydowanie przyczynita si¢ do wzrostu tempa wprowadzania rozwigzan
cyfrowych w wielu polskich przedsigbiorstwach - digitalizacja dokumentéw,
elektroniczny obieg faktur czy umoéw, korzystanie z chmury obliczeniowej,
automatyzacja procesow biznesowych, e-sprzedaz to tylko niektdre z nich.
W $lad za tymi zmianami musi i$¢ $wiadomo$¢ pojawiajacych si¢ zagrozen
i podejmowanie adekwatnych dziatan w tym obszarze. Zdecydowanie pozy-
tywnym nastepstwem beda srodki finansowe, ktére zostang przeznaczone na
cyfryzacje w ramach funduszy europejskich, a co za tym idzie na prewencyjne
dziatania w zakresie cyberbezpieczenstwa.
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ICT security in Polish enterprises in the light
of the COVID-19 pandemic

Abstract: Digital transformation blazes paths for the future, driving busi-
ness units to rapidly adopt new digital technologies. The purpose of this study
is to identify the risk of business digitization in the context of the COVID-19
pandemic by analysing the actions taken by Polish entrepreneurs to ensure
cybersecurity in relation to threats appearing in the cyber environment. For the
purposes of the analysis, data from the Eurostat online database were used-a
Community study on the use of ICT and e-commerce in enterprises—security
policy: measures, threats and awareness of personnel and the KPMG Cyber-
security Barometer 2021 Report. Data analysis allows to diagnose the degree
to which small, medium and large Polish enterprises implement tools limiting
the risk of security incidents, especially since for many the change of business
models and the need to use digital solutions has become a necessity in today’s
reality. Conclusions from the analysis may inspire company managers in terms
of the need to take specific actions in connection with emerging cyber threats.

Key words: cybersecurity, cyber threats, digitization, ICT security, CO-
VID-19 pandemic
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Rozdzial 2

Bezpieczenstwo cyfrowe organizacji
w dobie pandemii COVID-19

Streszczenie: Pandemia COVID-19 spowodowata najwigksze zakldcenia
w funkcjonowaniu organizacji od czasu II wojny $wiatowej, a jej implikacje
dla cyberbezpieczenstwa systemow sterowania sg wigksze, niz ktokolwiek
mogl przewidzie¢. Publikacja bazuje na aktualnych badaniach z zakresu cyber-
bezpieczenstwa przeprowadzonych w okresie pandemii COVID-19. Autorka
zwrdcila w niej uwage na koniecznos¢ prowadzenia dzialan przybierajacych
forme trzypunktowej strategii, zawierajacej rozwigzania technologiczne, orga-
nizacyjne oraz kompetencje pracownikéw, ktora umozliwia wypetnienie luki
w systemach bezpieczenstwa cyfrowego, zwlaszcza w warunkach COVID-19.

Stowa kluczowe: bezpieczenstwo cyfrowe, organizacja, zagrozenia, cyber-
bezpieczenstwo
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Wprowadzenie

Epidemia koronawirusa jest jednym z tych wstrzasow, ktore stymulujg tempo
zmian proceséw gospodarczych. Przez ostatnie 15-20 lat systemy sterowania
powoli ewoluowaly w kierunku rozwigzan zintegrowanych z calym systemem
produkcyjnym. I pewnie rozwdj ten w dalszym ciagu powoli postgpowalby
naprzod, gdyby nie pandemia COVID-19. W ciggu 4-6 tygodni zdalne za-
rzadzanie zakladami produkcyjnymi stato si¢ koniecznoscia. Aby bezpiecznie
kontynuowa¢ dziatalno$¢, nalezato zredukowa¢ do minimum liczbe personelu
pracujaca na miejscu, a takze odlozy¢ w czasie lub realizowa¢ zdalnie zadania
z zakresu cyberbezpieczenstwa. Drastyczne ograniczenie mozliwosci podro-
zowania i przebywania na terenie obiektow przemystowych spowodowato,
ze w ciagu zaledwie sze$ciu miesigecy poczyniono wigksze postepy w zakresie
zdalnego dostepu do zasob6w niz przez ostatnie lata. Spowodowalo to natych-
miastowy wzrost okazji i cyberatakdéw zaréwno na organizacje, jak i na osoby
prywatne. Celem rozdziatu jest zatem wskazanie réznych aspektow zapewnienia
cyberbezpieczenstwa organizacji w warunkach pandemii koronawirusa, jak
i po niej.

Bezpieczefnistwo cyfrowe organizacji

Subdyscyplina nauk o bezpieczenstwie, jaka jest ,,bezpieczenstwo cyfrowe”,
w ogdlnym zarysie ma na celu poprawe zrozumienia tego, jakie aspekty przed-
miotowe i podmiotowe systemu informatycznego wykorzystywanego przez
danych uzytkownikéw tworzg sfery potencjalnych zagrozen dla potencjalnego
nieetycznego ich wykorzystania. W swoich zalozeniach klasyczna nauka o cy-
berbezpieczenstwie ma dostarcza¢ nie tylko prognoz, kiedy potencjalne ataki
na system informatyczny moga si¢ powies¢, ale takze ujawniac ich przyczyne
i spodziewane efekty oraz wskazywac opcje zabezpieczen'.

Za kazdym razem, kiedy poprawia si¢ system jako calo$¢, wplywa si¢ na
wszystkie jego elementy jednoczesnie. Zwigksza to skuteczno$¢ osiagniecia za-
mierzonego efektu zmiany. Dlatego nowoczesne koncepcje zarzadzania skupiaja
sie na koordynowaniu polaczen i relacji pomiedzy ogniwami, zamiast kontroli

! National Academies of Sciences, Engineering, and Medicine. 2017. Foundational Cyberse-
curity Research: Improving Science, Engineering, and Institutions. Washington, DC: The National
Academies Press. https://doi.org/10.17226/24676.
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zachowan jednostek. Dotychczasowe papierowe srodowisko réznego rodzaju
dokumentoéw, faktur, pism, wnioskow, podan czy uméw mozna zastapic juz cy-
frowymi formularzami i automatycznymi przeptywami pracy. Dokumenty pod-
pisuje sie elektronicznym podpisem kwalifikowanym, a inteligentne OCR+ALI,
inaczej optyczne rozpoznawanie tekstu (z ang. Optical Character Recognition)
plus sztuczna inteligencja (ang. Artificial Intelligence), wspiera uzytkownika
w automatyzacji pracy, ktérag moze wykonac w biurze lub w domu. Cyfryzacja
ma kluczowe znaczenie dla przetwarzania, przechowywania i transmisji da-
nych, poniewaz ,,umozliwia przenoszenie wszelkiego rodzaju informacji we
wszystkich formatach z takg sama wydajnoscia, a takze ich przenikanie™. Dane
cyfrowe moga by¢ tatwiej udostepniane, w tatwiejszy i szybszy sposéb mozna
do nich dotrze¢, wykorzystac je i udostepnia¢ praktycznie w sposob nieogra-
niczony. Nie dziwi zatem fakt, ze organizacje na calym $wiecie preferujg ten
wiasnie sposéb przechowywania informacji.

Kontekst ciagtych zmian biznesu i ewolucji nowoczesnych technologii wy-
warl jednak znaczacy wplyw na to, co dotad nazywano ,,cyberbezpieczenstwem”
(ang. cyber security)’ i spowodowal, iz powoli zastepuje si¢ go terminem o szer-
szym zakresie, jakim jest ,,bezpieczenstwo cyfrowe” (ang. digital security). ,Bez-
pieczenstwo cyfrowe” (,,bezpieczenstwo w srodowisku cyfrowym”) zazwyczaj
rozumiane jest jako bezpieczenstwo informacyjne, ,,[...] jako element systemu
informatycznego [...], jako synonim bezpieczenstwa komputerowego, teleko-
munikacyjnego, czy bezpieczenstwa sieciowego™. Bezpieczenstwo cyfrowe
ma na celu zapewnianie bezpiecznej aktywnosci roznego rodzaju podmiotéw
w Srodowisku cyfrowym oraz przeciwdzialanie zagrozeniom odnoszacym sie¢
do bezpieczenstwa sieci, serweréw, danych na urzadzeniach itp. Ten ogdlny
opis zakresu bezpieczenstwa cyfrowego w istocie zawiera postulat posiadania
odpowiedniej wiedzy, umiejetnosci i postaw uzytkownikéw urzadzen i narze-
dzi komputerowych, informatycznych czy sieciowych. Nalezy wigc ujmowac
bezpieczenstwo cyfrowe w szerokiej perspektywie koncepcyjnych ram kompe-
tencji uzytkownikéw cyfrowych systemoéw. Ulatwia to dobrze rozwinigty system
pojeciowy i operacyjny dotyczacy priorytetu rozwoju i promocji nowoczesnych

2 D, McQuail, McQuail’s Mass Communication Theory (czwarte wydanie), Sage, Londyn 2000,
s. 16-34.

3 Zob. C. Banasinski (red.), Cyberbezpieczeristwo. Zarys wykladu, Warszawa 2018, s. 27-33.

* L. Wiecaszek-Kuczynska, Zagrozenia bezpieczeristwa informacyjnego, ,Zeszyty Naukowe’
2014, nr 2(10), 5. 212.
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kompetencji cyfrowych obecnych i przysztych uzytkownikéw tych systemow,
zawarty w strategicznych dokumentach rozwoju instytucji globalnych, regio-
nalnych czy krajowych.

Dla nowoczesnych organizacji wykorzystujacych cyberprzestrzen i wymiar
bezpieczenstwa okredla si¢ tzw. organizacyjng przestrzen bezpieczenstwa, kto-
ra powoduje istotne zmiany spoleczno-kulturowe, gospodarcze i polityczne.
Zmiany te stwarzaja nowe mozliwosci, ale takze wyzwania i obawy dla ludzkich
zbiorowosci. Cyberbezpieczenstwo jest krytyczna czescia biznesu cyfrowego,
z jego szerokim i nowym ekosystemem zewnetrznym, ktore staje si¢ wyzwaniem
w cyfrowym $wiecie. Gdy organizacje przechodzg na biznes cyfrowy, zagadnie-
nie cyberbezpieczenstwa musi zajac si¢ brakiem wlasnej infrastruktury i domi-
nacjg ustug funkcjonujacych poza wlasnym systemem IT. Bezpieczenstwo staje
sie problemem na przecieciu technologii i $wiata fizycznego — IT/technologie
operacyjne (OT)/Internet rzeczy (IoT).

Mozna wyodrebnic kilka aspektow efektywnego podejscia do tematyki
bezpieczenstwa cybernetycznego w przedsigbiorstwach produkcyjnych. Duza
role odgrywa tu kwestia zapewnienia widoczno$ci wszystkich elementéw wy-
stepujacych w systemach. Integracji OT i IT towarzyszy bowiem pojawienie si¢
wielu nowych urzadzen i sterownikéw, podlaczonych bezposrednio do systemu
produkcyjnego. Mowa tu przede wszystkim o wykorzystaniu czujnikéw IoT
do kontroli i analizy danych z maszyn produkcyjnych, ktére badaja parametry
srodowiska ich pracy. Dzigki IoT przedsigbiorstwa zyskuja chociazby mozliwos¢
analizy predykcyjnej stanu maszyn, moga efektywniej planowa¢ wydajnos¢
produkciji, jej jakos¢, przestoje, konserwacje urzadzen. Jednak z racji specyfiki
sensorow IoT (np. podatnosci na przejecie kontroli dostepu) wystawiaja si¢ na
potencjalne ryzyko ataku hakerskiego. Wiele przedsigbiorstw ma podstawowy
problem z urzadzeniami i sensorami IoT. Po prostu nie s3 w stanie zidenty-
fikowaé wszystkich swoich urzadzen podlaczonych do sieci. Tempo biznesu
zwieksza predkosci algorytmiczne, poniewaz algorytmy zastgpuja interwencje
czlowieka w podejmowaniu decyzji biznesowych. Zagrozenia bezpieczenstwa
cyfrowego, realne czy potencjalne, stanowia wyzwanie dla organizacji.

Badanie bezpieczenstwa cyfrowego i ich uwarunkowan w organizacjach
réznego typu s niezwykle potrzebne i wazne, zwlaszcza w kontekscie nowej
ery zachowan organizacyjnych w zwigzku z kryzysem wywolanym zagrozeniem
epidemiologicznym COVID-19.
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Bezpieczefistwo personalne w cyberprzestrzeni
a bezpieczenstwo cyfrowe organizacji

Bezpieczenstwo personalne w obliczu bezpieczenstwa cyfrowego organi-
zacji jest ujmowane jako zjawisko, ktére mozna, a wrecz nalezy analizowa¢
jako jeden z wymiardéw bezpieczenstwa. Nurt ten jest stale malo rozpoznany,
ale wydaje si¢ niezmiernie wazny w kontekscie obecnie rozwijanej gospodarki
cyfrowej i towarzyszacych jej wyzwan. Z dnia na dzien ro$nie zapotrzebowanie
na nowe aplikacje, ktore wspieraja przedsigbiorstwa i organizacje w cyfrowej
transformacji, automatyzacji proceséw biznesowych i rozwigzywaniu biezacych
problemoéw. W praktyce jest niemal niemozliwe, by dokonac¢ analizy zagrozen
w obszarze bezpieczenstwa strukturalnego bez ingerencji w aspekt personalny.
Bezpieczenstwo organizacji jest tozsame z bezpieczenistwem w sferze personal-
nej (pracownicy, wlasciciele, dostawcy, klienci itp.), gdyz gtéwnym podmiotem,
reprezentujacym rdzne kategorie interesariuszy indywidualnych i zbiorowych
na terenie danej organizacji, jest cztowiek’. ,Wszelkie rozwazania prowadzone
na temat bezpieczenstwa maja gleboki sens tylko wowczas, jesli dotycza one
czlowieka i wielkosci relacji, jakie s tu wlasciwe w kategorii jednostkowej,
spolecznej, instytucjonalnej i globalnej”®. Czlowiek, jako istota spoteczna
i zarazem jednostka wigkszej zbiorowosci ludzkiej, z reguty dazy do samo-
rozwoju. Jednak w sytuacji braku bezpieczenstwa, koncentrowac si¢ bedzie
gléwnie na zaspokajaniu potrzeb zwigzanych z przetrwaniem.

Pandemia COVID-19 sprawila, ze wigkszos$¢ ludzi na $wiecie przeszla na
system pracy zdalnej, z reguly w domu, stad tez technologia cyfrowa stala sie
istotng przyslowiowy ,deska ratunkows”. Ta nagla zalezno$¢ od pracy zdal-
nej otworzyta jednak zupetnie nowy asortyment zagrozen bezpieczenstwa
i prywatnosci. Praca zdalna stanowi wyjatkowe wyzwanie dla bezpieczenstwa
informacji, poniewaz srodowiska pracy zdalnej zwykle nie maja takich samych
zabezpieczen, jak w biurze. W $wietle tych zmian istotne jest, aby narzedzia, na
ktorych opiera si¢ komunikacja wrazliwa i o wysokim ryzyku, zostaly poddane
dokladnej kontroli. Bezpieczenstwo cyfrowe podczas pracy zdalnej sprowadza
sie do wielu zasad. Oprocz wyzej wymienionych nalezy do nich:

> A. Urbanek, Pojecie, istota i klasyfikowanie patologii spotecznych, w: Patologie spoleczne — wy-
miar personalny i strukturalny, A. Urbanek, J. Grubicka, D. Zbroszczyk (red.), Stupsk 2021.

© W. Pokruszynski, Filozofia bezpieczeristwa, Wydawnictwo Wyzszej Szkoly Gospodarki Euro-
regionalnej, Jozefow 2013, s. 121.
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« unikanie publicznego Wi-Fi. Jesli to konieczne, nalezy uzy¢ osobistych
hotspotéw lub innego sposobu szyfrowania polaczenia internetowego;

o w przypadku wielu aplikacji do zdalnego dostgpu powinno sie uzywaé
sieci VPN. Sieci VPN zapewniajg bezpieczne faczenie si¢ z réznymi ustu-
gami cyfrowymi (strony internetowe, poczta e-mail, serwer SQL itp.).

Cho¢ przestepstwa z wykorzystaniem skradzionej tozsamosci majg miejsce
najczesciej w internecie, to sam proces kradziezy tozsamosci nie zawsze si¢
tam odbywa. Generalnie tozsamo$¢ jest kradziona w celu popetnienia innych
przestepstw. Mozna ja wykorzysta¢ do popelnienia oszustwa, odsprzedazy
innym osobom lub organizacjom, ktére planujg dopuscic si¢ oszustwa, do sfa-
brykowania aktéw urodzenia, prawa jazdy lub na przyktad paszportu. Mozna
tez postuzy¢ si¢ nig w celu uzyskania dostepu do niektérych miejsc w internecie.
Ofiara moze nawet nie wiedzie¢, ze kto$ uzywa jej nazwiska. Najczesciej sprawa
nie zostaje wykryta az do momentu, gdy otrzymuje wyciag z banku lub gdy
kto$ nie zacznie si¢ dopominac zaplaty za ustugi i towary, ktérych dana osoba
nie zamawiala. Nawet jesli ureguluje te optaty, wkrétce pojawiaja si¢ nowe.
W miedzyczasie moze stara¢ si¢ o przyznanie kredytu lub kupi¢ na przyktad
samochdd przy pomocy karty kredytowej, a wtedy okazuje sie, ze kredytu nie
otrzyma, a za wszystko trzeba placi¢ gotéwka. Dodatkowo osoba poszkodowana
ponosi straty moralne i jest traktowana jak oszust.

Bardzo czgsto zdarza sig, ze przestepca na podstawie zdobytych wczesniej
informacji o danej osobie, takich jak: imie i nazwisko, data urodzenia, adres czy
tez nazwisko rodowe matki otwiera nowe konto bankowe. Tego typu informacje
moga by¢ uzyskane z danych dostgpnych w internecie, od firm przechwytu-
jacych je za pomocag ,ciasteczek’, a takze na przyktad w koszach na $mieci.
Zdarza sie, ze przestepca dokonuje przejecia konta bankowego swojej ofiary.
Do przejecia konta potrzebne sg przestepcy pewne dane osobowe, ktére moze
uzyskac na kilka sposobdw:

» wykorzystujac istniejace chat-roomy. Przestepca umieszcza na oficjal-
nej lidcie z informacjami o chat-roomach odniesienie do witryny, gdzie
mozna porozmawia¢ na dany temat. Jest nig faktycznie strona, na ktorej
osoby sg proszone o wypelnienie formularza. Znajduja si¢ w nim pytania,
na ktore odpowiedzi dadzg oszustowi wszystkie potrzebne informacje do
popelnienia przestepstwa. Graficznie strona ta wyglada jak oryginalny
chat-room i dlatego fatwo wprowadzi¢ inne osoby w btad;
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 kopiujgc strone sprzedawcy lub dostawcy ustug. Jest to metoda podobna
do opisanej wyzej, jednakze tym razem przestepca tworzy strone bliz-
niaczo podobng do istniejacej juz oryginalnej strony. Przestepca zbiera
zamoéwienia, potwierdza je i uzyskuje przelew, ale nigdy nie realizuje
zamowienia;

» tworzac strony zwykle o tresciach pornograficznych, za korzystanie

z ktérych nie placi sie, ale warunkiem koniecznym jest przedstawienie
karty kredytowej. Taka strona pozostaje bezptatna, ale po uzyskaniu nie-
zbednych informacji przestepca dokonuje zakup6w na innych stronach.

Najczesciej popelnianymi przestepstwami dotyczacymi kradziezy tozsamo-
$ci sg oszustwa zwigzane z transakcjami, ktore uderzajg w tzw. e-business. Po-
legaja one na wypelnianiu formularza zamoéwieniowego, ale na nazwisko innej
osoby. Zasadniczg r6znicg odrdzniajacg tego typu przestepstwo od tradycyjnie
popelnianego oszustwa jest to, ze w wirtualnym $wiecie mozliwy jest atak na
wiekszg liczbe sklepdw w bardzo krotkim czasie, czgsto bezkarnie.

Technologia chmur to kolejny przykltad na koncepcje, ktora z jednej strony
przyniosta ogromna wygode (kopie zapasowe, synchronizacja danych, rezygna-
cja z duzych dyskoéw fizycznych), a z drugiej wielkie zagrozenie. Wysylajac swoje
pliki na zewnetrzny serwer (czyli chmure), nie dostajemy 100% gwarancji, ze
nie ma do nich dostgpu (albo nie uzyska go na drodze wlamania czy wycieku)
kto$ niepowotany. Dlatego rozsadnym rozwigzaniem jest szyfrowanie danych
przed synchronizacja. Do dyspozycji jest wiele aplikacji, m.in. DiskCryptor,
TrueCrypt czy Gpg4win. Istnieja rowniez kompletne programy do synchroni-
zacji z chmurami, ktére posiadaja wbudowany modul szyfrowania, takie jak
CloudFogger, ktéry wspolpracuje z popularnymi dyskami sieciowymi: Google
Drive, DropBox i OneDrive. Ciekawe mozliwosci oferuje SpiderOak — program
zintegrowany z firmowym dyskiem w chmurze, oferujacy wysoki poziom
ochrony przesytanych plikéw. Jesli niepotrzebna jest zewnetrzna przestrzen na
dane, a pragnie si¢ w bezpieczny sposob zsynchronizowa¢ swoje urzadzania,
dobrym pomystem jest instalacja BitTorrent Sync, opartego na technologii
peer-to-peer.

Oprogramowanie szpiegujace jest jednym z glownych zagrozen i atakow,
ktore staja sie powszechne i niebezpieczne w zakresie bezpieczenstwa informa-
cji oraz komputerow. W wyniku ztosliwego uzycia programoéw szpiegujacych
wszyscy uzytkownicy domowi i korporacyjni probujacy skorzystac¢ z technologii
komputerowych sa narazeni na powazne straty. Oprocz typowych szkodliwych
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programow, takich jak wirusy, robaki, trojany, backdoory, pakiety uzytkow-
nikow root, dialery telefoniczne, systemy nastuchiwania i oprogramowanie
szpiegujace szeroka gama roznych zlosliwych programéw infekuje coraz wiek-
szg liczbe uzytkownikéw oraz organizacji. Zbiér problemdw, ktére nazywamy
»Oprogramowaniem szpiegujacym’, sam w sobie jest coraz bardziej ré6znorodny
i jest szczegdlnym wyrazem ztozono$ci wspolczesnego swiata.

Termin ,,oprogramowanie szpiegujace”” obejmuje szeroki zakres oprogra-
mowania, ktére monitoruje uzycie komputera bez wiedzy i zgody uzytkowni-
ka. Niektore wersje programéw szpiegujacych pojawiaja si¢ w wyskakujacych
reklamach, podczas gdy inne $ledzg aktywnos¢ online, kradng hasta, a nawet
przejmuja kontrole nad komputerem uzytkownika®. ,Oprogramowanie szpie-
gujace” czesto dzieli si¢ na cztery typy oprogramowania: (1) system monitors,
(2) trojany, (3) adware i (4) $ledzace pliki cookie. System monitorowania
stanowi powazne zagrozenie dla prywatnosci, poniewaz moze potajemnie
przechwytywac i przesyta¢ dane osobowe uzytkownika oraz hasta wpisywane
w transakcjach online. Trojany wydaja si¢ by¢ legalnym oprogramowaniem,
ale mozna ich uzywa¢ do kradziezy poufnych informacji, instalowania zlosli-
wych programéw, przejmowania kontroli nad komputerem lub narazania na
szwank dodatkowych komputeréw lub sieci. Adware §ledzi aktywnos¢ online
uzytkownikéw, aby wyswietla¢ ukierunkowane wyskakujace reklamy. Sledzace
pliki cookie to male pliki tekstowe pobierane na komputer uzytkownika, ktore
zachowuja preferencje na okreslonych stronach internetowych. Wiele renomo-
wanych stron internetowych uzywa plikow cookie, ale osoby trzecie, takie jak
twodrcy oprogramowania reklamowego, uzywaja plikow cookie do ukierunko-
wanego marketingu internetowego®. Te kategorie programéw szpiegujacych
nie wykluczajg si¢ wzajemnie, a rdzne rodzaje programéw szpiegujacych czesto
dzielg podobne taktyki w zakresie instalowania i unikania wykrywania oraz
usuwania. Zasadniczo oprogramowanie szpiegujace z tych czterech kategorii
mozna zainstalowac¢ w jeden z pieciu sposobdw: (1) bez wiedzy i zgody uzyt-
kownika, poprzez wykorzystanie luk w systemie operacyjnym lub przegladarce;
(2) za zgoda uzytkownika wywotang zwodniczymi lub wprowadzajacymi w btad

7 L. Sun, Who Can Fix Ie Spyware Problem?, ,,Berkeley Technology Law Journal” 2007, Vol. 22,
s. 555.

8 First do no Harm: Xe Problem of Spyware, by ed. S.P. Crawford, ,,Berkeley Technology Law
Journal” 2005, Vol. 20, s. 1473-1474.

° Tamze, s. 556-557.
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wyskakujacymi komunikatami; (3) za zgoda uzytkownika uzyskang przez wpro-
wadzajace w blad lub niewystarczajace ujawnienie, co robi oprogramowanie lub
jakie inne oprogramowanie zawiera; (4) za zgoda uzytkownika i ujawnieniem,
ale skierowane do dzieci, ktére moga nie doceni¢ szkodliwych konsekwencji
instalacji; badz (5) bez wiedzy lub zgody za posrednictwem innego oprogramo-
wania szpiegujacego juz zainstalowanego w systemie'’. Po zainstalowaniu opro-
gramowanie szpiegujace wymyka si¢ wykrywaniu i jest odporne na usuniecie.
Wiekszo$¢ programoéw szpiegujacych nie jest dostarczana z oprogramowaniem
do odinstalowywania i co wigcej pozostawia komponenty po odinstalowaniu.
Nawet po odinstalowaniu niektdre programy szpiegujace automatycznie pobie-
raja si¢ ponownie po ponownym uruchomieniu komputera. Oprogramowanie
szpiegujace moze réwniez wylacza¢ wewnetrzne oprogramowanie zabezpiecza-
jace uzytkownikéw lub stale mutowac, aby uniknaé wykrycia przez konwencjo-
nalne rozwigzania antyspyware. Wiekszo$¢ programoéw szpiegujacych nalezy
do fagodniejszej kategorii oprogramowania reklamowego, ktore zapewnia ukie-
runkowane wyskakujace reklamy oparte na nawykach przegladania internetu
przez uzytkownikéw. Bardziej ztosliwy rodzaj oprogramowania szpiegujacego
$ledzi kazde naci$niecie klawisza uzytkownika i wysyta te informacje do swoich
whascicieli. Informacje takie moga by¢ wykorzystywane do legalnych celéw eks-
ploracji danych lub moga by¢ wykorzystywane przez inne osoby do kradziezy
tozsamosci i przestepstw finansowych.

W przeciwienstwie do innych szkodliwych programéw spawnowanych
przez internet, takich jak wirusy komputerowe, ktére powoduja bezposrednie
szkody w organizacjach o wartosci czasem milionéw dolaréw, oprogramowanie
szpiegujace wydaje si¢ wywolywac bardziej tagodne reakcje uzytkownikdow,
pomimo przewidywanych tragicznych konsekwencji. Wydaje sie, ze wielu
uzytkownikow akceptuje oprogramowanie szpiegujace jako cene uzyskania
freeware i shareware online lub po prostu nie zdaje sobie sprawy z jego kon-
sekwencji. Wraz ze wzrostem zaleznoéci od sieci i niemal wszechobecng do-
stepnoscia internetu istnieje nowy paradygmat rozprzestrzeniania programéow
szpiegujacych, wiruséw i innego zlosliwego oprogramowania. W rzeczywistosci
wiele uwagi po$wigcono oprogramowaniu szpiegowskiemu w popularnej litera-
turze, a raporty z wielu Zrédet wskazuja, Ze oprogramowanie szpiegujace praw-
dopodobnie dotarto do 90% komputeréw uzytkownikéw domowych. Jednym

10 Tamze, s. 557.
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z najnowoczesniejszych oprogramowan szpiegujacych jest obecnie Pegasus,
ktére moze zosta¢ zainstalowane na urzadzeniach dzialajacych pod kontrola
iOS (system operacyjny firmy Apple dla urzadzen mobilnych) oraz Android.
Oprogramowanie umozliwia dostep do wszystkich tresci telefonu, a takze do
glodnika i kamery. System Pegasus zezwala takze na pobieranie tresci rozméw
prowadzonych przez komunikatory, SMS-6w, e-maili, a takze dostep do gro-
madzonych w telefonie zdj¢¢ i nagran. Oprogramowanie szpiegujace o nazwie
Pegasus to niezwykle wyrafinowana i niebezpieczna cyberbron, ktora pozwala
jej operatorowi na przejecie calego smartfonu, tacznie z ustuga WhatsApp''.

Szpiegostwo cyfrowe przeciwko spoteczenstwu obywatelskiemu, doku-
mentowanie filtrowania internetu oraz innych technologii i praktyk stanowia
coraz czestsze przyklady zagrozen wynikajacych z naruszania prywatnosci
w sieci. Przytoczone przyklady bezprawnego analizowania danych i kontroli
przeplywu informacji majg ogromny wplyw na sfere zaréwno naszej wolnos¢
stowa, jak i sfere prywatnosci. Zakres dziatan w internecie, a takze korzystanie
z popularnych aplikacji oraz badanie mechanizmoéw przejrzystosci i odpowie-
dzialno$ci, istotnych dla relacji migedzy korporacjami i agencjami panstwowymi
w zakresie danych osobowych i innych dziatan nadzorczych, staty sie podstawa
badan w Citizen Lab.

W dniu 3 kwietnia 2020 r. Citizen Lab opublikowat raport na temat analizy
technicznej poufnosci komunikacji w popularnej aplikacji do czatéow i wide-
okonferencji Zoom'. Nastepnie 8 kwietnia br. wydal raport uzupelniajacy
zawierajacy szczegdtowe informacje na temat luki w zabezpieczeniach funkcji
poczekalni w Zoom". Poczatkowy raport wykazal, ze szyfrowanie w Zoom
nie wydawalo si¢ by¢ dobrze zaprojektowane lub skutecznie wdrozone, a jego
publiczna dokumentacja zawierata kilka mylgcych twierdzen na temat protoko-
téw szyfrowania Zoom, ktdre nie pasowaly do tego, co zaobserwowali eksperci
dokonujacy analizy. Znalezione zostaly takze potencjalne problemy w zakresie
bezpieczenstwa, zwigzane z generowaniem i przechowywaniem informacji
kryptograficznych Zoom. W niektorych testach badacze zaobserwowali, ze
klucze szyfrujace sa dystrybuowane przez serwery Zoom w Chinach, nawet

"' A. Winstanley, Israeli spyware targeted Americans, ,Electronic Intifada” 2019, vol. 11/6, s. 1.

12 B. Marczak, J. Scott-Railton, Move Fast and Roll Your Own Crypto: A Quick Look at the Confi-
dentiality of Zoom Meetings, The Citizen Lab, April 3, 2020, https://citizenlab.ca/2020/04/move-fast-
roll-your-own-crypto-a-quick-look-at-the-confidentiality-of-zoom-meetings.

13 B, Marczak, J. Scott-Railton, Zoom’s Waiting Room Vulnerability, The Citizen Lab, April 8,
2020, https://citizenlab.ca/2020/04/zooms-waiting-room-vulnerability.
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gdy wszyscy uczestnicy spotkania byli poza Chinami. W raporcie opublikowa-
nym 3 kwietnia 2020 r. zwrécono réwniez uwage na problem bezpieczenstwa
z funkcjg ,,poczekalni” Zooma. W szczegdlnosci stwierdzono, ze serwery Zoom
dostarczyly zaréwno kluczy szyfrowania, jak i strumien wideo na zywo spo-
tkania Zoom wszystkim uzytkownikom w poczekalni, nawet jesli oczekujacy
uzytkownicy nie zostali zatwierdzeni do przylaczenia si¢ do spotkania. Ten
problem umozliwitby dowolnemu nieautoryzowanemu uzytkownikowi Zoom
w poczekalni przechwycenie i odszyfrowanie ,,zaszyfrowanej” tresci wideo'.
Po opublikowaniu raportu przez Citizen Lab Zoom podjal szereg dziatan do-
tyczacych bezpieczenstwa.

Systemy komunikacji, na ktérych polegamy, rzadko byly projektowane
z mys$la o bezpieczenstwie. Bezpieczenistwo rutynowo uwazano za spowalniajace
tempo innowacji lub niemozliwe do narzucenia podstawowym systemom, ktére
maja chroniczne awarie i ktére wymagaltyby catkowitej przebudowy infrastruk-
tury komunikacyjnej w celu ,,zabezpieczenia” Konsekwencja takich rozwigzan
w zakresie kontaktow online jest fakt, ze istnieje szeroki wachlarz niezatatanych
systemow, ktore pozostawiajg ciagle luki w zabezpieczeniach. Ryzyko to obej-
muje najbardziej podstawowe warstwy uzytkowanej przez nas infrastruktury
informatycznej. Na przyktad sieci telekomunikacyjne i komérkowe nadal po-
legaja na dziesigcioletnim protokole wymiany informacji, zwanym SS7, ktory
okazal sie wysoce niepewny i podatny na naduzycia i nielegalny nadzér podczas
wysylania uwierzytelnien. Oznakami wskazujacymi na ataki cyberprzestepcze,
na ktdre warto zwroci¢ uwage podczas korzystania z komputera podiaczonego
do sieci sg np.:

» pojawienie si¢ nowych programéw, ktore nie zostaly przez nas zainsta-

lowane;

« zwalnianie pracy komputera;

» wyskakujace reklamy pojawiajace si¢ na ekranie;

o utrata kontroli nad myszg lub klawiatura.

Pomoca w powyzszej sytuacji moze okazac sie proste rozwigzanie polegajace
na aktualizacji nowoczesnych oprogramowan antywirusowych. Najlepiej gdyby
pracownicy mieli do dyspozycji komputery robocze, ktére s szybkie, dobrze

4 M. Kenyon, Ronald Deibert Delivers Testimony to the House of Commons on Parliamentary
Duties and the COVID-19 Pandemic, https://citizenlab.ca/2020/04/ (dostep: 23.09.2020).
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utrzymane i przeznaczone do odpowiednich zadan'. Warto pamieta¢, by dane
korporacyjne i osobowe byly przechowywane osobno.

Jesli chodzi o cyberzagrozenia w firmie, to pracownicy s3 zawsze najstab-
szym ogniwem. Okolo 90% wlaman i probleméw zwigzanych z cyberbezpie-
czenstwem jest spowodowanych bledem ludzkim, co oznacza, ze najlepszym
sposobem ochrony pracownikéw zdalnych przed zagrozeniami cybernetyczny-
mi jest inwestowanie w odpowiednie szkolenie IT. Dbajac o swoja prywatnos¢
w sieci, warto zwréci¢ uwage na kazdy detal.

Bezpieczenstwo organizacji w kontekscie pandemii
COVID-19 w swietle raportéow

Sytuacja wywolana wystgpieniem wirusa COVID-19 zmusila wiele przedsie-
biorstw do przejécia na zarzadzanie kryzysowe i niejednokrotnie przestawienie
sie na prace zdalng. Praca zdalna nie jest oczywiscie niczym nowym, jednak
skala niezbednych do podjecia dziatan zaskoczyla wielu. Pierwszym proble-
mem okazala si¢ dostepnos¢ sprzetu nadajacego si¢ do pracy. Okazalo sig¢ tez,
ze procesy i procedury obowiazujace w niektérych firmach nie byly wlasciwie
przystosowane do nowych warunkéw. Kolejng przeszkoda byto zarzadzanie
zespotami w nowych warunkach. Jednak elementem, ktory okazat si¢ jednym
z wiekszych wyzwan nowej rzeczywistosci, jest zapewnienie cyberbezpieczen-
stwa. Jak pokazuje raport Komisji Europejskiej, blisko potowa Europejczykéw
nie jest $wiadoma istnienia cyberzagrozen. W tym samym czasie, wedtug da-
nych Accenture, liczba naruszen bezpieczenstwa IT wzrasta z roku na rok o kil-
kanascie procent'. Niski poziom $wiadomosci istnienia zagrozen, w polaczeniu
ze wzrostem atakow, w szczegolnosci typu phishing i ransomware, sprawia, ze
wiele przedsiebiorstw staje si¢ podatnych na incydenty. Korzystanie z domo-
wych routeréw Wi-Fi, bardzo czesto z niezmienionymi fabrycznymi ustawie-
niami, wykonywanie na jednym komputerze zadan stuzbowych i prywatnych,
wysoka podatno$¢ na dzialania socjotechniczne spowodowane obawami przed
narastajaca falg zakazen - to tylko niektdre elementy sprzyjajace tym wszystkim,
ktérzy postanowili zwiekszy¢ czestotliwos¢ atakédw hakerskich, wyczuwajac

157, Grubicka, Information society in the context of threats to personal security in cyberspace,
»Zeszyty Naukowe Politechniki Slskiej Organizacja i Zarzadzanie”, z. 141, Gliwice 2019, s. 96-97.

16 Ninth Annual Cost of Cybercrime Study, https://www.accenture.com/us-en/insights/security/
cost-cybercrime-study (dostep: 12.05.2021).
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w pandemii nadarzajacg si¢ okazje. Wyniki raportu IBM pokazuja, ze zlosliwe
oprogramowanie odpowiada za 52% wszystkich badanych przypadkéw. Z tych
52% az 14% mozna przypisac¢ atakom typu phishing, a 19% przypadkom prze-
jecia danych upowazniajacych do dostepu do danych. Na podstawie raportu
Cost of A Data Breach 2020" prawie 80% badanych przedsigbiorstw jest prze-
konana, ze pandemia wplyneta na pogorszenie stanu cyberbezpieczenstwa.
Wisrod ponad 500 badanych przedsigbiorstw z kilkunastu krajow na $wiecie,
ktore padty ofiarg hakerow, srednia wielko$¢ szkody wyrzadzona tymi atakami
wynosi prawie 3,9 mln dolaréw.

Cyberbezpieczenstwo nie nalezato na ogét do priorytetow dziatan podej-
mowanych przez firmy dotknigte ograniczeniami zwiagzanymi z pandemia. Dla
wigkszosci zarzadzajacych zmiany wywolane przez COVID-19 stanowily przede
wszystkim zagrozenie dla stabilnosci finansowej firm - ryzyko gwaltownej
utraty przychodéw przy jednoczesnej koniecznosci utrzymywania niezmie-
nionego poziomu kosztéw. Jednak ponad 40% szkéd wynikajacych z atakéw
hakerskich stanowig utracone przychody przedsigbiorstwa. Zwigzek pomiedzy
koniecznymi nakladami na cyberbezpieczenstwo a przychodami wydaje sie
wiec dos¢ oczywisty.

Na podstawie ,,Barometru Cyberbezpieczenstwa 2021”'* KPMG w opinii
ponad polowy badanych firm pandemia COVID-19 przyczynila si¢ do
wzrostu ryzyka cyberatakow. Z drugiej strony 45% organizacji nie zauwaza
zadnego wplywu pandemii na bezpieczenstwo firmy. Mniejsze firmy, zatrud-
niajace mniej niz 250 pracownikéw, w wiekszym stopniu (60% wskazan)
dostrzegajg negatywny wplyw pandemii na bezpieczenstwo. W przypadku
wiekszych firm, zatrudniajgcych powyzej 250 pracownikéw, negatywny
wplyw pandemii na bezpieczenstwo zauwaza potowa respondentéw badania.

Szeroko rozumiana cyberprzestepczo$¢ niezmiennie od kilku lat pozostaje
najczesciej wskazywang grupa stanowiaca realne zagrozenie dla organizacji
w Polsce. W 2021 r. wskazalo na nig 85% firm. Najwiekszym zagrozeniem dla
wiekszosci wciaz pozostaja pojedynczy hakerzy oraz zorganizowane grupy

17 Raport Cost of Date Breach 2020, https://www.ibm.com/security/digital-assets/cost-data-
breach-report/#/ (dostep: 12.05.2021).

18 Raport KPMG 2021(03), Barometr cyberbezpieczeristwa COVID-19 przyspiesza cyfryzacje
firm, s. 4-20. Badanie zostalo zrealizowane metoda wywiadéw telefonicznych CATI wéréd oséb
odpowiedzialnych za bezpieczenstwo IT w firmach (czlonkéw zarzadu, dyrektoréw ds. bezpieczen-
stwa, prezesow, dyrektoréw IT lub innych oséb odpowiedzialnych za ten obszar). Badanie przepro-
wadzono na prébie 100 organizacji na przetomie stycznia i lutego 2021 r. przez firme Norstat Polska.
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cyberprzestepcze, na ktére wskazuje ponad potowa badanych firm. Pozostale
grupy sa rzadziej postrzegane jako niebezpieczne. W 2021 r. zdecydowanie
mniej firm niz w poprzednich edycjach badania wskazato na potencjalne
niebezpieczenstwo utraty danych w wyniku dzialania podkupionych lub nie-
zadowolonych pracownikéw. Wycieki danych za posrednictwem zlodliwego
oprogramowania (malware) s3 postrzegane przez firmy w Polsce jako najwiek-
sze ryzyko w kontek$cie cyberzagrozen. W nastepnej kolejnosci organizacje
wskazujg na wyludzenia danych uwierzytelniajacych (phishing) oraz wycieki
danych w wyniku kradziezy lub zgubienia no$nikéw badz urzadzen mobilnych.
Jako najmniej zagrazajace organizacje wymieniaja przede wszystkim wlamania
do urzadzen mobilnych, ataki wykorzystujace bledy w aplikacjach oraz ataki
na sieci bezprzewodowe. Warto jednak zauwazy¢, ze réznice w ocenie naj-
wiekszych i najmniejszych cyberzagrozen sg stosunkowo niewielkie. Dla firm
w Polsce najwigkszym ograniczeniem w zakresie uzyskania odpowiedniego
poziomu zabezpieczen s trudnosci w zatrudnieniu i utrzymaniu wykwali-
fikowanych pracownikdéw.

Kolejnym ograniczeniem jest brak wystarczajacych budzetéw, na ktore
wskazuje 42% badanych przedsigbiorstw. Jednocze$nie wida¢ znaczaca
zmiang¢ w porédwnaniu z rokiem 2019, kiedy na brak wystarczajacych fi-
nansow, ktore ograniczaja mozliwoéci uzyskania oczekiwanego poziomu
zabezpieczen, wskazalo 64% firm. Warto zwrdci¢ uwage, ze zbyt maty budzet
jest wigkszym problemem w przypadku mniejszych firm. Z kolei problemy
zwiazane z zasobami ludzkimi sg wiekszym wyzwaniem dla duzych orga-
nizacji. Coraz wigcej firm w Polsce zaczyna dostrzegac istotne znaczenie
prawidlowego przypisania odpowiedzialnosci za bezpieczenstwo informacji
w organizacji. O 8 p.p., do 11%, wzrdst odsetek firm, w ktérych za bezpie-
czenstwo informacji odpowiada niezalezna jednostka organizacyjna: Chief
Security Officer lub Chief Information Security Officer. W blisko potowie
badanych firm bezpieczenstwo informacji spoczywa na dyrektorze IT lub
innym, skierowanym do tego pracowniku w strukturach IT.

Na podstawie badania KPMG w 2020 r. wigkszo$¢ firm (64%) dzialaja-
cych w Polsce zarejestrowatla incydent polegajacy na naruszeniu bezpie-
czenstwa. Oznacza to, ze kolejny rok okazal si¢ by¢ bardziej niebezpieczny
pod wzgledem proéb cyberatakéw w poréwnaniu z 2019 r. Wyraznie mniej
organizacji nie zaobserwowalo w 2020 r. zadnego ataku. W 2020 r. wzrost
liczby prob cyberatakéw zauwazylo 19% przedsigbiorcéw, natomiast ich
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spadek odnotowato 4% respondentéw badania. Warto zaznaczyd¢, ze Srednie
firmy czgsciej obserwowaly w 2020 r. préby cyberatakdéw niz duze przedsie-
biorstwa, zatrudniajgce powyzej 250 pracownikdow.

Priorytetowymi inwestycjami w zabezpieczenia planowanymi przez firmy
w najblizszym czasie sg przede wszystkim ochrona przed zlodliwym opro-
gramowaniem, zapewnienie bezpieczenstwa sieci wewnetrznej w postaci
segmentacji lub kontroli dost¢pu oraz ochrona przed wyciekami danych.
Najmniejszych inwestycji firmy w najblizszym czasie planuja dokonywa¢
w obszarze klasyfikacji i kontroli aktywow oraz zapewnienia bezpieczenstwa
w procesach wytwarzania oprogramowania.

Zmiany legislacyjne i rekomendacje instytucjonalne
w zakresie bezpieczefnistwa cyfrowego w okresie pandemii

Zgodnie z art. 675 § 1 Kodeksu pracy telepraca to regularne wykonywanie
pracy poza zakladem pracy z wykorzystaniem $rodkéw komunikacji elektro-
nicznej w rozumieniu przepiséw o $§wiadczeniu ustug drogg elektroniczng.
Telepracownik wyniki swojej pracy, ktéra wykonuje poza zaktadem, przekazuje
pracodawcy zwlaszcza za posrednictwem komunikacji elektronicznej, jednakze
nie jest to wymog konieczny. Mozliwe jest przekazywanie efektéw pracy w inny,
ustalony w porozumieniu zawieranym pomiedzy pracownikiem i pracodawca
sposob. Ustawodawca wprowadzil do obrotu instytucje pracy zdalnej w efekcie
wybuchu pandemii koronawirusa na podstawie art. 3 § 1 Ustawy o szczegdlnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdzialaniem i zwalczaniem
COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji kry-
zysowych. Zgodnie z przywolywanym przepisem pracodawca moze poleci¢
pracownikowi wykonywanie, przez czas oznaczony, pracy okreslonej w umo-
wie o prace poza miejscem jej stalego wykonywania w okresie obowigzywania
stanu zagrozenia epidemicznego albo stanu epidemii, ogloszonego z powodu
COVID-19, oraz w okresie trzech miesiecy po ich odwotaniu.

Ustawienie cyberbezpieczenstwa na odleglym miejscu na liScie priorytetow
dzialan antykryzysowych w przedsigbiorstwach miato jeszcze jeden skutek.
Niewiele firm zdecydowalo si¢ na przeanalizowanie modelu pracy zdalnej pod
katem przystosowania jej do nowej skali i do nowych zagrozen. Analizujac
zapisy kolejnych zmian legislacyjnych zwiazanych z pandemia, mozna pokusi¢
sie o stwierdzenie, ze takiej refleksji zabraklo takze ustawodawcy.
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Pomimo tego, ze faktycznie duza cze$¢ pracodawcow wprowadzata moz-
liwo$¢ wykonywania epizodycznie pracy poza lokalem przedsigbiorstwa na
dlugo przed COVID-19, przez szereg lat w Polsce nie wprowadzano zadnych
przepiséw regulujacych te kwestie.

W calkowitej opozycji do tego znajdowala si¢ telepraca, ktora zostata wpro-
wadzona do Kodeksu pracy juz blisko 13 lat temu. Telepraca, ze wzgledu na
ograniczenie tej regulacji wylacznie do pracy §wiadczonej regularnie poza
zakladem pracy, a takze wprowadzenie rozbudowanych obowiazkéw spoczy-
wajacych po stronie pracodawcy, nie znalazta jednak do dzisiaj wielu zwolen-
nikéw. Dotychczas pracodawcy wprowadzajac mozliwos¢ §wiadczenia czesci
pracy w formie zdalnej, tworzyli wewnetrzne procedury, bazujac na przepisach
dotyczacych telepracy oraz zagranicznych przykladach, przewaznie jednak
gléwnie na swojej intuicji. Dzisiaj na skutek COVID-19 zaczynaja pojawiac sie
elementarne regulacje i wytyczne bezposrednio odnoszace si¢ do pracy zdalne;.

Brytyjskie Narodowe Centrum Cyberbezpieczenstwa'® zwraca dodatkowo
szczegolng uwage na koniecznos$¢ uswiadamiania pracownikéw o zagrozeniach
zwigzanych z pracg zdalng. Przyktadem takim moze by¢ korzystanie z nosni-
kow USB, zwracanie uwagi na kontrolowanie urzadzen, z ktérych korzystaja,
dbanie o ich bezpieczenstwo i natychmiastowe zgtaszanie faktu ich kradziezy.

Zgodnie z wytycznymi ENISA (Europejskiej Agencji ds. Cyberbezpieczen-
stwa)® przedsigbiorcy powinni pamietac o:

« zapewnieniu bezpiecznych wideokonferencji;

« uzywaniu oprogramowania firmowego jedynie za pomoca zaszyfrowa-

nych kanaléw (SSL, VPN, iPSec);

« zapewnieniu natychmiastowej asysty dziatu IT w razie zagrozenia cybe-

ratakiem;

 edukacji personelu na temat zagrozen, jakie moga pojawic si¢ w trakcie

pracy zdalnej oraz przygotowanie polityki firmy w razie kradziezy danych
osobowych.

W kontekscie zapewnienia cyberbezpieczenstwa organizacji w warunkach
pracy zdalnej istotne dla kazdego pracodawcy beda wytyczne Migdzynarodowej

19 National Cyber Security Centre, https://www.ncsc.gov.uk/files/home%20working%20v1.pdf
(dostep: 12.05.2021).

20 ENISA, https://www.enisa.europa.eu/tips-for-cybersecurity-when-working-from-home (do-
step: 12.05.2021).
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Organizacji Pracy?, ktéra w swoim praktycznym poradniku dotyczgcym pracy
zdalnej podczas pandemii COVID-19 oraz po niej wskazuje na szczegdlnie
istotny obowigzek informowania pracownikéw o wszelkich prawach i obowigz-
kach, ktorych przestrzegac nalezy w czasach pandemii, zapewniania im odpo-
wiedniego sprzetu do pracy oraz edukacji w obszarze mozliwych cyberatakow.

Zagadnienia zwigzane z cyberbezpieczenstwem to element stosunkowo
nowy w europejskiej i polskiej praktyce legislacyjnej oraz jurysprudencji. Wobec
braku rozbudowanych przepiséw jednoznacznie regulujacych wymogi bezpie-
czenstwa pracy zdalnej istotne znaczenie dla pracodawcéw moga odgrywac
wytyczne wydawane przez organy regulacyjne i odnoszace si¢ do bezpieczen-
stwa przetwarzania danych (w tym danych osobowych), takze w zakresie pracy
zdalnej. Swiadome tej sytuacji wladze zacie$niajg wspotprace miedzynarodowa,
na przyklad poprzez inicjatywe ,,Partnerstwo przeciwko cyberprzestepczosci”
Swiatowego Forum Ekonomicznego. Jego misjg, ktéra rozpoczeta sie w kwietniu
2020 r., jest zbadanie sposobdw zaciesnienia wspolpracy publiczno-prywatnej
i zwalczania globalnej cyberprzestepczosci. Wzmozona wspolpraca migdzy
krajowymi organami §cigania przyniosta juz pewne znaczace sukcesy, takie jak
demontaz EncroChat (szyfrowanej sieci telefonicznej szeroko wykorzystywanej
przez przestepczos¢ zorganizowang) przez francuska i holenderska policje
i organy sadowe, Europol i Eurojust. Jednoczesnie organy $cigania wzmagaja
wysitki, aby utatwi¢ zgtaszanie cyberprzestepczosci. Na przyktad w brytyjskim
National Cyber Security Center (NCSC) specjalnie stworzony do tego celu
adres e-mail do zglaszania oszustw internetowych zarejestrowal ponad milion
skarg w mniej niz dwa miesigce. Zaklada si¢, Ze wspotpraca migdzy krajowymi
i miedzynarodowymi organami §cigania w obszarze inwigilacji cybernetycznej
zostanie zoptymalizowana i stanie si¢ bardziej wydajna, co umozliwi pociagnie-
cie do odpowiedzialnosci wigkszej liczby cyberprzestepcow.

Z poczatkiem pandemii Urzad Ochrony Danych Osobowych, opierajac sie
na wytycznych swojego irlandzkiego odpowiednika, przedstawil szereg re-
komendacji dotyczacych bezpiecznego przetwarzania danych®. W zakresie
wykorzystywanych urzadzen UODO zaleca:

2L TLO, https://www.ilo.org/wemsp5/groups/public/--ed protect/--protrav/-travail/documents
/publication/ wems 751232.pdf (dostep: 12.05.2021).

22 Rozporzadzenie Rady Ministrow z 12.04.2012 r. w sprawie Krajowych Ram Interoperacyjno-
$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicz-
nej oraz minimalnych wymagan dla systeméw teleinformatycznych, t. jedn.: Dz.U. z 2017 r. poz.
2247 ze zm., https://uodo.gov.pl/pl/138/1459.
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» wprowadzanie przez pracodawcéw odpowiednich procedur bezpieczen-
stwa oraz obligowanie pracownikéw do stosowania si¢ do nich;

» nieinstalowanie dodatkowych aplikacji i oprogramowania niezgodnych
z procedurg bezpieczenstwa organizacji;

« Dbiezace aktualizacje systemu operacyjnego, oprogramowania oraz syste-
mu antywirusowego;

« unikanie dostepu do danych zgromadzonych na komputerze poprzez
uniemozliwianie zapoznawania si¢ z nimi przez osoby postronne, przez
obserwowanie naszego monitora, jak i blokowanie urzadzen, gdy od nich
odchodzimy;

« stosowanie silnych haset dostepu oraz wielopoziomowego uwierzytel-
niania;

» zwracanie szczegdlnej uwagi na to, aby urzadzenia, na ktérych gromadzo-
ne s3 dane, w tym dyski zewnetrzne, nie zostaly zgubione, a w przypadku
kradziezy: natychmiastowe podejmowanie odpowiednich krokéw, aby,
o ile to mozliwe, zdalnie wyczysci¢ pamig¢ danego urzadzenia.

W zakresie korzystania ze stuzbowej poczty elektronicznej:

» postepowanie zgodnie z obowigzujacymi zasadami w organizacji doty-
czacymi korzystania ze stuzbowej poczty elektronicznej;

« uzywanie przede wszystkim stuzbowych kont e-mail;

« odpowiednie szyfrowanie e-maili i zatgcznikéw, gdy przekazujemy w ich
tresci dane osobowe;

« upewnianie si¢ przed wyslaniem e-maila, ze wysytamy go do wlasciwe-
go adresata, zwlaszcza jesli wiadomo$¢ zawiera dane osobowe lub dane
wrazliwe;

 dokladne sprawdzanie nadawcéw e-maili oraz nieotwieranie wiadomosci
od nieznanych adresatéw, a zwlaszcza nieotwieranie zalgcznikéw oraz
nieklikanie w linki zawarte w takiej wiadomosci;

o przesylanie hasla do zaszyfrowanego pliku odrgbnym kanatem komu-
nikacyjnym.

W zakresie korzystania z sieci i chmury:

o korzystanie tylko z zaufanego dostepu do sieci lub chmury oraz przestrze-
ganie wszelkich zasad i procedur organizacyjnych dotyczacych logowania
i udostepniania danych;

« gdy nie mamy dostepu do sieci lub chmury, dbanie, aby przechowywane
dane byly w bezpieczny sposoéb zarchiwizowane.
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Przydatnos¢ zalecen UODO bedzie rézna w zaleznosci od stopnia przygo-
towania do realizacji zagadnienia ochrony bezpieczenstwa danych. Podmioty,
ktdére juz maja rozwiniete systemy, zapewne skorzystaja niewiele, natomiast
przedsigbiorstwa, dla ktorych zagadnienie cyberbezpieczenstwa jest stosun-
kowo malo znanym, mogg traktowa¢ zalecenia UODO jako dobry punkt
wyj$ciowy do dalszych prac.

Niezaleznie od wytycznych UODO na szczegdlna uwage zastuguja tak-
ze inne rekomendacje wypracowywane przez odpowiednie organy opracowu-
jace zasady bezpiecznej pracy zdalnej w okresie COVID-19. The Cybersecurity
and Infrastructure Security Agency (CISA) postuluje®:

« zapewnianie polaczenia VPN swoim pracownikom i sprawdzenie, jak

dziala w sytuacji duzej liczby korzystajacych z niego uzytkownikéw
(w razie problemdéw zapewnienie priorytetu uzytkownikom posiadaja-
cym dostep do wiekszej bazy danych);

 stworzenie systemu monitorowania, ktéry wykrywa nietypowe dzialania
majace miejsce na urzadzeniach pracownikéw;

« aktualizowanie zapor sieciowych na urzadzeniach oraz instalowanie
oprogramowania do wykrywania szkodliwego oprogramowania typu
malware i IPS (Intrusion Detection Systems);

« informowanie pracownikéw o mozliwych atakach phishingowych;

o przygotowanie wewnetrznych dzialéw IT na kontrolowanie logowan
na urzadzeniach, wykrywanie cyberatakdw oraz szybkie reagowanie na
podejrzane dzialania;

« wdrozenie uwierzytelnienia wielopoziomowego, zapewniajacego bezpie-
czenstwo w razie logowania na urzadzeniach, w trakcie pracy zdalnej,
a w przypadku braku MFA (uwierzytelniania wielopoziomowego), uzy-
wanie silnych haset do logowania.

Na poziomie funkcjonowania organizacji r6znego rodzaju ujawniane s3
coraz to nowe oblicza cyberberzagrozen, a ich natura i skutki od dawna wykro-
czyly poza zakres kontroli zaplecza technicznego o odpowiednia infrastrukture
posiadanego sprzetu i urzadzen ICT. Obecnie najwigksze obawy zwigzane
z bezpieczenstwem cyfrowym dotycza szerokiej gamy zagrozen techniczno-
behawioralnych, a osiggni¢cie zadowalajacego poziomu bezpieczenstwa cyfro-

2 CISM, https://www.cisa.gov/sites/default/files/publications/20 0318 cisa insights coronavirus.
pdf (dostep: 12.04.2021).
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wego stanowi kluczowe wyzwanie dla decydentéw instytucji oraz wlascicieli
czy menedzeréw podmiotéw gospodarczych.

Podsumowanie

Bezpieczenstwo cyfrowe to jednak nowego rodzaju ,,pole walki’, w ktérym
podmiotom aktywnie stwarzajacym zagrozenia (niestety generowanym gléw-
nie przez czynnik ludzki) stale trzeba jeszcze aktywniej si¢ przeciwstawiac.
Zaréwno poprzez technologie, jak i kreowanie odpowiednich - bezpiecznych —
zachowan cyfrowych réznych interesariuszy nowej digitalnej rzeczywistosci:
obywateli, pracownikéw, klientéw. Pomimo posiadania znaczacych zasobéw
intelektualnych i technologicznych oraz wydatkowania coraz powazniejszych
naktadow finansowych, bezpieczenstwo cyfrowe jest obszarem, w ktéorym
niepewnos¢ i $wiadomos¢ ryzyka nie maleje, a systematycznie wzrasta.

Przyktadem sytuacji, w ktorej waga cyberbezpieczenstwa zyskala nowy,
globalny wymiar, jest kryzys spowodowany wirusem SARS-CoV-2.

Cyberbezpieczenstwo to dynamiczny proces, w ktérym z jednej strony
aktywny udzial biorg podmioty stwarzajace zagrozenia, a z drugiej podmioty
przeciwstawiajace si¢ im. Znany z realiéw militarnych uklad: atakujacy-bro-
niacy si¢ nie moze jednak oznacza¢ defensywy tego drugiego. Ochrona bezpie-
czenstwa cyfrowego organizacji to przede wszystkim prewencja, doskonalenie,
innowacja. Wspolczesne osiggniecia techniczne w dziedzinie przetwarzania
danych, pamieci masowej i tacznosci z internetem jeszcze wyrazniej podkre-
$laja potrzebe lepszego zrozumienia warunkow bezpieczenstwa systemow, na
ktorych polegamy.
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Digital security of organizations in the time
of the COVID-19 pandemic

Abstract: The COVID-19 pandemic has caused the most disruption to
the organization since World War II, and its implications for cybersecurity in
control systems are greater than anyone could have predicted. The publication
is based on current cybersecurity research conducted during the COVID-19
pandemic. The author drew attention to the need to conduct activities in the
form of a three-point strategy - technological and organizational solutions as
well as employees’ competences, which enable filling the gap in digital security
systems, especially in the COVID-19 conditions. The COVID-19 pandemic
has caused the most disruption to the organization since World War II, and its
implications for cybersecurity in control systems are greater than anyone could
have predicted. The publication is based on current cybersecurity research con-
ducted during the COVID-19 pandemic. The author drew attention to the need
to conduct activities in the form of a three-point strategy - technological and
organizational solutions as well as employees’ competences, which enable filling
the gap in digital security systems, especially in the COVID-19 conditions.

Key words: digital security, organization, cybersecurity threats
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Rozdzial 3
Bezpieczenstwo ekonomiczne i zarzadzanie
kryzysowe przedsigbiorcéw wojewédztwa
pomorskiego w poczatkach pandemii koronawirusa

Streszczenie: Celem pracy jest przedstawienie sytuacji ekonomicznej przed-
siebiorcédw z woj. pomorskiego w poczatkowym okresie pandemii koronawiru-
sa. Dla realizacji tego zalozenia w publikacji wykorzystano narzedzie ankiety.
Zostaly one wypelnione przez przedsigbiorcow reprezentujacych gltéwnie
dziatalnos$¢ ustugowa. Wyniki ankiet wskazuja, iz przedsigbiorcy nie byli odpo-
wiednio przygotowani na ograniczenia zwigzane z sytuacja epidemiologiczna.
Przedsiebiorcy musieli szybko reagowac, aby utrzymac dzialalnos¢. Czes¢ z nich
skorzystata z pomocy panstwa. W pracy podjeto probe zdiagnozowania zagro-
zen w bezpieczenstwie ekonomicznym przedsigbiorcow w momencie gwal-
townych zmian w gospodarce. Firmy zmuszone byly do dokonywania zmian
w sytuacjach kryzysowych. Wazne, aby przedsiebiorcy, gtéwnie rozpoczynajacy
prowadzenie dzialalnosci, systematycznie koncentrowali si¢ na obszarze ryzyka.
Publikacja zwraca uwage na aspekty, ktérych zaniechanie moze prowadzi¢ do
utraty stabilnosci firmy w sytuacjach kryzysowych.

Stowa kluczowe: COVID-19, bezpieczenstwo ekonomiczne, przedsiebiorcy,
lockdown w Polsce

65



M. Olejniczak, A. Jopek, P. Nadolska, N. Ostrowska, A. Sokolowska

Wprowadzenie

W dniu 4 marca 2020 r. podczas konferencji prasowej minister zdrowia prof.
Lukasz Szumowski oglosit pierwszy potwierdzony przypadek zakazenia koro-
nawirusem SARS-CoV-2 w Polsce'. Ten moment stat si¢ data zwrotna, kolejna
byl dzien 12 marca 2020 r., kiedy to ten sam minister poinformowal o pierwszej
ofierze §miertelnej w Polsce”. Poktosiem tych wydarzen byty ograniczenia praw-
ne dotyczace obywateli, ale réwniez i przedsigbiorcow. Warto wspomnie¢ m.in.
o Ustawie z dnia 2 marca 2020 r. o szczegélnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19, innych choréb
zakaznych oraz wywolanych nimi sytuacji kryzysowych, ktéra weszta w zycie
juz 8 marca 2020 r.%, decyzji Rzadowego Zespotu Zarzadzania Kryzysowego
z dnia 10 marca 2020 r. o zakazie imprez masowych?, kontrolach na granicach
wprowadzonych w dniu 13 marca 2020 r.>, ogloszeniu w dniu 20 marca stanu
epidemii w Polsce®, czy tez zakazie przemieszczania sie z dnia 24 marca 2020 r.’
Kolejne ograniczenia prawne dotyczyly m.in. zamknie¢cia z dniem 31 marca
2020 r. dzialalnosci gastronomicznej, rekreacyjnej i hotelowej oraz niektérych
dzialalnosci ustugowych, a takze ograniczen ilosci klientéw w sklepach®. Celem
niniejszej pracy jest zobrazowanie sytuacji ekonomicznej przedsiebiorcéw z woj.
pomorskiego w poczatkowym okresie pandemii koronawirusa. Dla realizacji
przedmiotowego celu badawczego postuzono si¢ metoda sondazu diagnostycz-
nego (szczegdly ponizej w ,,metodologii badan”

! http://www.gov.pl/web/zdrowie/pierwszy-przypadek-koronawirusa-w-polsce
(dostep: 28.04.2020).
2http://www.hellozdrowie.pl/koronawirus-w-polsce-stwierdzono-pierwszy-smiertelny-przypa-
dek-zakazenia-wirusem-sars-cov-2/ (dostep: 28.04.2020).

3 Ustawa z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdzialaniem i zwalczaniem COVID-19, innych chordb zakaznych oraz wywotanych nimi sy-
tuacji kryzysowych (Dz.U. 2020 poz. 1842).

* http://gov.pl/web/mswia/rzadowy-zespol-zarzadzania-kryzysowego-podjal-decyzje-o0-odwo-
laniu-imprez-masowych (dostep: 28.04.2020).

5 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 13 marca 2020 r.
w sprawie przywrocenia tymczasowo kontroli granicznej osob przekraczajacych granice panstwowa
stanowiacg granice wewnetrzng (Dz.U. 2020 poz. 434).

® Rozporzadzenie Ministra Zdrowia z dnia 20 marca 2020 r. w sprawie ogloszenia na obszarze
Rzeczypospolitej Polskiej stanu epidemii (Dz.U. 2020 poz. 491).

7 Rozporzadzenie Ministra Zdrowia z dnia 24 marca 2020 r. zmieniajace rozporzadzenie w spra-
wie ogloszenia na obszarze Rzeczypospolitej Polskiej stanu epidemii (Dz.U. 2020 poz. 522).

8 Rozporzadzenie Rady Ministréw z dnia 31 marca 2020 r. w sprawie ustanowienia okreslonych
ograniczen, nakazow i zakazow w zwigzku z wystapieniem stanu epidemii (Dz.U. 2020 poz. 566).

66



Bezpieczenstwo ekonomiczne i zarzadzanie kryzysowe przedsiebiorcow...

Pandemia koronawirusa

Zagrozenia epidemiczne dla czlowieka sg znane od zarania dziejow. Bakterie,
wirusy lub pierwotniaki wywoluja choroby zakazne, ktére towarzysza ludzkosci
od zawsze. Dowody mozna odnalez¢ w zrédtach historycznych. Najwazniejsze
i najgrozniejsze dla ludzkosci sg epidemie lub pandemie, poniewaz wplywaja
one na zycie ludzi. Pandemie dziesigtkujg ludnos$¢ na réznych kontynentach,
decyduja o losach wojen lub przyczyniajg si¢ do masowej migracji. Przemiesz-
czajac si¢ po roznych miejscach, ludzie tatwo przenosili choroby na nowe
obszary. Walka z chorobami zakaznymi jest niezwykle trudna, poniewaz ist-
niejace szczepionki sg zazwyczaj nieskuteczne i powoduja objawy niepozadane.
Okres oczekiwania na skuteczng szczepionke jest bardzo dlugi, co powoduje,
ze pandemia nie ustgpuje i ciggle rozszerza obszar swojego dziatania. W przy-
padku dobrze znanych nam choréb, na przyklad AIDS i malarii, wciaz brakuje
profilaktyki. Od samego poczatku pojawienia si¢ choréb prébowano walczy¢
z nimi znanymi metodami, opierajac si¢ na obserwacjach’.

Szybkos¢ szerzenia si¢ pandemii jest pokazna, na przyklad po wtargnieciu
cholery do Peru w styczniu 1991 r. w lutym choroba byla juz w Ekwadorze,
w marcu w Kolumbii, a w kwietniu dotarla juz do Chile i zarejestrowano pierw-
sze zachorowania na terenie Brazylii. W ciggu roku epidemie cholery wystapity
w wiekszosci krajéw Ameryki Srodkowej i Ameryki Potudniowe;'®.

Polska od marca 2020 r. zmaga si¢ z pandemia koronawirusa. Ta niebez-
pieczna choroba tatwo rozprzestrzeniala si¢, co powodowalo wysoki odsetek
$miertelnosci i powazne zagrozenie dla zdrowia publicznego. Wymagata spe-
cjalnych metod zwalczania. Choroby zakazne zaliczane s3 do szczegdlnie nie-
bezpiecznych i objete s3 kwarantanng, co oznacza odosobnienie osoby zdrowej,
ktora byla narazona na zakazenie. Czas trwania kwarantanny zalezy od okresu
wylegania choroby. COVID-19 to zespot ostrej cigzkiej niewydolnosci odde-
chowej, rodzaj zapalenia pluc. Do zakazenia moze dochodzi¢ poprzez droge
kropelkowa lub zanieczyszczonymi przedmiotami z otoczenia zakazonego''.

° W. Baturo, Katastrofy i zagrozenia we wspotczesnym swiecie, Wydawnictwo Naukowe PWN,
Warszawa 2008, s. 154.

10 Tamze, s. 288.

1y, Dulawa, Vademecum medycyny wewnetrznej, PZWL Wydawnictwo Lekarskie, Warszawa
2015, s. 1488.

67



M. Olejniczak, A. Jopek, P. Nadolska, N. Ostrowska, A. Sokolowska

W czasach koronawirusa wiele przedsiebiorstw musialo zmierzy¢ sie z roz-
norodnymi problemami ekonomicznymi.

Bezpieczenstwo ekonomiczne

Bezpieczenstwo jest potrzeba, ktora jest lokowana na jednym z pierwszych
miejsc w hierarchii potrzeb cztowieka. Nie zawsze jednak tak bylo. Wynika¢
moze to z faktu, iz bezpieczenstwo nie jawito si¢ jako sprawa spoleczenstwa,
niepewnego i bezsilnego wobec Zywiotow i plag, lecz jako sprawa Boga i losu.
Wzrost znaczenia bezpieczenstwa jest zwigzany z poczuciem zagubienia czto-
wieka w chaosie zdarzen, nattoku informacji czy zmian, jakie dokonuja si¢
w kwestii sif gospodarczych i politycznych na swiecie. Czlowiek od zawsze
stawal w obliczu zaréwno zagrozen naturalnych (fizycznych, materialnych),
jak i zagrozen duchowych (irracjonalnych, niematerialnych)'=

Termin ,,bezpieczenstwo” jest trudny do zdefiniowania, co wynika z faktu,
iz na jego definicje ma wplyw wiele aspektéw zwigzanych z takimi dziedzinami
nauki, jak: psychologia, historia, nauki prawne, socjologia czy politologia. Za
najbardziej ogdlng definicje bezpieczenstwa uznaje si¢ te zaproponowang przez
Daniela Lerenera: ,w najbardziej dostownym znaczeniu bezpieczenstwo jest
wlasciwie identyczne z pewnoscig i oznacza brak zagrozenia fizycznego albo
ochrone przed nim”. Zaspokojenie takich potrzeb, jak: przetrwanie, tozsamos¢,
istnienie, spokoj, posiadanie czy pewnos¢ rozwoju i niezalezno$¢ obejmuje
bezpieczenstwo. Stan poczucia zagrozenia oraz ogélny niepokdj jest wywotany
przez brak bezpieczenstwa'’. Jednoczesnie nalezy zwrdci¢ uwage, ze powyzsza
definicja poddawana jest krytyce'.

Bezpieczenstwo ekonomiczne jest réznie definiowane, jednak elementem
zasadniczym jest zachowanie mozliwoséci rozwoju gospodarki danego kraju
(w aspekcie makroekonomicznym), za§ w aspekcie mikroekonomicznym na-
lezaloby odnies¢ to do mozliwosci rozwoju danej organizacji. Bezpieczenstwo

12 A, Wawrzusiszyn, Pojecie i istota bezpieczeristwa, w: J. Stawnicka, B. Wisniewski, R. Socha
(red.), Zarzgdzanie kryzysowe. Teoria, praktyka, konteksty, badania, Wydawnictwo Wyzszej Szkoty
w Szczytnie, Szczytno 2011, s. 9.

13 D. Wréblewski (red.), Zagadnienia ogolne z zakresu zarzqdzania ryzykiem i zarzqdzania kry-
zysowego analiza wybranych przepiséw, Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej,
Jézeféw 2014, s. 16.

4 A. Bralewski, Zagrozenie bezpieczeristwa ekonomicznego Polski, ,,Zeszyty Naukowe SGSP”
2018, nr 68/4, s. 210.
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ekonomiczne jest $cisle powigzane z bezpieczenstwem gospodarczym. Nalezy
zwroci¢ uwage, ze zagrozenia bezpieczenstwa gospodarczego moga by¢ tozsame
z zagrozeniami bezpieczenstwa ekonomicznego. Pojecia te czgsto s3 stosowane
zamiennie®.

Wisrdd gléwnych elementéw bezpieczenstwa ekonomicznego organizacji
nalezy wskaza¢: finansowe, polityczno-prawne, techniczne i technologiczne,
informacji, $rodowiska i energii'®.

Zarzadzanie kryzysowe

Zarzadzanie kryzysowe jest mianem okreslajacym dziatalno$¢ organdw
administracji publicznej. Dzialalno$¢ ta jest jednym z elementéw odpowiedzial-
nych za kierowanie bezpieczenstwem narodowym. Zgodnie z Ustawq z dnia
26 kwietnia 2007 r. o zarzadzaniu kryzysowym polega ono na ,zapobieganiu
sytuacjom kryzysowym, przygotowaniu do przejmowania nad nimi kontroli
w drodze zaplanowanych dzialan, reagowaniu w przypadku wystapienia sytuacji
kryzysowych, usuwaniu ich skutkéw oraz odtwarzaniu zasobéw i infrastruktury
krytycznej™.

W zwiazku ze stale zmieniajacym si¢ stanem bezpieczenstwa i realizacja
celu, jakim jest utrzymanie zdolnosci do reagowania, zarzadzanie kryzysowe
wymaga statego dostosowywania sit i srodkéw. Niezwykle istotne jest monitoro-
wanie zmieniajgcego si¢ otoczenia i dostosowywanie do aktualnych warunkéw
systemu zarzadzania kryzysowego.

Poszczegolne elementy struktury zarzadzania kryzysowego musza mie¢
wlasciwie zdefiniowane role i zadania. W sytuacjach zagrozenia niezbedne jest
posiadanie jasno sprecyzowanych i zaplanowanych dzialan, istotne jest rowniez
podejmowanie czynnosci bez zbednej zwloki'®.

' Tamze, 5. 211-213.

16 O, Chepik, E. Mishanova, G. Kalinina, A. Gracheva, Economic Security of Economic Enti-
ties in Crises, w: Sh. Gimbatov, Z. Abdulaeva, A. Bashirova, D. Denevizyuk, Proceedings of the VIII
International Scientific and Practical Conference “Current problems of social and labour relations”
(ISPC-CPSLR 2020), ,,Advances in Social Science, Education and Humanities Research” 2021, vol.
527,s. 145.

17 Ustawa dnia 26 kwietnia 2007 . o zarzadzaniu kryzysowym (tekst ujednolicony: Dz.U. 2007
nr 89 poz. 590 z pézn. zm.) (dalej jako: ustawa zarz. kryzys.).

8 D. Wréblewski (red.), Zagadnienia ogélne z zakresu zarzgdzania ryzykiem..., dz. cyt., s. 20.
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Odnoszac sie do firm, zrédet sytuacji kryzysowej mozna poszukiwaé
wewnatrz przedsigbiorstwa (czynniki endogeniczne) oraz w jego blizszym
i dalszym otoczeniu (czynniki egzogeniczne). Kryzysy wynikaja zaréwno
z uwarunkowan makroekonomicznych, jak i globalnych, na ktdére przedsie-
biorstwo nie ma bezposredniego wplywu, a ktére wplywaja na dzialalnos¢
przedsiebiorstwa'®. Mozna pokusic si¢ o stwierdzenie, ze z perspektywy przed-
siebiorcy sytuacja kryzysowa jest nieodlacznym elementem jego dziatania. Tym
samym zarzadzanie kryzysowe w przedsiebiorstwie to proces, ktéry ma na celu
zapobieganie sytuacjom kryzysowym i ich eskalacji, redukowanie wptywu kry-
zysu na zasoby i wartosci, podejmowanie kontroli nad przebiegiem kryzysu,
przywracanie stabilizacji®.

Metodologia badan

Ograniczenia prawne wprowadzity sporo niepewnosci w zakresie prowadze-
nia dziatalnosci gospodarczej. Krétko po tym, jak wprowadzono ograniczenia
w zakresie prowadzenia dzialalno$ci gospodarczej, a bezpieczenstwo zdrowia
publicznego wymagalo pozostawania w domach i ograniczenia poruszania sig,
rozestano do losowo wybranych przedsigbiorcéw woj. pomorskiego (z réznych
branz) link do anonimowej ankiety, ktéra skladala si¢ z 12 pytan. Podstawa
przeprowadzonych badan bylo sformulowanie nastepujacych hipotez:

1. COVID-19 wplynie na bezpieczenstwo ekonomiczne firm, w szczegél-

nosci na prognozowane przychody;

2. Wsrdd najwiekszych zagrozen przedsigbiorcow bedzie konieczno$¢

redukcji etatéw oraz zmniejszenie produkcji/ustug;

3. Pandemia wymusi zmiany w funkcjonowaniu firm;

4. Wprowadzone zmiany moga nie by¢ respektowane przez pracownikéw.

Pierwsze trzy pytania dotyczyly rodzaju dominujacej dziatalnosci przedsie-
biorstwa, okresu dzialalno$ci firmy oraz jej wielkosci. Kolejne pytania miaty na
celu zbadanie m.in.: oczekiwan przedsiebiorcéw w zakresie pomocy panstwa,
planéw w zakresie redukgji etatoéw, zmian wprowadzonych w firmach, a wynika-
jacych z przebiegu epidemii oraz ograniczen i zakazéw prawnych, oceny zagro-

9 M. Michatowska, D. Stankiewicz, W. Danielak, Zarzgdzanie sytuacjg kryzysowg w przedsie-
biorstwie, ,Zeszyty Naukowe Polskiego Towarzystwa Ekonomicznego w Zielonej Gérze” 2015, nr 2,
s. 111-112.

20 Tamze, s. 116.
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zen dla dziatalno$ci gospodarczej. Wyniki badan byly zbierane od 19 kwietnia
do 14 maja 2020 r. Na pytania ankietowe odpowiedzialo 50 przedsigbiorcow.

Wyniki badan

Rys. 1. Rodzaj dominujacej dzialalnosci przedsiebiorstwa

@ Produkeyjna
@ Handlowa
@ Ustugowa

Zr6dto: Opracowanie wiasne.

Szescdziesiat dwa procent badanych wskazalo na dziatalnos¢ ustugows jako
rodzaj dominujacej dziatalnosci przedsiebiorstwa. Zdecydowanie mniej, bo
22% ankietowanych, podalo dzialalno$¢ handlows, a 16% produkcyjng. Czesé¢
przedsiebiorcéw mogta i zapewne prowadzila dzialalno$¢ w mieszanej formie,
np. produkcyjno-ustugowej lub produkcyjno-ustugowo-handlowe;.

Rys. 2. Okres dzialalnoéci przedsiebiorstwa

@ Ponizej 1 roku
@ Od roku do 3 lat
® 0d3do5lat
@ Od 5do 10 lat
@ Powyzej 10 lat

Zr6dto: Opracowanie wiasne.
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Respondentom zadano pytanie, jak dtugo prowadzg swoje przedsigbiorstwo.
Mieli do wyboru pie¢ wariantéw odpowiedzi. Prawie 1/3 firm prowadzi swoja
dzialalnos¢ dluzej niz 10 lat, czyli byty to przedsigbiorstwa ze sporym dos$wiad-
czeniem. Ponad polowe (54%) stanowily firmy, ktére funkcjonujg co najmniej
pie¢ lat. Siedemdziesiat cztery procent stanowity firmy z do§wiadczeniem nie
mniejszym niz trzy lata. Dwadziescia cztery procent firm stanowily te z do-
$wiadczeniem krotszym niz trzy lata, z czego 8% z krdtszym niz rok.

Rys. 3. Wielkos¢ przedsi¢biorstwa

@ Mikroprzedsiebiorstwo (mniej niz 10
pracownikow)

@ Male przedsiebiorstwo (mniej niz 50
pracownikow)

@ Srednie przedsiebiorstwo (mniej niz 250
pracownikow)

@ Inne przedsigbiorstwo

Zr6dto: Opracowanie wlasne.

Dwie trzecie ankietowanych firm stanowili mikroprzedsiebiorcy. Prawie 30%
stanowily mate i $rednie przedsi¢biorstwa. Analizujac trzy pierwsze pytania,
mozna wskazac¢ profil przewazajacego ankietera: mikroprzedsigbiorca z branzy
ustugowej, z kilkuletnim doswiadczeniem.

Rys. 4. Planowana w najblizszym czasie redukcja etatow

@ Tak
@ Nie

Zrédlo: Opracowanie wiasne.
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Respondentom zadano pytanie: ,,Czy w najblizszych miesigcach Panstwa
firma zamierza zredukowac liczbe pracownikéw?”. Mieli do wyboru dwa
warianty odpowiedzi. Zdecydowana wiekszo$¢ przedsigbiorcow (84%) nie
planowata w najblizszym czasie redukc;ji liczby pracownikéw. Pozostate 16%
wskazalo, iz planuje redukcje etatéw. Nalezy zwroci¢ uwage, ze po pierwsze
ankiete przeprowadzono w kwietniu-maju 2020 r., a wigc w okresie ogromnej
niepewnosci, a po drugie 2/3 ankietowanych to mikroprzedsigbiorcy. W takich
firmach niekiedy nie ma kogo zwalnia¢.

Rys. 5. Prognozowana zmiana przychodéw w 2020 r. pod wplywem kryzysu

® Wzrost

@ Spadek o mnigj niz 10%

® Spadek w przedziale od 10 do 30%
@ Spadek o wiecej niz 30%

@ Brak zmian

T~y

Zr6dto: Opracowanie wlasne.

Wigkszo$¢ badanych (54%) prognozowala w 2020 r. spadek przychodéw
przedsiebiorstwa o wigcej niz 30%. Natomiast spadek przychodéw w przedzia-
le 10-30% zadeklarowato 24% badanych, spadek o mniej niz 10% planowato
16% badanych. Dwa procent przewidywalo stagnacje w zakresie przychodow
przedsiebiorstwa pod wplywem kryzysu.

Cztery procent ankietowanych firm uznalo, ze w wyniku pandemii osiagna
wzrost przychodéw w 2020 r., za$§ 94% przedsigbiorcow obawialo sie o swoje
finanse, prognozujac w tym okresie spadki przychodow.
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Rys. 6. Najwieksze zagrozenie dla firmy w obecnej sytuacji

Utrudnione kontakty biznesowe
Opéznienie w platnosciach od
klientow

Zmnigjszenie zamowien 42 (87,5%)
Zmniejszenie produkcji
Redukcja etatow w firmie
Trwajace juz inwestycje

Inne

50

Zr6dto: Opracowanie wiasne.

Firmom zadano pytanie, co w obecnej sytuacji stanowi dla nich najwigksze
zagrozenie. Z zestawu o$miu odpowiedzi respondenci mogli wybra¢ nie wiecej
niz trzy. Na to pytanie odpowiedzi udzielilo 48 firm. Zdecydowana wigkszo$¢ —
prawie 90% badanych - uwaza za najwigksze zagrozenie to zmniejszenie zamo-
wien. Jedna trzecia respondentdw wskazata na utrudnione kontakty biznesowe
oraz zmniejszenie produkcji (29,2%). Prawie 19% wskazalo na opoéznienie
w platnosciach od klientéw. Okolo 8% badanych podato redukcje etatéw, zas
ok. 6% trwajace inwestycje.

Rys. 7. Oplaty na rzecz JST stanowiace obecnie najwi¢ksze obciazenie

Podatek od nieruchomosci

Podatek od $rodkéw transportu
Cena najmulczynszu - lokal
nalezacy do ...

Optaty za odbior odpadéw
komunalnych

25 (50%)

Inne niezalezne od gminy

Zr6dto: Opracowanie wiasne.
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Badanym zadano pytanie: ,Jakie oplaty na rzecz jednostek samorzadu
terytorialnego sa w tej chwili dla Panistwa firmy najwiekszym obcigzeniem?”.
Bylo to pytanie wielokrotnego wyboru (50 firm). Polowa (50%) respondentéw
wskazuje, ze najwiekszym obcigzeniem dla firmy sg oplaty zwigzane z ceng
najmu/czynszu lokalu nalezacego do gminy. Podatek od nieruchomosci jest
dla 26% badanych najuciazliwszy, 24% wskazalo na oplaty za odbiér odpadéw
komunalnych. Odpowiedzi: ,,Podatek od srodkéw transportu” i ,,inne niezalez-
ne od gminy” zostaly wybrane przez 12% ankietowanych. Konkludujac, cena
najmu/czynszu za lokal nalezacy do gminy jest rodzajem oplaty wskazywanym
przez badanych jako najbardziej ucigzliwy. Rodzi si¢ jednoczesnie pytanie, czy
wskazujac na oplate czynszows, przedsiebiorcy mieli na mysli réwniez oplaty na
rzecz firm/os6b niezwigzanych z JST? Przy ewentualnych kolejnych badaniach
nalezy w tym zakresie dokona¢ wyraznego podziatu.

Rys. 8. Obecne priorytety dla przedsiebiorstwa

Utrzymanie dotychczasowych

pracownikéw 18 (36%)

Utrzymanie ptynnosci finansowej 33 (66%)
Utrzymanie przychoddw na 23 (46%)
dotychczasowym...
Utrzymaniu udziatu na rynku 17 (34%)
0 10 20 30 40

Zrédlo: Opracowanie wiasne.

Na pytanie wielokrotnego wyboru o treéci: ,Co w obecnej sytuacji jest
najwazniejsze dla Panstwa przedsigbiorstwa?” 66% respondentéw wskazalo
utrzymanie plynnosci finansowej, 46% - przychodéw na dotychczasowym
poziomie, a 36% — utrzymanie dotychczasowych pracownikéw. Nieco mniej od-
powiedzi — 34% - dotyczylo utrzymania udziatu na rynku. Nalezy podkredli¢, ze
utrzymanie ptynnosci finansowej ma wplyw na pozostale aspekty (odpowiedzi).
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Rys. 9. Zmiany wprowadzone w funkcjonowaniu przedsi¢biorstwa

@ Wstrzymanie dziatanosci 18,6%

@ Brak zmian 9,3%

@ Zwiekszenie nacisku na BHP 27,9%
@ Praca zdalna 16,3%

@ Redukcja produkgiji/ $wiadczenia ustug
16,3%

Inne 11,6%

Zr6dto: Opracowanie wlasne.

Zmiany wprowadzane w firmach podczas panowania pandemii byly zrézni-
cowane. Z perspektywy przedsigbiorcow najwazniejsze zmiany zaszly w zakresie
BHP (27,9%). Z jednej strony wynikalo to z wymogoéw prawnych, z drugiej
przedsigbiorcy zapewne dostrzegli, ze zwigkszenie nacisku na bezpieczenstwo
i higiene pracy jest rowniez w ich interesie. Niestety spora czgs¢ odpowiedzi
dotyczyla wstrzymania dziatalnosci. Przejscie na prace zdalng oraz redukcja
produkgji lub $wiadczenia ustug byly na tym samym poziomie - 16,3%. Na-
lezy podkresli¢, ze wstrzymanie dzialalnosci oraz praca zdalna majg zblizone
wartosci. Sg jednak rozwigzaniami z dwéch odmiennych biegunéw. Tam, gdzie
nie dalo si¢ stosowa¢ pracy zdalnej, przedsiebiorcy ograniczali dziatalno$¢ lub
ja zawieszali.

Rys. 10. Respektowanie zmian w przedsiebiorstwie przez pracownikow

@ Zdecydowanie tak
® Tak
@ Nie

@ Zdecydowanie nie

Zrédto: Opracowanie whasne.
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W odpowiedzi na pytanie: ,,Czy pracownicy respektuja zmiany wprowadzo-
ne w Panstwa przedsiebiorstwie?” 98% wskazalo odpowiedz twierdzacg. Tylko
2% firm udzielito odpowiedzi negatywnych.

Rys. 11. Rodzaj wsparcia, ktorego przedsi¢biorcy oczekuja od JST

Doradztwo (prawne, ksiegowe,
inne)
Organizacja szkolef

—23 (46%)

Wynajem powierzchni biurowych
Pomoc w nawigzywaniu

kontaktow gospodar...

Porgczenia, gwarancje

Pomoc w pozyskiwaniu

pracownikow

Wsparcie w ramach stref inwestycyjnych

Promocija przedsiebiorczosci w

9 (18%)
5 (10%)

20 (40%)

Zrodlo: Opracowanie wiasne.

Badanie wykazalo, ze na pytanie (wielokrotnego wyboru) dotyczace wspar-
cia oczekiwanego od JST najwiecej respondentow (46%) wskazata na doradztwo
(prawne, ksiegowe, inne). Kolejnymi formami pomocy oczekiwanymi przez
firmy sa promocja przedsigbiorczosci w regionie (40%) doradztwo i wspar-
cie w ramach stref inwestycyjnych (odpowiedzi na poziomie 36%). Pomocy
w nawigzywaniu kontaktéw gospodarczych oczekuje 34% badanych. Dziesig¢
procent przedsigbiorcéw liczy na pomoc w pozyskiwaniu pracownikéw. Typy
wsparcia, na ktére oczekuje 18% badanych, to poreczenia, gwarancje. Szes¢
procent sposrdd ankietowanych chcialoby uzyskac wsparcie w organizacji szko-
len, taka sama ilo$¢ odpowiedzi przypada na wynajem powierzchni biurowych
oraz odpowiedz ,inne”. Reasumujac, pomoc w zakresie doradztwa okazata sie
najbardziej oczekiwanym wsparciem przez przedsiebiorcow.
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Rys. 12. Korzystanie przez firme z rozwigzan z ,,Tarczy Antykryzysowe;j”

@ Tak
@ Nie

Zrédlo: Opracowanie wiasne.

Wiekszos¢ respondentéw (60%) postanowila lub planowata skorzystaé z roz-
wigzan proponowanych przez rzadowa Tarcze Antykryzysowa. Moze to wyni-
ka¢ z faktu, ze 2/3 badanych stanowili mikroprzedsigbiorcy. Wsr6d najczesdciej
wpisywanych rozwigzan mozemy wymieni¢: mozliwos¢ trzykrotnej wyplaty
$wiadczenia postojowego, zwolnienia z zaplaty ZUS czy wsparcia finansowego
w ramach tzw. Tarczy Finansowej. Niektore firmy skorzystaty réwniez z ,,Po-
zyczki dla mikroprzedsiebiorcow”, ktora umozliwita im pokrycie biezacych
kosztow prowadzenia dzialalnosci gospodarczej (np. podatkow, skladek czy
kosztéw wynajmu lokalu).

Ustawa przewiduje réwniez mozliwo$¢ skorzystania z dofinansowania czesci
kosztéw prowadzenia dziatalno$ci gospodarczej w przypadku obnizenia obro-
tow w wyniku pandemii koronawirusa. Dofinansowania s3 wyptacane w okre-
sach miesiecznych po zlozeniu przez przedsiebiorce o§wiadczenia o prowadze-
niu dzialalno$ci w danym miesigcu, za ktéry dofinansowanie jest wyplacane.
Wsparcie moze by¢ przyznane na okres nie dtuzszy niz trzy miesigce. Réwniez
zwolnienia ze sktadek ZUS obejmuja trzy miesigce (marzec, kwiecien, maj), co
oznacza, ze skladki nie bedg ptacone od kwietnia do czerwca 2020 r. Zwolnienie
od oplacania sktadek bedzie realizowane w formie ich umorzenia?'. Posréd firm
wypelniajacych ankiete znalazty sie rowniez przedsi¢biorstwa (40%), ktdre nie
skorzystaly z Tarczy Antykryzysowej z powodu niespetnienia wymagan.

2 https://www.gov.pl/web/rodzina/tarcza-antykryzysowa-przewodnik-po-rozwiazaniach-dla-
przedsiebiorcow-i-pracownikow (dostep: 16.05.2020).
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Podsumowanie

Epidemia COVID-19 przyniosla wiele zmian w zakresie organizacji przed-
siebiorstw. Wyniki przeprowadzonego badania potwierdzaja, ze pandemia
wplyneta na bezpieczenstwo ekonomiczne firm, gtéwnie na prognozowane
przychody. Jednoczesnie perspektywa czasowa badan sklania autoréw pracy
do weryfikacji tychze prognoz. Jednym z najwazniejszych probleméw dla
pracodawcow jest utrzymanie ptynnosci finansowej oraz poziomu zatrud-
nienia. Odpowiedzi respondentéw potwierdzaja nasze obserwacje zwigzane
z konieczno$cig wprowadzenia zmian w przedsigbiorstwach. Wyniki badania
wskazujg, Ze przejscie na prace zdalng okazalo si¢ najczestszym rozwigzaniem
wybieranym przez przedsiebiorstwa. Wigzalo sie to z inwestowaniem $rodkéw
w odpowiednie rozwigzania technologiczne.

Odpowiedzi respondentéw wskazujg, iz wielu z nich (60%) postanowito
skorzysta¢ z Tarczy Antykryzysowej, ktéra pozwalala na przetrwanie ich biz-
nesu w czasie pandemii. Najwigkszym wsparciem okazal si¢ ratunek finansowy.
Wiele 0s6b preferowalo pozyczki badz zwolnienia ze sktadek ZUS, co w duzym
stopniu usprawnilo ich organizacje¢. Inne przedsigbiorstwa przetrwaly ten czas
poprzez zwalnianie pracownikow, co réwnalo sie ze zmniejszeniem kosztow
lub sprawniejszym przejsciem na tryb pracy zdalnej. Przejscie na taki tryb
pracy laczy si¢ z wprowadzeniem okreslonych zmian do regulaminéw pracy.
Przedsiebiorcy klada wigkszy nacisk na procedury BHP, aby w pelni dba¢
o bezpieczenstwo swoje, pracownikow oraz klientow.

Ryzykiem sg miedzy innymi op6znienia i przerwy w dostawach produktéw,
drastyczne zmiany popytu ze strony konsumentéw, znacznie zwigkszone koszty,
jak i opdznione zamdwienia. Nie lada wyzwanie stanowig rowniez w czasie
pandemii kwestie logistyczne.

W celu reagowania na nowo powstajace problemy firmy powinny tworzy¢
odpowiedzialne za to zespoly. Ponadto powinny opracowa¢ cele i plan awaryjny.
Dzigki temu mozliwe bedzie jak najtrafniejsze podejmowanie decyzji w réz-
nych sytuacjach. Umiejetnosci zawodowe czlonkéw wspomnianych zespotdéw
powinny by¢ oceniane przez kierownictwo firmy. W momencie, kiedy firma
sama nie poradzi sobie z zaistnialg sytuacjg, powinna zatrudni¢ odpowiednich
specjalistow, ktérych kompetencje pozwolg znalez¢ inne rozwigzania powsta-
tych probleméw i poprawi¢ dziatanie firmy.
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W przypadku braku planu nalezy od razu dokonac konkretnej oceny wszyst-
kich obszaréw ryzyka. Obejmuje to zakres pracownikéw, outsourcingu, tancu-
cha dostaw oraz dzialan zwigzanych z komunikacja. Firma jest zobowigzana
podja¢ odpowiednie dzialania dotyczace miejsca pracy, planow produkcji,
zaopatrzenia, dostaw, logistyki, bezpieczenstwa personelu oraz kapitalu fina-
nsowego. Powinna opracowac skuteczne rozwigzania planéw awaryjnych
i odpowiedni podzial pracy.

Zdecydowana wigkszo$¢ analizowanych firm (ponad 90%) wprowadzita
zmiany w swoim funkcjonowaniu. Wsréd ,,pozytywnych” zmian znalazlo sie
podniesienie poziomu BHP oraz przejscie na pracg zdalng (tam gdzie byto to
mozliwe). Wsréd ,,negatywnych” wskazano na redukeje produkeji/$§wiadcze-
nia ustug oraz wstrzymanie dzialalnosci firmy. Budujacym jest fakt, ze prawie
wszyscy pracownicy (98%) respektowali wprowadzone zmiany.
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Economic security and crisis management of entrepreneurs
in the voivodeship Pomeranian Voivodeship,
in the beginning of the coronavirus pandemic

Abstract: The aim of the study is to present the economic situation of entre-
preneurs from the Pomeranian Voivodeship in the initial period of the corona-
virus pandemic. A survey tool was used in the publication to implement this
assumption. They were filled in by entrepreneurs representing mainly service
activities. The survey results indicate that entrepreneurs were not properly pre-
pared for the limitations related to the epidemiological situation. Entrepreneurs
had to react quickly to keep in business. Some of them benefited from state aid.

The study attempts to diagnose threats to economic security of entrepreneurs
at the time of sudden changes in the economy. Companies were forced to make
changes in crisis situations. It is important that entrepreneurs, mainly those who
start running a business, systematically focus on the risk area. The publication
draws attention to aspects which, if omitted, may lead to the loss of stability of
the company in crisis situations.

Key words: COVID-19, economic security, entrepreneur, lockdown in
Poland
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Rozdziat 4
Bezpieczenstwo i higiena pracy pielegniarek
w czasie trwania pandemii

Streszczenie: Wsrdd czynnikéw szkodliwych na stanowisku pracy piele-
gniarki czynniki biologiczne odgrywaja znaczaca role. Dzieki wprowadzonym
przed laty zmianom, usankcjonowanym prawnie, wyksztalceniu personelu
oraz zastosowaniu wielu specjalistycznych procedur zminimalizowano ryzyko
wystepowania wielu choréb personelu powodowanych tymi czynnikami. Mimo
tego pandemia wywolata duze poruszenie w §wiecie medykow.

Dzieki znajomosci procedur postepowania, Srodkom ochrony indywidualnej
oraz dziataniu specjalistycznych zespoléw dokumentujacych zagrozenia i tym
razem mozna bylo szybko wprowadzi¢ zmiany zapewniajace bezpieczenstwo.
Jednakze kolejne odstony pandemii koronawirusa, zachorowania personelu,
a czesto takze ich $mier¢, zmuszajg do podjecia dyskusji nad dalszym bezpie-
czenstwem personelu medycznego oraz wyciagnigciem wnioskéw w kierunku
zastosowania innych skutecznych metod.

Stowa kluczowe: ochrona zdrowia pielegniarek, czynniki szkodliwe, pan-
demia COVID-19
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Wprowadzenie

Pielegniarki stanowig najliczniejsza grupe zawodowa wsrdd personelu
medycznego. Podczas wykonywania zawodu zobowigzane sg do ustawicznego
ksztalcenia, wysokiej odpowiedzialnosci zawodowej, ktdrej niedopelnienie
skutkowa¢ moze pozbawieniem prawa wykonywania zawodu.

Bezpieczenstwo i higiena pracy odgrywaja bardzo duza rol¢ w opiece zdro-
wotnej, warunkujg bowiem nie tylko zdrowie pracownika, ale i pacjentéw. Praca
pielegniarek oparta jest na wykonywaniu czynnosci, ktére stanowia skladowa
procedury medycznej, ktérg wykonuja w catosci, a takze jako zadania w trakcie
wykonywania procedury przez innych pracownikéw medycznych. Przygotowu-
ja narzedzia, sprzet i miejsce do wykonania procedury przez innego pracownika
medycznego. Tym samym zapewnienie przez pracodawce bezpiecznego miejsca
pracownikowi pozwala na prowadzenie procedury bez zbednych utrudnien.
Postepowanie takie przyczynia si¢ rowniez do poprawy stanu zdrowia pacjenta,
jego ratowania lub umozliwienia powrotu do zdrowia.

Dzieki wprowadzonym przed laty w Polsce zmianom w polityce zdrowotnej,
usankcjonowanym prawnie, wysokiemu wyksztalceniu personelu medycznego
oraz zastosowaniu wielu specjalistycznych procedur zminimalizowano ryzy-
ko wystepowania wielu zagrozen zdrowotnych w czasie trwania pandemii.
Mimo znajomosci procedur postepowania, srodkéw ochrony indywidualne;j
oraz dziatania specjalistycznych zespotéw dokumentujgcych zagrozenia me-
dykom trudno bylo odnalez¢ sie w tak trudnej sytuacji. Ryzyko zakazenia na
stanowisku pracy powodowane COVID-19 doprowadzito wielu pracownikéw
medycznych do choroby, nawet do $mierci.

Dotychczasowe zabezpieczenia i ochrona pracownika w czasie poprze-
dzajacym pandemie okazaly si¢ niewystarczajace po jej nastaniu. Zmusito to
przedstawicieli sektora ochrony zdrowia do wprowadzenia wielu nowych pro-
cedur i standardéw postgpowania. Zmianie ulegto wiele przepiséw prawnych
waznych nie tylko dla personelu medycznego, ale calego spoleczenstwa. Dla
pracownikéw podmiotéw dziatalnosci leczniczej, zaréwno kadry kierowniczej,
jak i personelu, ktéry sprawuje bezposrednig opieke nad pacjentem czy admini-
struje, wprowadzone zmiany przetozyly sie na bezposrednia prace. Wymagata
ona odtad biezacej weryfikacji szybko zmieniajacych si¢ przepiséw, wytycznych
i zalecen, wiekszej koncentracji ze wzgledu na szczegétowe wytyczne oraz
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wiekszego nakladu pracy i sit, powodowanych zmniejszajaca si¢ w szybkim
tempie liczba personelu.

Celem niniejszego artykutu jest oméwienie warunkéw pracy pielegniarek
z proba zdefiniowania podstawowych czynnikéw wplywajacych w negatywny
sposob na ich stan zdrowia. Identyfikacja tych czynnikéw przed pandemia,
a nastepnie w czasie jej trwania pozwala na zwrdcenie uwagi na prawidlowe,
bezpieczne i higieniczne warunki pracy pielegniarek. Warunki pracy personelu
medycznego w czasie pandemii s3 bowiem odmienne od tych, jakie wystepo-
waly przed nig. W kolejnej czgsci pracy zwrdcono zatem uwage na szczeg6lny
charakter ochrony pielegniarek w czasie trwania pandemii. Ze wzgledu na
liczne problemy wystepujace od lat w sektorze ochrony zdrowia zabezpieczenie
to w minionym okresie bylo niewystarczajace. Negatywnym skutkiem byly
liczne zachorowania i $mier¢ personelu medycznego spowodowane zakazeniem
koronawirusem.

Ochrona pracownikéw medycznych w czasie ich pracy zawodowej jest
jednym z obowiazkéw pracodawcy, a co za tym idzie przedstawicieli sektora.
To w gestii dysponentéw $rodkéw finansowych lezy podjecie kolejnych decyzji
zabezpieczajacych personel. Mimo iz prezentowana publikacja obejmuje zakres
wykonywania zawodu przez pielegniarki, przektada si¢ réwniez na bezpie-
czenstwo calego personelu medycznego. Biorac pod uwage odpowiedzialnos¢
medykow za zdrowie i zycie spoleczenistwa, warto podja¢ starania, by ochrona
personelu byla jak najwigksza.

Ponizsza analiza opiera si¢ na obowigzujacych wymogach prawnych, stan-
dardach i procedurach oraz zasadach postepowania.

Czynniki szkodliwe na stanowisku pracy pielegniarki

Efektywnos¢ pracy pielegniarek warunkowana jest wieloma czynnika-
mi. Wérdd nich wyrdznia si¢ m.in. sprzet i aparature medyczng, przedmiot
i podmiot opieki oraz wspolpracownikéw. Optymalizacja wspétdziatania tych
czynnikow sprzyja racjonalnej pracy, a bezpieczne warunki i Srodowisko pracy,
w tym wspoélpraca miedzy zespotami, przyczyniajq sie jej efektywnosci'. Praca

U G. Gawel Obcigzenie na pielegniarskich stanowiskach wynikajgcych z narazenia na czynniki
Srodowiska pracy, w: Zarzadzanie w pielegniarstwie. Podrecznik dla studentéw studiéw magister-
skich Wydzialéw Pielggniarstwa oraz Wydziatéw Nauk o Zdrowiu. Pod red. A. Ksykiewicz-Doroty.
Wydawnictwo PZWL Warszawa 2013, s. 439.
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na stanowisku pielegniarki obcigzona jest licznymi czynnikami, ktére maja
szkodliwy wplyw na stan zdrowia. W efekcie dzialanie czynnikéw majacych
negatywny wplyw na stan zdrowia pielegniarek doprowadzi¢ moze do obnize-
nia ich efektywnosci poprzez przyczynianie sie do ucigzliwosci wykonywanej
pracy. Wynikiem takich sytuacji moze by¢ wywolanie jednej z choréb uznanych
za zawodowa®. Wérdd czynnikdw, jakie pojawiaja sie na stanowisku pracy pie-
legniarek, a ktérych oddzialywanie ma wplyw na stan zdrowia pielegniarek,
pojawiaja si¢ takze te uznawane za niebezpieczne oraz ucigzliwe. Za czynnik
niebezpieczny uznaje si¢ czynnik doprowadzajacy u pielegniarki np. do urazu
lub zatrucia. Czynnik ucigzliwy natomiast prowadzi do wielu objawdw niemie-
rzalnych, np. zmeczenia, przecigzenia czy choroby’.

Definiujac obcigzenie pracg jako stopien zaangazowania pracownika w wy-
konywanie zadan, mozna dokona¢ klasyfikacji czynnikéw obcigzajacych
pielegniarke na stanowisku pracy, dzielgc je na: materialne warunki pracy,
rodzaj pracy, jaka jest wykonywana, specyfika wykonywanych zadan zwigza-
nych z pelnieniem przez pielegniarke okreslonej roli, relacje interpersonalne,
kultura organizacyjna oraz $ciezka kariery zawodowej pielegniarek i poloz-
nych. Czynniki biologiczne wraz z czynnikami chemicznymi, fizycznymi oraz
spotecznym $rodowiskiem pracy naleza do pierwszej grupy, tj. materialnego
$rodowiska pracy*. Czynniki biologiczne, do ktorych zalicza si¢ drobnoustroje
komorkowe, pasozyty, organizmy bezkomorkowe zdolne do przenoszenia ma-
terialu genetycznego, w tym tez te, ktére zostaly zmodyfikowane genetycznie,
doprowadzajg czgsto do zakazen, stanow alergicznych oraz zatrucia. Mikroor-
ganizmy i makroorganizmy oraz substancje przez nie wytwarzane sg bardzo
czgsto powodem wystepowania jednostek chorobowych, u podloza ktérych
lezg alergie, czynnik toksyczny lub nawet nowotworowy. Przyczyna chordéb
wystepujacych u pielegniarek moga by¢ jednak tak naprawde wszystkie czynniki
chorobotworcze, jako ze kontakt z nimi pracownicy maja nieograniczony. Do
niedawna zakazenie wirusem zapalenia watroby typu B i C oraz wirusem HIV

% E.Kuriata i in., Rozpoznawanie przez pielegniarki szkodliwych czynnikéw chemicznych i fizycz-
nych na stanowiskach pracy w szpitalu, ,Family Medicine & Primary Care Review” 2012, vol. 14/1,
s.29-36.

3 G. Gawel, Obcigzenie..., dz. cyt., s. 439.

* G. Gawet Obcigzenia na pielegniarskich stanowiskach pracy, w: Podstawy organizacji pracy
pielegniarskiej. Podrecznik dla studentéw studiéw licencjackich Wydziatéw Pielegniarstwa oraz
Wydzialéw Nauk o Zdrowiu, pod red. A. Ksykiewicz-Doroty, Wydawnictwo Czelej, Lublin 2004,
s. 110-111.
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byly wiodgcymi wérdd chordb wystepujacych u pielegniarek na skutek dzialania
czynnikéw biologicznych na stanowisku pracy’.

Ze wzgledu na wage uszkodzen, jakie wywotuja czynniki biologiczne, wa-
runki pracy regulowane sg postanowieniem , Dyrektywy 2000/54/WE Parla-
mentu Europejskiego i Rady z dnia 18.09.2000 w sprawie w sprawie ochrony
pracownikow przed ryzykiem zwigzanym z narazeniem na dzialanie czynnikéw
biologicznych w miejscu pracy (siodma dyrektywa szczegétowa w rozumieniu
art. 16 ust. 1 dyrektywy 89/391/EWG) (Dz. Urz. WE L 262 z 17.10.2000, str.
21; Dz. Urz. UE Polskie wydanie specjalne rozdz. 5, t. 4, str. 48)”°. Podstawe
w Polsce stanowi Ustawa Kodeks Pracy’ oraz akt wykonawczy w postaci Roz-
porzadzenia Ministra Zdrowia z dnia 22.04.2005 w sprawie szkodliwych czyn-
nikéw biologicznych dla zdrowia w srodowisku pracy oraz ochrony zdrowia
pracownikow zawodowo narazonych na te czynniki, ogtoszone 11.05.2005 r.*

Od 29 grudnia 2020 r. obowigzuja nowe zapisy zmieniajace dotychczaso-
we wytyczne’. Rozporzadzenie prezentuje wykaz biologicznych czynnikow
szkodliwych, prace, podczas wykonywania ktérych doj$¢ moze do zakazenia,
okresla szczegdtowo zakres ochrony pracowniczej oraz podaje $rodki celem
zapewnienia odpowiedniej ochrony 0sé6b narazonych na ich dziatanie. Ponadto
ustala wykonanie i prowadzenie przez pracodawce rejestru prac, w ktérych
wystepuje narazenie na dziatanie czynnikéw biologicznych, oraz pracownikéw
na to zakazenie narazonych wraz ze sposobem ich ochrony'. Zalacznik nr 1
Rozporzadzenia dokonuje klasyfikacji szkodliwych czynnikéw biologicznych.
Grupa pierwsza obejmuje czynniki, ktére w malym stopniu zagrazaja ludziom,
do grupy drugiej naleza czynniki, ktére moga wywota¢ zakazenie u ludzi, jed-
nak rozprzestrzenienie si¢ zakazenia w populacji jest mato prawdopodobne.
Grupa trzecia czynnikdw zagrozenia obejmuje takie, ktére moga doprowadzi¢

> A. Frackowiak, Zagrozenia w pracy pielegniarki srodowiskowej, ,Zeszyty Naukowe Wyzszej
Szkoly Zarzadzania Ochrong Pracy w Katowicach” 2010, nr 1(6), s. 56.

6 Rozporzgdzenie Ministra Zdrowia z dnia 22.04.2005 w sprawie szkodliwych czynnikow biolo-
gicznych dla zdrowia w srodowisku pracy oraz ochrony zdrowia pracownikéw zawodowo narazonych
na te czynniki (Dz.U. z 2005 nr 81, poz. 716 z pézn. zm.). Zrédto: http://www.przepisy.gofin.pl/prz
episy;4,18,39,335,,20201229,rozporzadzenie-ministra-zdrowia-z-dnia-22042005-r-w-sprawie.html
(dostep: 29.05.2021).

7 Kodeks Pracy Art. 222" § 3 ustawy z dnia 26 czerwca 1974 r. (Dz.U. z 1998 . nr 21, poz. 94,
z poézn. zm.).

8 Rozporzgdzenie Ministra Zdrowia..., dz. cyt.

° Tamze.

10 Tamze,
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do cigzkich chordb u ludzi i jednocze$nie moga rozprzestrzeniac si¢ w popu-
lacji. Natomiast grupa czwarta to czynniki o najci¢zszych skutkach dla ludzi,
bowiem nie tylko moze doj$¢ do cigzkich choréb i rozprzestrzeniania sie¢
w populacji, ale niestety z reguly nie ma przeciw nim skutecznych $rodkéw
profilaktycznych''.

W obliczu trwajacej pandemii bardzo istotne stalo si¢ okredlenie ryzyka
zakazenia koronawirusem, ustalajac, iz bedzie czynnikiem zakazenia grupy
trzeciej, okreslanym zespotem ostrej niewydolnosci oddechowej'?. Tym samym
zagrozenie koronawirusem uznane zostalo jako czynnik zawodowy szkodli-
wy na stanowisku pracy. Grupa pracownikéw medycznych, w tym réwniez
pielegniarki, narazona na czynniki biologiczne, uznana zostala za te, ktéra na
stanowisku pracy ma dodatkowy czynnik szkodliwy dla zdrowia. To bardzo
wazne dla przyszlosci zdrowia personelu medycznego, ktéremu z tego tytulu
przystugiwa¢ bedzie dodatkowa ochrona i rekompensata finansowa za trud
warunkdéw pracy.

Bezpieczenstwo i higiena pracy pielegniarek

Bezpieczenstwo pracy pielegniarki, bez wzgledu na to, gdzie usytuowane
jest jej stanowisko, odzwierciedla obowigzujace wymogi prawne. Ponadto Pan-
stwowa Inspekcja Pracy w karcie ,,Bezpiecznej Pracy w zawodzie pielegniarki”
zebrala i uporzadkowala najwazniejsze wytyczne. Przekazujac informacje o wa-
runkach bezpiecznej pracy, mozliwosciach jego zorganizowania oraz organizacji
pracy, daje pracodawcom i pracownikom podstawy warunkujace stabilizacje
pracownikow w zakresie bezpieczenstwa pracy'. Praca pielegniarki po wielo-
kro¢ nosi znamiona pracy umystowej i fizycznej. Podczas wykonywania zadan
pielegniarka wykaza¢ si¢ musi ogromng wiedza, samodyscypling i koncentracja.
Bardzo czesto dochodzi tez do wysitku fizycznego powodowanego np. zmiang
pozycji chorego, jego przemieszczaniem czy obracaniem. Wykonujac wiele

! Tamze.

12 Szkodliwe czynniki biologiczne — zmiany dla pracodawcow, 22.01.2021, https://www.ca-staff.
eu/publikacje/szkodliwe-czynniki-biologiczne-zmiany-dla-pracodawcow (dostep: 29.05.2021).

13 P. Rozowski, Bezpieczna praca w zawodzie pielegniarki, PIP, Wyd. 1/2019, s. 1-3, pip.gov.pl/
pl/f/v/228249/bezpieczna%20praca%20w%20zawodzie%20pielegniarki.pdf (dostep: 28.05.2021).
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zadan, pielegniarka obcigza w szczegolnosci uklad kostno-stawowy, a ponadto
jest bezposrednio narazona na inne czynniki, m.in. biologiczne'.

Na stanowisku pracy pielegniarki rozpoznawanych jest wiele czynnikow
szkodliwych, ktorych skutki wptywajg negatywnie na ich stan zdrowia. Zdarza
sie, iz na poczatku ich wystepowania i oddzialywania na czlowieka doprowa-
dzaja do wystgpowania niespecyficznych objawow, np. obnizonej satysfakeji
osobistej, objawdw ze strony ukladu pokarmowego czy krazenia®. Ze wzgledu
na bezposredni kontakt z chorym, a przez to z materiatem zakaznym, piele-
gniarki sa bardzo narazone na zakazenia i ich skutki. Do zakazenia dochodzi
podczas wykonywania zadan, procedur medycznych badz przy ich przygoto-
wywaniu lub porzadkowaniu po wykonaniu. Do zakazenia dochodzi woéwczas
przez kontakt z przedmiotami lub narzedziami, ktére byty wykorzystywane
w pracy z chorym®®.

Zgodnie z definicjg ryzyka zawodowego, ktore rozumiane jest jako ,,praw-
dopodobienstwo wystapienia niepozadanych zdarzen zwigzanych z wykony-
wang pracg powodujacych straty, w szczegdlnosci wystgpienia u pracownikéw
niekorzystnych skutkéw zdrowotnych w wyniku zagrozen zawodowych wyste-
pujacych w srodowisku pracy lub sposobu wykonywania pracy (Polska Norma
PN-N-18002)"", mocg Rozporzadzenia Ministra Zdrowia z dnia 14 grudnia
2020 r. pracodawcy zobligowani zostali do aktualizacji oceny ryzyka zawodo-
wego, na jakie moze by¢ narazony pracownik, albo ktére potencjalnie moze
mu grozi¢, przy wykorzystaniu klasyfikacji i wykazu czynnikéw szkodliwych
zawartych w zalgcznikach Rozporzadzenia. Tym samym w czasie 30 dni od
wejscia w Zycie wspomnianego dokumentu miano dokona¢ wprowadzenia
zmian w zakresie uwzglednienia koronawirusa zespotu ostrej niewydolno-
$ci oddechowej 2 (SARS-CoV-2). Zapis ten pozwolil m.in. na zastosowanie
wiekszej ochrony pracownika bedacego w stanie narazenia zdrowia i zZycia
na wirus'®. Réwniez w pozostatych przypadkach, kiedy do zachorowania do-

K. Kulczycka, M. Grenda, E. Stychno, Trudnosci w wykonywaniu pracy na stanowisku piele-
gniarki pediatrycznej, ,Journal of Education, Health and Sport” 2016, vol. 6(10), s. 90-108.

15 K. Kowalczuk i in., Zagrozenia zawodowe pielegniarek, poloznych i lekarzy w srodowisku pracy,
»Problemy Higieny i Epidemiologii” 2008, nr 89(2), s. 211-215.

16 p, Rozowski, Bezpieczna praca..., dz. cyt.

70 ocenie ryzyka zawodowego. Informacja wprowadzajgca, https://www.pip.gov.pl/pl/bhp/
ocena-ryzyka-zawodowego/o-ocenie-ryzyka-zawodowego/6256,0-ocenie-ryzyka-zawodowego-inf
ormacja-wprowadzajaca.html (dostep: 28.05.2021).

18 Rozporzgdzenie Ministra Zdrowia..., dz. cyt.
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chodzi na skutek zakazenia czynnikiem biologicznym, szczegdlnie wazna jest
profilaktyka. Skuteczng ochron¢ pracownikéw przed zakazeniami stanowig
szczepienia. Sg one podstawowym ogniwem lancucha epidemiologicznego
w zapobieganiu szerzenia si¢ zakazen. Istotne jest, ze ich regularne stosowanie
na populacji doprowadza do zahamowania powstawania nowych zakazen. To
m.in. poprzez wprowadzenie obowigzku szczepien ochronnych zmniejszono
badz wykluczono wystepowanie niektérych chordb, np. blonicy czy krztusca.
Swiatowa Organizacja Zdrowia sygnalizuje, ze wielomilionowa populacja ludzi
zostala uratowana dzigki zwiekszeniu odpornosci nabytej dzieki szczepieniom.
Niezwykle istotne jest wykorzystanie tej wiedzy w kontekscie ochrony pracow-
nikéw narazonych na szkodliwe dzialanie czynnikéw biologicznych'.

Zdaniem Konsultanta Krajowego w dziedzinie pielegniarstwa epidemio-
logicznego w roku 2017 istota szerokiego wplywu szczepien na populacje ma
znaczenie niejako z dwoch powodéw. Dr n. med. Beata Ochocka wskazywata:
»pomimo ze zyjemy w czasach, w ktorych dokonat si¢ wielki postep medycyny,
obserwujemy zjawisko powrotu tzw. starych choréb zakaznych, jak i pojawienie
sie jednostek nowych, czgsto bardziej niebezpiecznych”.

Oprocz szczepien personel medyczny zobowiazany jest do przestrzegania
procedur ogolnych, stanowiacych niejako baze do bezpiecznej platformy
wykonywania zadan. Wéréd nich na uwage zastuguje komputerowy system
zarzadzania, w tym zarzadzania materiatami sterylnymi, wspoélpraca centralnej
sterylizatorni z poszczegdlnymi oddziatami i blokiem operacyjnym, przestrze-
ganie zasad podczas mycia i dezynfekeji sprzetu, narzedzi czy tez wlasciwe
postepowanie z materialem przed i po sterylizacji*'.

Jak w kazdym zakladzie pracy, pielegniarke obowigzuje szereg badan, m.in.
przed przyjeciem do pracy, badania okresowe czy badania po dluzszej nieobec-
nosci w pracy. Tym samym zobligowana jest do dbania o wlasne zdrowie, ktére
stanowi istotny czynnik réwniez w walce o zdrowie i Zycie pacjenta. Niezwykle
wazne jest, ze pielegniarki sg zobligowane do postepowania zgodnego z zasa-
dami etyki zawodowej, co w polaczeniu z ogromng samodyscypling i odpowie-
dzialno$cig zawodowa nie pozwala na ukrywanie choroby. W takim przypadku

197, Walusiak-Skorupa, Profilaktyka choréb zakaznych - kierunek dla zbudowania zdrowego
miejsca pracy, ,Pielegniarka Epidemiologiczna” 2017, nr 4(71), s. 29.

208, Ochocka, Z doswiadczenia praktykow, ,Pielegniarka Epidemiologiczna” 2017, nr 4(71),
s. 30.

21 B, Préchnicka, Wspétpraca bloku operacyjnego i centralnej sterylizatorni a nadzér nad zakaze-
niami szpitalnymi, ,,Pielegniarka Epidemiologiczna” 2017, nr 4(71), s. 22.
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bowiem choroba pielegniarki mogtaby przyczyni¢ si¢ do pogorszenia stanu
zdrowia pacjenta. W czasie pandemii personel medyczny jest szczegélnie
uwrazliwiany na wystepowanie takich objawow jak bole gtowy, gardta, béle mie-
$niowe, kaszel, katar, goraczka, zmegczenie czy biegunki, ktore kazdorazowo sa
weryfikowane pod katem mozliwosci zakazenia si¢ koronawirusem?. Niektdre
z objawow pojawiaja si¢ nagle, inne w tagodny, nie niepokojacy sposéb. Dlatego
warto$¢ etycznego postepowania pielegniarek, wzmacniana zapisami Kodeksu
etyki zawodowej, nie pozwala pielegniarce na bagatelizowanie objawow?.
Kiedy w gre wchodzi zycie ludzkie, wszyscy musza dotozy¢ staran, by je
chroni¢. W placéwkach opieki medycznej od wielu lat jest ogromny deficyt per-
sonelu. Braki pielegniarek sygnalizowane od dawna wymagaja dobrze przygo-
towanej strategii uzupelnienia niedoboréw. W przeciwnym razie juz niebawem
dojdzie do utrudnien w funkcjonowaniu podmiotéw dziatalnosci lecznicze;.

Bezpieczenstwo pielegniarek w czasie pandemii

Karta ,,Bezpiecznej pracy w zawodzie pielegniarki” wskazuje ponadto spo-
soby przeciwdzialania zakazeniom wirusami, bakteriami i drobnoustrojami
chorobotworczymi. Przed wykonywaniem jakichkolwiek zadan pielegniarka
zobowigzana jest umy¢ rece ciepla woda z mydfem. Nastepnie do wykonania
zadania nalezy zalozy¢ rekawiczki. Pomiedzy zabiegami dobrze po umyciu
rak stosowa¢ kremy ochronne, a w przypadku jakiegokolwiek skaleczenia
ran¢ zdezynfekowa¢, a miejsce zranione zabezpieczy¢ przed zabrudzeniem.
Wszystkie zranienia, uszkodzenia i przerwania cigglosci skory nalezy zgtosi¢
wskazanej w zakladzie osobie odpowiedzialnej za bezpieczenstwo i higiene
pracy w zakltadzie®*. Zgodnie z procedurami przesyta¢ nalezy do sterylizacji
wszystkie narzedzia wymienione w procedurach. Igly i strzykawki powinny
by¢ wylacznie jednorazowego uzytku. Po wykorzystaniu nalezy umieszczacd
je w pojemnikach do tego odpowiednio przygotowanych, zamykanych oraz
oznakowanych. Wykonujac zadania w §rodowisku narazonym na czynniki
biologiczne rozprzestrzeniajace sie droga powietrzna, pielegniarki zobligowane

22 M. Tomaszewska-Kowalska, A. Balas, Koronawirus - badz odpowiedzialny, ,Pielegniarka
Epidemiologiczna” 2020, nr 2(80), s. 8.

2 Kodeks Etyki Zawodowej Pielggniarki i Poloznej Rzeczypospolitej Polskiej, zrédto: https://
nipip.pl/prawo/samorzadowe/krajowy-zjazd-pielegniarek-i-poloznych/kodeks-etyki-zawodowej-
pielegniarki-i-poloznej-rzeczypospolitej-polskiej.

24 P Rozowski, Bezpieczna praca..., dz. cyt.
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sg do stosowania maseczek ochronnych, pétmasek lub masek filtrujacych. Cialo
pielegniarki powinno zosta¢ ponadto ostoniete odzieza ochronng, najlepiej
jednorazowymi kombinezonami. W normalnym trybie podczas pracy np. na
blokach operacyjnych, oddziatach OIOM, hemodializ, oddziatach zakaznych
czy pulmonologicznych itp. odziez ochronna jednorazowa po wykonaniu pro-
cedury wyrzucana jest do odpowiednich, oznakowanych pojemnikéw. Pozosta-
ta odziez pracownicza przechowywana jest oddzielnie od odziezy prywatne;j.

W uzasadnionych przepisami przypadkach pracownik moze zosta¢ poddany
szczepieniom ochronnym?®. Pomimo duzej skutecznosci szczepien, procedur
skoordynowanych i kompleksowych, nie mozna jednak bagatelizowa¢ mycia
i dezynfekgji rak, od ktérych wszystko si¢ zaczyna. Zakazenia wirusem SARS-
-CoV-2 przyczynily si¢ w duzej mierze do zwigkszenia aktywnosci pracow-
nikow w tym zakresie, dodatkowo zwracajac uwage na konieczno$¢ zmiany
preparatéw do dezynfekcji. Ponadto zalecenia Swiatowej Organizacji Zdrowia
i wytyczne Departamentu Zdrowia zwracajg uwage, iz mycie nie tylko usuwa
mechanicznie istniejace zabrudzenia, ale w polaczeniu ze skuteczng dezynfekeja
wplywa na obnizenie progu przenoszonych zakazen®.

Dezynfekcja jest procesem, ktory eliminuje drobnoustroje w 99,99%. Sku-
teczno$¢ ta wynika z prawidtowo przeprowadzonej dezynfekcji, a mianowicie
polegajacej na minimum 30-sekundowej dezynfekcji rak, preparatem w ilosci 3
ml, przy czym zawartos¢ alkoholu etylowego lub izopropylowego nie moze by¢
mniejsza niz 60% i nie wigksza niz 75%. Pozytywne efekty dezynfekcji wida¢
m.in. w spadku zachorowan na grype oraz WZW typu A, zwanego choroba
brudnych rak?. Ze wzgledu na transmisj¢ wirusa duze znaczenie ma réwniez
dezynfekcja powierzchni, na ktdrej np. przygotowywane zostaja narzedzia, leki
itp. Pozwala to na stwierdzenie, iz odpowiednie zabezpieczenie powierzchni
skutecznie chroni pielegniarke przed zakazeniem. Z migdzynarodowych ba-
dan wynika, ze trwalo$¢ koronawirusa na réznych powierzchniach wynosi od
dwdch godzin do dziewigciu dni, co staje si¢ jednym z najniebezpieczniejszych
czynnikéw dla personelu medycznego®.

% Tamze.

26 p. Zbikowski, Dezynfekcja rgk i powierzchni oraz antyseptyka blon sluzowych w dobie pandemii
COVID-19, ,Pielegniarka Epidemiologiczna” 2021, nr 1(83), s. 12-13.

27W. Ferschke, Skuteczna dezynfekcja tarczg ochronng przeciw koronawirusowi, ,Pielegniarka
Epidemiologiczna” 2021, nr 1(83), s. 11.

28 p. Zbikowski, Dezynfekcja rgk..., dz. cyt., s. 15-16.
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W czasie trwania pandemii w placéwkach opieki zdrowotnej wprowadzo-
ne zostaly szczegélne zasady postgpowania. Wérdd nich na uwage zastuguja
»Zasady i organizacja bezpiecznej pracy w przypadku rozprzestrzeniania si¢
infekcji COVID-19”. Zgodnie z wytycznymi podane zostaly kolejne kroki poste-
powania personelu medycznego. Ich przestrzeganie daje pielegniarkom szanse
na bezpieczng prace. Podane wskazania do postepowania rozpoczynajg si¢ od
dezynfekcji rak kazdorazowo przed wejsciem do holu szpitalnego. Pielegniar-
ka ponadto musi zmierzy¢ temperature, oceni¢ swdj stan zdrowia pod katem
zagrozenia infekcja COVID-19 i przy jakichkolwiek watpliwosciach zgtosic je
przefozonemu. W dalszej kolejnosci nastepuje zatozenie odziezy ochronnej,
uzywanej tylko w zaktadzie pracy. Odziez ta winna by¢ codziennie zmieniana,
a w przypadku gdy nie jest to mozliwe, powinno si¢ stosowa¢ odziez jedno-
razowg. Uzywana odziez nie moze by¢ zabierana do domu. Jedng z waznych
zasad pracy pielegniarek jest tzw. zasada ,,nic ponizej fokci”. Oznacza to prace
bez bizuterii i bez uzywania jakichkolwiek preparatéw ozdobnych, np. w postaci
lakieru do paznokci. Dezynfekcja rak nastepuje wedtug znanego pielegniar-
kom schematu Swiatowej Organizacji Zdrowia. W czasie pracy pielegniarkom
zaleca si¢ niedotykanie ust, oczu, jesli nie zachodzi ku temu wazna potrzeba.
Z pacjentem kontakt winien by¢ bezpieczny, aczkolwiek nie bliski. Pielegniarka
przeprowadza z pacjentami wiele rozméw, jednakze w wyniku istniejacego za-
grozenia powinny by¢ one skracane, pacjentéw nalezy zacheca¢, by przebywali
w sali, skracali czas spaceréw po korytarzu i ograniczali kontakt ze wspdtpra-
cownikami. Jesli w toku wykonywanej pracy jest to mozliwe, nalezy zachowa¢
odstep dwdch metréw. Dodatkowo pielegniarki obwiazuja zasady dodatkowe,
np. w pomieszczeniach socjalnych, gdzie zaleca si¢ maksymalnie dwie osoby na
pokoj, szatnie, dyzurke itp. Pielegniarka podejmujac prace, powinna zorganizo-
wac tez bezpieczne miejsce pracy, tak by sama sobie nie zagrazata zakazeniem.
W toku pracy nalezy bowiem dezynfekowa¢ klawiature komputera i myszke,
telefon uzywany tez przez inne osoby, stojak do kropléwek czy inne przedmioty.
W przypadku sprzetu wykorzystywanego do wykonywania procedur medycz-
nych, tam gdzie to mozliwe, nalezy stosowac sprzet jednorazowy, a wszelkie
odpady traktowac¢ jak zakazne. Przy wykonywaniu procedur specjalistycz-
nych z zaktadaniem np. dostepu naczyniowego, wykonywaniu EKG, zmianie
opatrunku czy toalecie chorego zawsze nalezy uzywa¢ masek jednorazowych,
przylbic, rekawic, dokonujac weryfikacji, jakich srodkéw nalezy uzywac. Jesli
mowa o maseczkach, bezwzglednie nalezy przestrzega¢ zakrywania nosa, ust,
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podbrdédka. Maseczki nie wolno nosi¢ zawieszonej na szyi czy w jakikolwiek
sposob inny niz jest zalecony. Jedli pielegniarka obejmuje opieka pacjenta
podejrzanego o zakazenie koronawirusem, postepowanie jej musi by¢ zgodne
z procedurami izolacji, planem higieny, postepowaniem z bielizng i odpadami®.
Zalecenia dla pracownikdéw medycznych objete sg procedurami koniecznymi
do stosowania w podmiotach dzialalnosci leczniczej. Ich stosowanie przez
personel medyczny jest obowiazkowe. Wytyczne dotyczace postgpowania
z odpadami wytwarzanymi w czasie wystepowania zakazen koronawirusem
SARS-CoV-2 opracowane przez Giéwnego Inspektora Sanitarnego obejmuja
oprocz zalecen dla placowek podmiotéw dzialalnosci leczniczej réwniez inne
osoby i podmioty wytwarzajace odpady w czasie trwania kwarantanny i izolacji.
Ich przestrzeganie przyczynia si¢ do obnizenia ryzyka przenoszenia zakazenia
w spoleczenstwie™®.

Podsumowanie

Pandemia koronawirusa COVID-19, ktéra rozpoczeta si¢ w 2020 r., spo-
wodowata wiele niekorzystnych zmian, m.in. gospodarczych, spotecznych
czy kulturowych. Jej negatywne skutki dotknetly niemalze kazdej z dziedzin
gospodarki calego $wiata. Spoteczny wymiar strat tak naprawde jeszcze dzis,
w czasie jej trwania, jest nie do oszacowania. Podobnie w sferze kulturowej
efekty zweryfikuja nastepne pokolenia. Niestety najbardziej dotkliwa okazala
sie sytuacja w sektorze ochrony zdrowia.

Dotychczasowe trudnosci w zakresie organizowania i funkcjonowania
opieki zdrowotnej uwypuklity trudnosci organizacyjne i braki kadrowe. To, co
dotychczas dziatato, zmienilo si¢ pod wptywem nieprzewidywalnych zmian
zdrowotnych spoteczenstwa. Réwniez stosowane procedury i standardy poste-
powania wymagaly uaktualnienia i dostosowania do niecodziennych warun-
kéw. Zmienily si¢ tez priorytety finansowe. Tym razem nalezalo ponies¢ koszty
nie tylko na potegowanie i ratowanie zdrowia przez wyasygnowanie srodkéw
na pokrycie kosztow procedur medycznych, ale i na bezpieczenstwo spoteczne.

2 M. Tomaszewska-Kowalska, A. Balas, Koronawirus - badz odpowiedzialny, ,Pielegniarka
Epidemiologiczna” 2020, nr 2(80), s. 5-11.

30 Wytyczne w sprawie postepowania z odpadami wytwarzanymi w czasie wystepowania zakazer
koronawirusem SARS-CoV-2 i zachorowar na wywolang przez niego chorobe COVID-19 (w czasie
trwania pandemii/epidemii nie dotyczy podmiotow udzielajgcych swiadczeni zdrowotnych, ,Piele-
gniarka Epidemiologiczna” 2020, nr 2(80), s. 16-20.
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W tym zakresie duze naklady zostaly poniesione na odziez ochronng medykoéw,
bez ktdrej tak naprawde nie powinni oni przystepowac do pracy. Z narazeniem
swojego zycia, ktore wielu z nich stracito, odbywaly sie przyjecia chorych, ich
diagnostyka, leczenie i pielegnacja. Z kolei korzystne okazaly si¢ zmiany syste-
mowe dotyczace wprowadzenia ustug elektronicznych, skracajacych znaczaco
czas zaréwno personelu medycznego, jak i pacjentow.

Przed nami wazne decyzje zwigzane z koniecznoscig wymiany starego
sprzetu komputerowego w podmiotach dzialalnosci leczniczej, wprowadzenia
nowego oprogramowania i aplikacji oraz wzoréw dokumentacji medyczne;j.
Pielegniarska dokumentacja elektroniczna jest juz gotowa, przeszla badania
naukowe potwierdzajace jej efektywnos¢ i korzys¢ zastosowania, zaréwno dla
pielegniarek, jak i pacjentow. Teraz czas jej wdrozenia, ktéry musi by¢ unor-
mowany prawnie. Czasu jest malo, jako ze przed jesienig winny zostac podjete
najwazniejsze decyzje i dzialania, by wejs¢ w jesien, ktéra moze nas powita¢
nastepng falg pandemii. Kolejne odstony pandemii, zachorowania personelu,
a czesto takze jego $mier¢, zmuszajg do podjecia dyskusji nad dalszym bezpie-
czenistwem personelu oraz wyciggnigciem wnioskéw w kierunku zastosowania
innych skutecznych metod. Warto podkresli¢, ze zdrowie spoteczenstwa to
zdrowie kazdego czlowieka, razem i osobno. To codzienny trud personelu
medycznego, ale i spoteczna ochrona zdrowia ludzi.

Pielegniarki, mimo iz stanowig najliczniejsza grupe zawodowa wsrod
medykéw, w rzeczywistosci sa tylko jednym z wielu ogniw bezpieczenstwa
zdrowotnego catego spoteczenstwa. Dbajac o swoje zdrowie, przyczyniajg sie
do dbania o zdrowie spofeczne. Spoteczenstwo szanujac zdrowie swoje i in-
nych, wzmacnia zdrowie pielegniarek. Nich wiec ta krétka dysertacja bedzie
poczatkiem wspdlnych dziatan na rzecz zdrowia spoleczenstwa po pandemii.
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Occupational health and safety among nurses
in the pandemic times

Abstract: Among the harmful factors in the work of a nurse, biological fac-
tors play a significant role. Thanks to the legally sanctioned changes introduced
years ago, staff education and the use of many specialized procedures, the risk
of many diseases caused by these factors has been minimized. Nevertheless,
the pandemic caused great stir among medics. Thanks to the knowledge of
procedures, personal protective equipment and the operation of specialized
teams documenting threats, it was possible also in these conditions to quickly
introduce changes that ensure safety. However, the subsequent phases of the
pandemic, reported occurrences of the illness among staff, and often their
deaths, force further discussion on ensuring safety of the staff and drawing
conclusions aimed at the use of other effective methods.

Key words: protection of nurses’ health, harmful factors, pandemic
COVID-19

97






dr inz. Rafal Parczewski

Wojskowa Akademia Techniczna
e-mail: borys174@wp.pl
ORCID: 0000-0002-2603-0596

mgr Arkadiusz Chomacki

funkcjonariusz SG
Komenda Giéwna Strazy Granicznej
e-mail: semtuk@interia.pl

Rozdzial 5
Bezzalogowe statki powietrzne w procesie
zapewnienia bezpieczennstwa w Polsce

Streszczenie: Rola bezzalogowych statkéw powietrznych w procesie bez-
pieczenstwa z roku na rok staje si¢ bardziej widoczna. Stuzby typu Straz Gra-
niczna, Policja czy wojsko uzywaja tych latajacych obiektéw do réznych zadan,
zaré6wno w czasie pokoju, kryzysu, jak i dzialaniach wojennych (¢wiczenia,
misje). Bezzalogowe statki powietrzne, zwane potocznie dronami, biorg ak-
tywny udzial w akcjach poszukiwawczo-ratowniczych, co tylko §wiadczy o ich
wielozadaniowosci. Opracowanie opisuje role dronéw w zachowaniu bezpie-
czenstwa panstwa. Zaangazowanie bezzalogowych statkéw powietrznych jest
réwniez aktywne w dobie pandemii COVID-19. Monitoring, prewencja czy
$wiadczenie ustug transportowych to funkcjonalnosci, ktére pomagaja mini-
malizowa¢ skutki pandemii. Kluczowym celem rozdzialu jest przedstawienie
roli bezzalogowych statkéw powietrznych w procesie bezpieczenstwa panstwa
(ochrony granicy RP).

Stowa kluczowe: bezzalogowe statki powietrzne, ochrona granicy panstwo-
wej, bezpieczenstwo, zarzadzanie kryzysowe

929



Rafal Parczewski, Arkadiusz Chomacki

Wprowadzenie

Bezzalogowe statki powietrzne staly si¢ juz nieodzownym elementem
i skutecznym rozwigzaniem dla wielu instytucji i jednostek panstwowych. Cy-
wilna i wojskowa sfera lotnictwa zalogowego z roku na rok si¢ unowoczesnia.
Zmiany przepiséw prawnych i nowe technologie zwigkszajace funkcjonalnos¢
bezzalogowych statkow powietrznych pozwalaja na realizacje zadan praktycznie
z kazdego obszaru.

Wspdlczesne bezzalogowe statki powietrzne wyposazone sg w kamery
dzienne i termowizyjne oraz posiadaja wiele przydatnych funkgcji, ktére mozna
wykorzysta¢ w czasie pokoju czy nawet dzialan wojennych. Straz Graniczna
oraz wojsko wykorzystuja bezzalogowe statki powietrzne gléwnie w zakresie
monitoringu, rozpoznania i obserwacji.

Wysoki stopien niezawodnosci bezzatogowych platform latajacych sprawit,
ze rOwniez grupy przestepcze zaczely stosowac system bezzatogowy do réznego
rodzaju procederdw przestepczych. Straz Graniczna uzywa bezzalogowych sys-
temow powietrznych gtéwnie do ochrony granicy panstwowej. Jest to doskonaly
i ekonomiczny sposob na wlasciwe rozdysponowanie sit i srodkéw w trakcie
pelnienia stuzby.

Zwigkszenie wydajnosci czynnika ludzkiego i zastosowanie bezzatogowych
statkéw powietrznych do niektérych zadan powoduje z pewnoscig zwiekszenie
bezpieczenstwa. Obecnie mozliwosci platform bezzalogowych pozwalajg na ich
uczestnictwo w akcjach kryzysowych, akcjach poszukiwawczo-ratowniczych
czy innych dzialaniach priorytetowych z punktu widzenia panstwa. Powodzie,
pozary i inne katastrofy to zdarzenia, w przypadku ktérych powinni$émy caly
czas by¢ czujni i skutecznie minimalizowa¢ negatywne skutki danego katakli-
zmu, skupiajac si¢ na ratowaniu zycia ludzkiego.

Ze wzgledu na specjalistyczny uklad konstrukcyjny bezzalogowych statkow
powietrznych mozemy je skutecznie wykorzystywa¢ w réznych warunkach
terenowych (tereny zamkniete, tereny otwarte, tereny morskie czy gorzyste).
Jak mozna zauwazy¢, bezzalogowe systemy powietrzne odnoszg liczne sukcesy
na arenie narodowej i miedzynarodowe;.

Bezposéredni udzial w akcjach kryzysowych czy w zwalczaniu pandemii
COVID-19 $wiadczy tylko o niezawodnosci bezzalogowych statkéw powietrz-
nych. Rozwdj i wdrazanie nowych pomystéw technologicznych pozwala na
ciagly rozwoj bezzatogowych statkéw powietrznych.
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Nalezy doda¢, ze zauwazana jest tendencja wspomagania lotnictwa zalogo-
wego w niektdérych czynnosciach przez bezzatogowe statki powietrzne. Proces
szkolenia pilotéw bezzalogowych statkéw powietrznych nie jest tak bardzo
skomplikowany, a przy tym jest znacznie tanszy niz szkolenie pilota w lot-
nictwie zalogowym. Efektywne uzycie bezzalogowych statkéw powietrznych
powoduje ich wielozadaniowo$¢. Wykorzystanie potencjalu dronéw w geodezji,
kartografii czy przemysle farmaceutycznym jest duzym osiggnieciem naukowo-
-badawczym.

W obliczu cigglego rozwoju technologicznego panstwa muszg stale dosto-
sowywac sie¢ do nowych wyzwan i zagrozen. Ataki terrorystyczne, pandemie,
nielegalna migracja czy przemyt towaréw akcyzowych powoduja ciagle zmiany
w tzw. tarczy ochronnej kazdego panstwa.

Ciggla zmiana dzialania grup przestepczych jest niebezpieczna dla kazdego
kraju. Nowy sprzet, technologie i uzbrojenie powoduja, ze jesteSmy bezpiecz-
niejsi, ale zarazem musimy by¢ bardziej czujni. Liczne przypadki uzycia dronéw
do przemytu nielegalnych towaréw akcyzowych czy nielegalne przekroczenie
granicy panstwowej droga powietrzng $wiadczy o skali zagrozenia.

Bezpieczenstwo calego spoteczenstwa jest rzecza wazng, dlatego jesli poja-
wi sie juz jakie$ niebezpieczenstwo, trzeba je jak najszybciej zminimalizowac.
Dzigki dronom mozna skuteczniej egzekwowac prawo i prowadzi¢ dziatania
zmierzajace do poprawy szeroko pojetego bezpieczenstwa panstwa.

Bezzalogowe statki powietrzne w Strazy Granicznej

Bezzalogowe statki powietrzne to po angielsku Unmanned (Uninhabited)
Aerial Vehicle w skrocie UAV. Termin ,,bezzalogowe statki powietrzne” mozna
zdefiniowac jako sterowany w sposdb zdalny, automatyczny lub metoda bedaca
kombinacjg tych sposobdw statek powietrzny. Powyzsza definicja obejmuje réz-
ne rodzaje statkoéw powietrznych, wyrdznia natomiast sposoby kontrolowania
lotu: autonomiczny, zdalnie sterowany i mieszany'.

Poczatkowo platformy bezzalogowe nie byly zréznicowane pod wzgledem
ich mozliwoéci. W chwili obecnej istnieje wiele kryteriéw, wedtug ktérych

M. Adamski, J. Rajchel, Bezzatogowe statki powietrzne. Czes¢ I. Charakterystyka i wykorzystanie,
Wyzsza Szkota Oficerska Sit Powietrznych, Deblin 2013, s. 349.
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mozna sklasyfikowaé bezzalogowe statki powietrzne, m.in. parametry lotu,
charakter wykonywanej misji, uktad konstrukcyjny czy udzwig?.

Bezzalogowy statek powietrzny to platforma bezzalogowa operujaca w at-
mosferze oraz poza nig, wraz z towarzyszacymi urzadzeniami i elementami
zapewniajacymi kontrolowanie lotu®.

Btyskawiczny postep w dziedzinie nowoczesnych technologii wptynat na
rozwoj bezzatogowych statkéw powietrznych, ktére w chwili obecnej wyko-
rzystywane s do celéw cywilnych i wojskowych. Nie ma zadnych ograniczen
technicznych dotyczacych rozmiaru bezzalogowych statkéw powietrznych®.

Ustawa prawo lotnicze z dnia 3 lipca 2002 r. okresla mozliwosci wyko-
nywania lotéw w polskiej przestrzeni powietrznej przez bezzalogowe statki
powietrzne. Wedlug wskazanej ustawy bezzalogowy statek powietrzny (UAV)
musi by¢ wyposazony w takie same urzadzenia umozliwiajace lot, nawigacje
i facznos¢ jak zaltogowy statek powietrzny wykonujacy lot z widocznoscia
(VFR) lub wedlug wskazan przyrzadéw (IFR) w okreslonej klasie przestrzeni
powietrznej. Odstepstwa majace zastosowanie w tym zakresie dla zalogowych
statkow powietrznych stosuje si¢ jednakowo do bezzalogowych statkéw po-
wietrznych (UAV)-.

Takze lotnictwo bezzalogowe musi by¢ w odpowiedni sposéb nadzorowane
i traktowane na réwni z lotnictwem zalogowym.

Nowe przepisy okreslajace loty cywilnych statkéw powietrznych zostaly
zawarte w Rozporzadzeniu Wykonawczym Komisji (UE) 2019/947 z dnia
24.05.2019 r. w sprawie przepisow i procedur dotyczacych eksploatacji bezza-
togowych statkéw powietrznych (BSP). Dokument okresla bezzalogowe statki
powietrzne jako niezalezne od ich masy, mogace by¢ eksploatowane w obrebie
jednolitej europejskiej przestrzeni powietrznej obok zalogowych statkéw po-
wietrznych, zaréwno samolotdw, jak i $miglowcowe.

Przepisy dotyczace wykonywania lotéw cywilnych bezzalogowymi statkami
powietrznymi réznicujg platformy latajace ze wzgledu na wage i rodzaj wyko-
nywanego lotu.

2 Tamze, s. 49.

3 L. Cwojdziniski, Bezzalogowe systemy walki, Wojskowa Akademia Techniczna, Warszawa 2014, s. 15.

* A. Konert, Bezzalogowe statki powietrzne. Nowa era w prawie lotniczym, C.H. BECK, Warszawa
2020, s. 31.

5 Ustawa z dnia 3 lipca 2002 r. Prawo lotnicze, Dz.U. z 2020 r. poz. 1970, z p6£n. zm.

® Rozporzgdzenie Wykonawcze Komisji (UE) 2019/947 z dnia 24.05.2019 . w sprawie przepiséw
i procedur dotyczgcych eksploatacji bezzatogowych statkéw powietrznych, L 152/45.
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W chwili obecnej mozna lata¢ dronami w catej Europie przy dokonaniu
odpowiednich formalnosci, przepisy zostaly ujednolicone dla wszystkich po-
siadaczy i uzytkownikéw wskazanego sprzetu.

Straz Graniczna uzywa juz od dluzszego czasu bezzalogowych platform
latajacych, dzieki ktédrym jeszcze skuteczniej realizuje zadania w ochronie gra-
nicy panstwowej. Doskonale wlasciwos$ci bezzalogowych statkéw powietrznych
pozwalajg na czesta identyfikacje réznego rodzaju przestepstw granicznych.

Z posiadanych informacji internetowych mozna wywnioskowac, ze za-
uwazalne sg przypadki przemytu papieroséw bez polskich znakow akcyzy
na wschodnich granicach Polski. Blisko§¢ Ukrainy i Biatorusi powoduje, ze
przemycany towar w postaci papierosow staje si¢ atrakcyjng forma zarobkowa
wsrdd grup przestepczych. Przemycane papierosy moga by¢ rozprowadzone po
terytorium naszego kraju, lecz réwniez moga trafi¢ na rynek zachodni.

Uzycie bezzalogowych statkow powietrznych do monitoringu granicy pan-
stwowej na odcinku lagdowym czy wodnym jest bardzo istotne ze wzgledu na
szybka identyfikacje danego zdarzenia, okreslenie wspoétrzednych i przekazanie
informacji do wlasciwego stanowiska dowodzenia. Samo przekazanie infor-
macji jest na tyle istotne, ze kierujacy dzialaniami moze we wtasciwy punkt
skierowa¢ patrol mobilny. Przekazanie obrazu czy wykonanie zdje¢ przez bez-
zalogowy statek powietrzny moze stuzy¢ jako dowdd w sprawie i by¢ bardzo
istotnym elementem w dalszym postepowaniu karno-skarbowym.

Drony w lotnictwie cywilnym s3a réwniez wykorzystywane do kontroli
zanieczyszczen powietrza i réznego rodzaju pomiaréw w wielu dziedzinach
przemystu. Drony wykorzystywane sa w ratownictwie medycznym i w sektorze
budowlanym, $wiadczg ustugi logistyczne oraz transportowe.

Bezzalogowe statki powietrzne moga wspiera¢ jednostki samorzadu te-
rytorialnego, jak réwniez by¢ narzedziem czysto komercyjnym. Skala uzycia
cywilnych dronéw jest ogromna i ciggle jest zapotrzebowanie na ich ustugi.

W bezzalogowym lotnictwie wojskowym drony wykorzystywane sg do ce-
16w rozpoznawczych, wywiadowczych, szkoleniowych i treningowych. Stosuje
sie je w trakcie realizacji misji zagranicznych. Drony maja réwniez mozliwos¢
integracji ze sprzetem wojskowym. Specjalistycznie wyposazone drony moga
skutecznie naprowadzi¢ na cel i s3 w pelni automatyczne.

Nowoczesna technologia bezzalogowych statkéw powietrznych pozwala na
dtugotrwaty lot o duzym zasiggu i putapie. W chwili obecnej drony wykorzystywane
przez polska armie sa wlaczane do systemu zarzadzania kryzysowego, gdzie dosko-
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nale sie sprawdzajg. Wczesne wykrycie danego niebezpieczenstwa i odpowiednia
reakcja mogg zapobiec nieszcze$ciu. Zadania realizowane przez opisywane maszyny
s3 na ogromna skale powszechne i tak naprawde nie zostaly do konca okreslone.

Bezpieczenstwo w ochronie granicy panstwowej

Przestrzen powietrzna jako o$rodek stuzacy przemieszczaniu si¢ oraz ko-
munikowaniu stat si¢ w ostatnich kilkunastu latach polem star¢ réznorodnych
sil usitujacych zdoby¢ przewage technologiczng w tej domenie, a tym samym
uzyskac¢ rynkowa dominacje. Efektem tych dziatan byta komercyjna implemen-
tacja niszowych do tej pory rozwigzan, jakimi sg bezzalogowe aparaty latajace.
Niski koszt wytwarzania, szerokie kanaty dystrybucji oraz fatwo$¢ obstugi spo-
wodowaly gwaltowny wzrost wykorzystania drondéw zaréwno przez instytucje
panstwowe, jak i podmioty prywatne.

Nasycenie przestrzeni powietrznej niewielkimi obiektami latajacymi spo-
wodowalo pojawienie si¢ nowych zagrozen. Mozliwo$¢ nieuprawnionej inge-
rencji w zycie prywatne obywateli, wykorzystanie BSP jako narzedzia czynéw
kryminalnych, czy ostatecznie §rodek zamachdéw terrorystycznych, w $wietle
braku kompleksowych rozwigzan prawnych regulujacych dostep to tego typu
urzadzen oraz koniecznosci posiadania odpowiednich kwalifikacji operator-
skich staly sie palacym dylematem bezpieczenstwa.

Na gruncie administracji panstwowej, dostrzegajac potencjal oraz szerokie
mozliwosci zastosowania BSP w domenie bezpieczenstwa oraz zarzadzania
kryzysowego, szereg stuzb oraz instytucji administracji publicznej wprowadzi-
to do uzytku przedmiotowe rozwigzania. Jedna z pierwszych formacji, ktéra
wdrozyla operacyjnie drony do dziatalnosci stuzbowej, byla Straz Graniczna.

Jako jednolicie umundurowana i uzbrojona formacja przeznaczona do
ochrony granicy panstwowej na ladzie i na morzu oraz kontroli ruchu granicz-
nego realizuje ustawowe zadania m.in. poprzez rozpoznawanie, zapobieganie
i wykrywanie przestepstw i wykroczen oraz $ciganie ich sprawcoéw w zakresie
swojej dziatalnosci’. Odpowiada takze za bezpieczenstwo w komunikacji mie-
dzynarodowej i porzadek publiczny zaréwno w zasiggu terytorialnym przejscia
granicznego, jak i w strefie nadgraniczne;j.

7 Ustawa o Strazy Granicznej z 12 paZdziernika 1990 r. Dz.U. z 2011 r. nr 116, poz. 675.
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Obecnie wystepujaca reorientacja zatozen funkcjonowania formacji okreslita
role Strazy Granicznej jako organ administracji panstwowej posiadajacy sze-
rokie uprawnienia do dzialania na terytorium catego kraju, nie tylko w sferze
$cigania przestepstw kryminalnych, lecz réwniez uprawnionego do kontroli
legalno$ci zatrudnienia cudzoziemcdédw, warunkéw pracy, zakwaterowania,
wynagrodzenia, kontroli firm zatrudniajacych obcokrajowcédw oraz wszelkich
zwigzanych z tym dokumentow®.

Wadrazanie wieloletnich koncepcji funkcjonowania Strazy Granicznej spo-
wodowalo, ze formacja ta stala si¢ nowoczesng stuzba graniczno-migracyjna
o charakterze policyjnym. Straz Graniczna jest odpowiedzialna za dokonywanie
odpraw granicznych, jak réowniez ochrong¢ ladowej, morskiej i powietrznej gra-
nicy zewnetrznej UE/Schengen, realizujac zadania w zakresie przeciwdzialania
i zwalczania nielegalnej migracji, zwalczania przestepczosci transgranicznej
oraz przestepczo$ci uwzgledniajgcej udzial cudzoziemcédw. W sytuacjach
zagrozen na terenie kraju sily i $rodki Strazy Granicznej moga by¢ uzywane
w stanach wyjatkowych, stanach kleski zywiolowej, atakow terrorystycznych,
jak réwniez akcjach poszukiwawczo-ratowniczych itp.’

Szerokie uprawnienia funkcjonariuszy Strazy Granicznej, wyszkolenie, zna-
jomo$¢ topografii terenu, struktury spotecznej funkcjonujacej w terytorialnym
zasiegu dziatania danej jednostki organizacyjnej okresla Straz Graniczng jako
jedna z istotnych stuzb krajowego systemu bezpieczenstwa. Posiadanie kompo-
nentdw logistycznych (pojazdy terenowe, lodzie patrolowe, statki powietrzne,
pojazdy specjalistyczne, sprzet pirotechniczny) umozliwiajg realizacje zadan
w dzialaniach podejmowanych podczas wystgpienia sytuacji kryzysowych.

Powietrznym komponentem wykorzystywanym przez Straz Graniczng —
procz zalogowych statkow powietrznych - sg bezzalogowe aparaty latajgce,
znajdujace si¢ na wyposazeniu oddzialéw Strazy Granicznej odpowiedzialnych
za ochrone zewnetrznej granicy UE/Schengen. Obecnie sa to gléwnie modele
platowcédw FlyEye oraz wielowirnikowce réznych typoéw, wykorzystywane
gléwnie do rozpoznawania rejonéw oraz miejsc narazonych na przestepczosé
graniczng, dozorowania obiektéw badz rejonéw, dziatan operacyjnych zmierza-

8 D. Magierek, Rola Strazy Granicznej w zapewnieniu bezpieczeristwa Polski (1990-2004), Torur
2011, s. 269-279.

9 P. Gérski, Aspekty niemilitarne systemu obronnego paristwa, w: R. Kulczycki, B. Wisniewski
(red.), Zaspokajanie potrzeb wojennych resortu spraw wewnetrznych i administracji, Warszawa 2005,
s. 19-21.
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jacych do ujecia sprawcédw przekroczenia granicy pafistwowej oraz przemytu,
ale tez dzialan poszukiwawczych.

Obecnie jednym z najwiekszych zagrozen w ochronie granicy panstwowej
jest przemyt wyrobdw akcyzowych z wykorzystaniem dronéw. Majac na uwa-
dze widoczny trend wzrostowy zdarzen zwigzanych z przekroczeniem granicy
panstwowej wbrew przepisom BSP, istotng kwestig w $wietle ustawowych zadan
Strazy Granicznej pozostaje pozyskanie odpowiednich srodkéw technicznych
oraz wypracowanie skutecznych metod przeciwdziatania ww. zagrozeniom.

Udziat w réznego rodzaju targach branzowych, konferencjach i testach
systemow komercyjnych antydronowych w znacznym stopniu przyczynia sie
do wypracowania §wiadomosci sytuacyjnej w zakresie istniejacego potencjalu
technicznego, jak réwniez trwajacego progresu badawczego w tej materii. Po-
zwala tez zdefiniowa¢ potrzeby operacyjne innych formacji/stuzb wspoltdziata-
jacych ze Straza Graniczng bioracych udzial w procesie identyfikacji mozliwych
zagrozen, ktore na wielu plaszczyznach zadaniowych bywaja zbiezne.

Przeglad zdolnoéci operacyjnych dostepnych obecnie rozwigzan technicz-
nych w zakresie przeciwdzialania zagrozeniom ze strony BSP wykazal dwa
aspekty, ktére maja kluczowe znaczenie przy ocenie skutecznosci poszczegol-
nych systemoéw antydostepowych, a obecnie, wydawac by si¢ moglo, stanowia
odrebne moduly badawczo-rozwojowe poszczegdlnych podmiotéw dziatu bez-
pieczenstwa. Prawidlowa detekcja oraz efektywna neutralizacja BSP powinny
stanowi¢ w miare mozliwosci zunifikowany i mobilny system przeciwdzialajacy
zagrozeniom ze strony BSP. Przeprowadzane analizy na obecnym etapie pozy-
skiwania skutecznych systeméw pozwolily na identyfikacje istniejacych man-
kamentéw konfiguracyjnych poszczegdlnych komponentéw systemoéw, co samo
w sobie stanowi duzg warto$¢ dodang i moze by¢ punktem odniesienia oraz
przedmiotem dalszej oceny i weryfikacji w procesie poszukiwania skutecznych
rozwigzan antydronowych. Obecnie jednak ich poziom nie stanowi skutecznego
$rodka przeciwdziatajacego zagrozeniom ze strony BSP.

Aktualnie prezentowane systemy moga znalez¢ zastosowanie w monito-
ringu oraz stacjonarnej ochronie terendéw zamknietych badz obiektéw infra-
struktury krytycznej. Natomiast majac na wzgledzie manewrowy i selektywny
charakter ochrony granicy panstwowej, ilo§¢ autonomicznych komponentéw
wchodzacych w sklad poszczegdlnych systemow, ich zasieg oraz zdolnosci
neutralizacyjne znacznie ogranicza mozliwosci ich wykorzystania w realizacji
zadan stuzbowych SG.
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Wykorzystanie BSP stanowi zatem — précz niezwykle pozytywnego wymiaru
praktycznego — réwniez powazne techniczne wyzwanie, wymagajace znalezie-
nia skutecznych §rodkéw zaradczych, ktérych obecnie prezentowany poziom
jest daleki od pozadanego.

Zakonczenie

W instytucjach panstwowych typu Straz Graniczna, Wojsko Polskie czy Po-
licja drony sg juz wykorzystywane i sprawdzone w réznego rodzaju sytuacjach.

Policja wykorzystuje drony do wykrywania wykroczen w ruchu drogowym,
przestepstw, monitoringu czy patrolowania. Straz Graniczna w realizacji czyn-
nosci stuzbowych z zakresie ochrony granicy panstwowej. Wojska Obrony
Terytorialnej, artyleria i jednostki specjalne w armii uzywajg juz od dluzszego
czasu systemu bezzalogowych statkdw powietrznych do réznego rodzaju zadan
w kraju i za granicg.

Powyzsze moze tylko $wiadczy¢ o fachowosci i zaufaniu do opisywanego
systemu. Najwazniejsze dla kazdego panstwa jest zachowanie wlasciwego po-
ziomu bezpieczenstwa, ktdre okreslane jest jako ,[...] stan, ktory daje poczucie
pewnosci i gwarancje jego zachowania oraz szans¢ na doskonalenie. Jedna
z podstawowych potrzeb cztowieka jest sytuacja odznaczajaca sie brakiem ry-
zyka utraty czegos, co cztowiek szczegélnie ceni, na przyklad zdrowia, pracy,
szacunku, uczu¢, dobr materialnych [...]”".

Bezpieczenstwo to takze mozliwos¢ przetrwania, rozwoju i swobody reali-
zacji wlasnych intereséw w konkretnych warunkach poprzez wykorzystanie
okolicznosci sprzyjajacych (szans), podejmowanie wyzwan, redukowanie
ryzyka oraz przeciwdzialanie (zapobieganie i przeciwstawianie si¢) wszelkiego
rodzaju zagrozeniom dla podmiotu i jego interesow!.

Analizujac przytoczone definicje, pojecie bezpieczenstwa nalezy zawsze
postrzegac¢ kompleksowo oraz wielowymiarowo z uwzglednieniem istniejace-
go kontekstu sytuacyjnego. Niezaleznie od przyjetego zakresu definicyjnego
bezpieczenstwo powinno by¢ pochodna ujgcia systemowego, ktorego Straz
Graniczna — obok innych stuzb i instytucji - jest istotnym jego elementem.

10 Bezpieczenstwo w: Stownik terminéw z zakresu bezpieczeristwa narodowego, Warszawa 2009.
1S, Koziej, Wstep do teorii i historii bezpieczetistwa, skrypt internetowy, Warszawa/Ursynow,
2010, s. 2.
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Powyzsze rozwazania z pewnoscig nie wyczerpujg calosci problemu. Nie-
zbedne jest prowadzenie badan w kierunku zwiekszenia efektywnosci bezza-
togowych systemoéw latajacych.

Dzialalnos¢ grup przestepczych, sytuacje kryzysowe czy ataki terrorystyczne
wymagaja stosowania odpowiednich narzedzi dajacych poczucie bezpieczen-
stwa. Drony $wietnie sprawdzaja si¢ przy monitorowaniu i obrazowaniu terenu,
dzigki czemu s3 doskonalym $rodkiem, ktéry moze w odpowiednim czasie
rozpoznac zagrozenie.

Bezzalogowe statki powietrzne zaréwno w lotnictwie cywilnym, jak i woj-
skowym dzigki swoim wlasciwosciom wykorzystywane sg do réznych celow,
w zaleznosci od ustawowych zadan danego organu czy instytucji.

Dzisiejsze bezzalogowe statki powietrzne sa w stanie ratowac ludzkie zycie
i zdrowie, dlatego dostosowanie ich funkcjonalnosci do panujacych zagrozen
jest gtéwnym zadaniem badaczy i inzynieréw tej dziedziny.

Szybka i skuteczna wymiana informacji pozwala na podjecie odpowiednich
dziatan zapobiegawczych'?. Powyzsze jest istotne z punktu widzenia kazdej akcji
poszukiwawczej, ratowniczej, kryzysowej itp.

Wymagane sg analizy i badania dotyczace dzialalno$ci grup przestepczych,
ktére do swojej dzialalnodci wykorzystuja bezzatogowe statki powietrzne.
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Unmanned aerial vehicles in the process of ensuring
safety in Poland

Abstract: The role of unmanned aerial vehicles in the safety process becomes
more visible every year. Services such as: Border Guard, police or military use
these flying objects for various tasks, both in times of peace, crisis, and warfare
(exercises, missions). Unmanned aerial vehicles, commonly known as drones,
take an active part in search and rescue operations, which only proves their
multi-tasking nature. The article describes the role of “drones” in maintaining
state security. The involvement of unmanned aerial vehicles is also active in the
time of the COVID-19 pandemic. Monitoring, prevention, or the provision of
transport services are those functionalities that help minimize the effects of
a pandemic. The key objective of the article is to present the role of unmanned
aerial vehicles in the process of state security (protection of the Polish border).

Key words: unmanned aerial vehicles, state border protection, security,
crisis management
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Rozdzial 6

Dzialania CSR w obliczu pandemii
COVID-19

Streszczenie: Globalizacja, rozwoj koncepcji zréwnowazonego rozwoju,
wzrastajaca presja réznych srodowisk, wzrost swiadomosci spotecznej oraz
rosngce oczekiwania konsumentéw maja istotny wplyw na funkcjonowanie
wspolczesnych podmiotéw gospodarczych. Odpowiedzig na nowe trendy
i zmieniajace si¢ otoczenie biznesowe stala si¢ koncepcja spotecznej odpo-
wiedzialnosci biznesu (w skrécie CSR). Od poczatku XXI w. CSR zintensyfi-
kowat sie do jednej z najwazniejszych strategii zarzadzania — zaréwno wsrdéd
teoretykow, jak i praktykow biznesu. Jednakze niespodziewana pandemia
koronawirusa SARS-CoV-2 wymusila zmian¢ dotychczasowego podejscia do
spolecznej odpowiedzialnosci biznesu. W artykule podjeto probe weryfikacji,
czy sytuacja spowodowana pandemig COVID-19 sklonila organizacje bizne-
sowe do podjecia nowych dziatan CSR. Pierwsza cze$¢ opracowania stanowi
prezentacja istoty spotecznej odpowiedzialnosci biznesu oraz kluczowych
obszaréw zaangazowania przedsiebiorstw. Nastepnie autorka dokonala analizy
kierunkéw ewolucji koncepcji CSR w obliczu pandemii nowego koronawirusa.
W ostatniej czedci rozdzialu zaprezentowano praktyki, jakie w czasie pandemii
COVID-19 wdrozyla firma IKEA Retail Polska.

Stowa kluczowe: spoleczna odpowiedzialno$¢ biznesu, CSR, kryzys, pan-
demia COVID-19
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Wprowadzenie

Wspolczesnie podmioty gospodarcze przestaja by¢ traktowane wylgcznie
jako ,instrumenty do osiggania celéw ekonomicznych™. Zanieczyszczenie
srodowiska naturalnego, wzrost swiadomosci ekologicznej spoteczenstw, zwigk-
szenie oczekiwan wzgledem organizacji, a takze zmiana podejscia inwestoréw
sprawiaja, Ze przedsiebiorstwa coraz czgsciej podlegaja ocenie w kategoriach
moralnych i spotecznych. Nie ulega watpliwosci, ze obecnie organizacje biz-
nesowe dzialajg w ramach szeroko pojmowanego systemu spotecznego i po-
noszg wspolodpowiedzialnos¢ za jego rozwdj. Powoduje to, ze coraz wigksza
liczba przedsiebiorstw dostrzega konieczno$¢ przewarto$ciowania modelu
biznesowego na bardziej odpowiedzialny. Menedzerowie zarzadzajacy organi-
zacjami biznesowymi zaczynajg wyraza¢ wieksza troske o dobro pracownikow,
spoleczenstwa, jak i srodowiska naturalnego. W Polsce trend ten rozwija si¢
od kilkunastu lat, ale to 2020 r. przyspieszyl wdrazanie idei spotecznej odpo-
wiedzialnosci biznesu. Kryzys spowodowany pandemia koronawirusa SARS-
-CoV-2 wywotal zmiany w podejsciu organizacji do spotecznej odpowiedzial-
nosci — przedsiebiorstwa na nowo zdefiniowaty kluczowe grupy interesariuszy,
a dotychczas prowadzone dzialania zostaly zastgpione nowymi inicjatywami.
Celem niniejszego opracowania jest wskazanie, jakie dziatania z zakresu CSR
prowadzily w czasie pandemii COVID-19 polskie przedsi¢biorstwa. Z powodu
braku opracowan dotyczacych spolecznej odpowiedzialnosci biznesu w wa-
runkach COVID-19 autorka dokonata analizy dwdch raportéw prezentujacych
dzialania wybranych firm w 2020 r., a takze przeanalizowala inicjatywy podjete
przez firme IKEA Retail Polska.

Istota spolecznej odpowiedzialnosci biznesu

Spoleczna odpowiedzialnos¢ biznesu, czyli CSR, jest koncepcja wielowy-
miarows, co znacznie utrudnia znalezienie jednej, ogolnie obowiazujacej de-
finicji. Na przestrzeni kilkudziesieciu lat w literaturze przedmiotu pojawito sie

U'A. Paliwoda-Matiolanska, Odpowiedzialnos¢ spoleczna w procesie zarzgdzania przedsie-
biorstwem, Warszawa 2009, s. 21.
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przynajmniej kilkaset roznych wyjasnien terminu ,,spoleczna odpowiedzialno$¢
biznesu”. Problem z przejrzystym zdefiniowaniem CSR wynika m.in. z*

« niejednoznacznej terminologii — poza najpopularniejsza spoteczna
odpowiedzialnoécig biznesu w jezyku polskim funkcjonuja inne, bli-
skoznaczne terminy, jak: spoteczna odpowiedzialnosé¢ przedsigbiorstw,
spoteczna odpowiedzialno$¢ korporacji, przedsiebiorstwo obywatelskie,
spoleczne zaangazowanie biznesu, odpowiedzialno$¢ korporacyjna czy
marketing spoleczny. Podobne problemy zwigzane z terminologiczna
niejednoznacznoscia wystepuja tez w wielu innych jezykach;

« interdyscyplinarnosci koncepcji - spoleczna odpowiedzialnos¢ biznesu
czerpie z roznych dziedzin nauki. Zréznicowanie ujg¢ pochodzacych
z dorobku ekonomii, zarzadzania, prawa, filozofii czy socjologii powoduje
mozliwo$¢ roznego definiowania CSR, akcentujgcego wylacznie wybrane
elementy koncepcji;

« zakresu stosowania — na sposob pojmowania spolecznej odpowiedzial-
nosci biznesu wplywaja tez takie czynniki, jak: kontekst kulturowy, re-
gulacje prawne, oczekiwania spoleczne w danym kraju, a takze wielko$¢
firmy, branza czy etap Zycia organizacji. Wszechstronne zastosowanie
koncepcji sprawia, ze istnieje mozliwo$¢ formutowania réznych definicji,
dopasowanych do indywidualnych oczekiwan;

o ciagly rozwoj idei - jak podkresla B. Rok, ,,inaczej okreslano CSR w latach
30. ubieglego wieku, a inaczej w latach 90.°. Koncepcja spolecznej od-
powiedzialno$ci biznesu nieustannie ewoluuje, poszerzajac si¢ o kolejne
obszary. W pierwotnym uj¢ciu, zaproponowanym pod koniec XIX w.
przez A. Carnegiego, CSR oznaczal dobroczynne dzialania na rzecz
0s6b ubogich oraz czynienie z prywatnych majatkéw uzytku dla catego
spoleczenstwa®.

Wspolczesnie spoteczna odpowiedzialnos$¢ biznesu ma o wiele szersze

znaczenie. Dzi§ CSR mozna zinterpretowac jako dobrowolne uwzglednienie
w dzialalnosci gospodarczej intereséw spolecznych, ochrony $rodowiska

2 B. Rok, Podstawy odpowiedzialnosci spolecznej w zarzgdzaniu, Warszawa 2013, s. 73-81.

3 B. Rok, dz. cyt., s. 76.

* M. Rybak, Etyka menedzera - spoleczna odpowiedzialnos¢ przedsigbiorstwa. Warszawa 2004,
s. 15.
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przyrodniczego oraz relacji z szeroko rozumianymi interesariuszami®. Wedtug
W. Leonskiego istota CSR jest poczucie odpowiedzialnosci za efekty spoleczne
i Srodowiskowe prowadzonej dzialalnos$ci gospodarczej. Dla spotecznie odpo-
wiedzialnych organizacji istotne jest takze utrzymywanie pozytywnych i dtugo-
trwatych relacji z r6znymi cztonkami zycia spoleczno-gospodarczego®. Zgodnie
z inng definicja spoteczna odpowiedzialnos$¢ biznesu oznacza strategiczne
i holistyczne podejscie do zarzadzania organizacja, zakladajace dobrowolne
przestrzeganie zasad etyki biznesu, eliminowanie negatywnego oddzialywa-
nia na otoczenie, maksymalizowanie pozytywnego wplywu na spoteczenstwo
i Srodowisko oraz prowadzenie dialogu z ré6znymi grupami interesariuszy’.
Z kolei B. Rok okresla CSR jako podejscie strategiczne i dlugofalowe, oparte na
trwatych i przejrzystych relacjach z otoczeniem, majace na celu wypracowanie
rozwigzan korzystnych dla samej organizacji, jak i jej interesariuszy®. Inna
aktualng definicje spotecznej odpowiedzialnosci biznesu prezentuje norma PN-
-ISO 26 000, wedtug ktérej CSR to ,,odpowiedzialno$¢ organizacji za wplyw jej
decyzji i dziatan na spoleczenstwo i srodowisko zapewniana przez przejrzyste
i etyczne postepowanie, ktore:
o przyczynia si¢ do zréwnowazonego rozwoju, w tym dobrobytu i zdrowia
spoteczenstwa;
» uwzglednia oczekiwania interesariuszy;
» jest zgodne z obowiazujacym prawem i spojne z miedzynarodowymi
normami postepowania;
« jest zintegrowane z dzialaniami organizacji i praktykowane w jej re-
lacjach™.
Definicje spotecznej odpowiedzialnosci biznesu zawiera takze ,,Odnowiona
strategia Unii Europejskiej na lata 2011-2014 dotyczaca spolecznej odpowie-
dzialnosci przedsigbiorstw”, przyjeta przez Komisje Europejska w 2011 r. W do-

> K. Zadros, Jak uciec od spolecznej odpowiedzialnosci i pozostac spolecznie odpowiedzialng
firmg, ,Zeszyty Naukowe. Organizacja i Zarzadzanie/Politechnika Slaska” 2017, nr 108, s. 452.

S W. Leonski, Spoleczna odpowiedzialnos¢ i nieodpowiedzialnos¢ biznesu, ,Studia i Prace
Wydziatu Nauk Ekonomicznych i Zarzadzania” 2015, nr 39, s. 69.

7B. Buczkowski, T. Dorozynski, A. Kuna-Marszatek, T. Serwach, J. Wieloch, Spofeczna
odpowiedzialnos¢ biznesu. Studia przypadkow firm miedzynarodowych, Wydawnictwo Uniwersytetu
Lodzkiego, £6d7 2016, s. 16.

8 B. Rok, Odpowiedzialny biznes w nieodpowiedzialnym swiecie, Warszawa 2004, 5.18

? https://odpowiedzialnybiznes.pl/hasla-encyklopedii/spoleczna-odpowiedzialnosc-biznesu-
csr (dostep: 14.11.2021).
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kumencie tym zdefiniowano CSR jako ,,odpowiedzialnos¢ przedsiebiorstw za
ich wplyw na spoteczenstwo™.

Dokonujac analizy przytoczonych definicji spotecznej odpowiedzialnosci
biznesu, mozna zauwazy¢, iz wszystkie opieraja si¢ na podobnych zalozeniach
— dobrowolnosci, prospolecznej i proekologicznej postawie podmiotéw gospo-
darczych oraz dialogu z interesariuszami. Reasumujac rozwazania nad definicja
CSR, nalezy przyjac, ze spoleczna odpowiedzialnos¢ biznesu to dobrowolne
i trwale podejmowanie takich decyzji biznesowych, ktére poza maksymalizacja
zysku wywierajg pozytywny wplyw na spoteczenstwo i srodowisko naturalne.
Istota spolecznej odpowiedzialnosci biznesu jest zatem integracja aspektow
spolecznych i srodowiskowych z codzienng dziatalnos$cia przedsiebiorstwa.

Obszary spolecznej odpowiedzialnosci biznesu

Wszechstronno$¢ koncepcji CSR sprawia, ze organizacje gospodarcze moga
angazowac si¢ w nig w rézny sposob — w zaleznosci od posiadanych kompe-
tencji, zasobdw, a takze tradycji kulturowych, sytuacji spolecznej i ekologicznej
oraz branz, w jakich funkcjonuja''. W praktyce spoteczna odpowiedzialnos¢
biznesu przejawia si¢ w rozmaitych dziataniach, jakich podejmuja si¢ przed-
siebiorstwa. Praktyki te powinny by¢ realizowane kompleksowo i dlugofalowo,
najlepiej we wszystkich obszarach reprezentujacych okreslone grupy intere-
sariuszy. W literaturze przedmiotu uwzglednia si¢ rézne ujecia kluczowych
obszaréw spotecznej odpowiedzialnosci. Na rysunku 1 zaprezentowano jeden
z najczesciej spotykanych podziatow, wedlug ktérego przedsigbiorstwa powinny
prowadzi¢ polityke CSR w czterech obszarach zaangazowania.

10 Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spolecznego i Komitetu Regionow. Odnowiona strategia Unii Europejskiej
na lata 2011-2014 dotyczgca spotecznej odpowiedzialnosci przedsiebiorstw, Bruksela, 2011, KOM
(2011) 681 wersja ostateczna, s. 7.

'M. Zemigata, Spoteczna odpowiedzialnosé przedsigbiorstwa budowanie zdrowej, efektywnej
organizacji, Krakéw 2007, s. 101.
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Rysunek 1. Obszary spolecznej odpowiedzialno$ci biznesu

Spoteczna
odpowiedzialnos¢
biznesu
Odpowie- Odpowie- Odpowie- Odpowie-
dzialnosé dzialnosé dzialnosé dzialnosé
wobec wobec wobec wobec

pracownikéw uczestnikow spotecznosci srodowiska
rynku lokalne;j naturalnego

Zr6dto: Opracowanie wlasne na podstawie: M. Ratajczak, Implementacja strategii CSR w odniesieniu
do srodowiska naturalnego jako wazny element strategii rozwojowych wspolczesnych przedsigbiorstw,

»Zeszyty Naukowe SGGW w Warszawie. Problemy Rolnictwa Swiatowego” 2010, nr 10, s. 79.

Aktywnos¢ przedsigbiorstw w ramach przedstawionych obszaréw wyraza

sie w takich dziafaniach, jak'*:

 zapewnianie bezpiecznych i stabilnych warunkéw pracy, mozliwosci

rozwoju, sprawiedliwego wynagrodzenia i dodatkowych $wiadczen, bu-
dowanie przyjaznego i zadawalajacego srodowiska pracy — pracownicy;
dostarczanie bezpiecznych produktéw i ustug, monitorowanie jakosci,
wspolpraca z lokalnymi partnerami, przeciwdzialanie korupcji czy sto-
sowanie sprawiedliwej polityki cenowej — rynek;

wsparcie finansowe i rzeczowe lokalnych instytucji, integracja ze spotecz-
noscig lokalna, tworzenie nowych miejsc pracy i wspieranie inicjatyw
sprzyjajacych rozwojowi regionu — spotecznos$¢ lokalna;

wdrazanie proceséw produkeyjnych przyjaznych dla srodowiska, efek-
tywne wykorzystywanie zasobdw naturalnych, redukcja emisji gazow
cieplarnianych oraz wspélpraca z instytucjami ekologicznymi - $rodo-
wisko naturalne.

12 M. Ratajczak, Implementacja strategii CSR w odniesieniu do srodowiska naturalnego jako
wazny element strategii rozwojowych wspélczesnych przedsigbiorstw, ,Zeszyty Naukowe SGGW
w Warszawie. Problemy Rolnictwa Swiatowego” 2010, nr 10, s. 79
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Realizacja kompleksowych i dtugofalowych praktyk w zakresie spolecznej
odpowiedzialno$ci biznesu pozwala na osiggniecie szeregu korzysci, zaréwno
przez samg organizacje, jak i przez jej interesariuszy. Wyniki badania ,,Mene-
dzerowie CSR 2020 wskazuja, ze do gtéwnych korzysci wewnetrznych (pono-
szonych przez przedsigbiorstwo) nalezy':

» podniesienie poziomu zaangazowania pracownikéw;

o zwigkszenie rozpoznawalnosci marki;

« podniesienie poziomu $§wiadomosci pracownikéw w zakresie etyki;

» poprawa relacji ze spoteczno$ciami lokalnymi;

+ podniesienie poziomu zaufania konsumentow;

» wdrozenie innowacyjnych, nowatorskich rozwigzan;

o wigksze zaufanie wérod inwestorow;

o osiggniecie przewagi konkurencyjnej;

o poprawa reputacji i wizerunku przedsigbiorstwa.

E. Jastrzebska oraz K. Gadomska-Lila wskazuja, ze implementacja koncepcji
spolecznej odpowiedzialnosci biznesu niesie tez wiele korzysci w czasie kryzy-
su. Organizacje, ktore traktuja CSR jako istotng cze$¢ swojej strategii, potrafia
lepiej zarzadza¢ ryzykiem, a ponadto tworza pozytywne i dlugofalowe relacje
ze wszystkimi grupami interesariuszy. Spolecznie odpowiedzialne firmy buduja
tzw. kapital zaufania, dzieki czemu nawet w okresie kryzysu posiadaja lokalnych
klientéw, moga liczy¢ na poparcie pracownikéw oraz wyrozumiato$¢ partneréw
biznesowych'". W konsekwencji firmy dziatajace w duchu CSR potrafig prze-
trwac sytuacje kryzysowe. Oczywiscie przezwycigzenie kryzysu bedzie moz-
liwe wylacznie wtedy, gdy organizacja wdrozy trwale i adekwatne do sytuacji
dzialania'®. Pandemia COVID-19 jako sytuacja bezprecedensowa wplyneta na
polskie przedsiebiorstwa i postawita je przed wieloma nowymi wyzwaniami.

Wplyw pandemii COVID-19 na dziatlania CSR

Globalna pandemia COVID-19, spowodowana rozprzestrzenianiem sie
koronawirusa SARS-CoV-2, wywarla ogromny wplyw na funkcjonowanie

13 https://odpowiedzialnybiznes.pl/aktualnosci/jakie-sa-korzysci-z-wdrazania-odpo-
wiedzialnego-biznesu-wyniki-badania-menedzerowie-csr-2020 (dostep: 14.11.2021).

g Jastrzgbska, CSR a kryzys, ,Prace Naukowe Uniwersytetu Ekonomicznego we Wroclawiu”
2011, nr 156, s. 111.

K. Gadomska-Lila, Spoleczna odpowiedzialnos¢ biznesu w obliczu kryzysu gospodarczego,
»Studia i Prace Wydzialu Nauk Ekonomicznych i Zarzadzania” 2012, nr 28, s. 28.
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wigkszosci przedsiebiorstw. Jednym z najwiekszych wyzwan, przed jakim staneli
menedzerowie organizacji gospodarczych, bylo dostosowanie strategii CSR
do warunkéw pandemii. W celu okreslenia, jak sytuacja wywotana pandemia
COVID-19 wplynela na dzialania CSR podejmowane przez polskie przedsie-
biorstwa, autorka opracowania dokonata analizy dwoch raportow:

» ,,Odpowiedzialny biznes w Polsce 2020. Dobre praktyki”'® przygotowa-

nego przez Forum Odpowiedzialnego Biznesu, bedacego najwigksza
i najstarsza polska organizacja pozarzadowa zajmujacy si¢ kwestiami
spolecznej odpowiedzialnosci biznesu;

100 firm, organizacji oraz inicjatoréw, ktorzy podjeli dzialania spoteczne

w odpowiedzi na pandemi¢ COVID-19 w 2020 roku”'” autorstwa Toma-
sza Smorgowicza — eksperta w dziedzinie CSR oraz zalozyciela Fundacji
Rozwoju Spolecznej Odpowiedzialno$ci HELISA.

Pierwsza z omawianych publikacji zawierala 1958 przykladéw dobrych
praktyk prowadzonych w 2020 r. przez 225 podmiotéw gospodarczych. Ponad
potowa z zaprezentowanych dziatan dotyczyla praktyk nowych, zgloszonych
do raportu po raz pierwszy — ponad 40% wiecej niz w 2019 r. Wzrost no-
wych dziatan, w wiekszosci spowodowanych pandemig COVID-19, pozwala
wnioskowac, iz polskie przedsiebiorstwa dostosowaly swoje strategie CSR do
nadzwyczajnej sytuacji. Réwniez w drugim z raportéw wskazano na ogromna
aktywno$¢ organizacji - ponad 80% analizowanych firm zadeklarowato swoje
zaangazowanie w dzialania spolecznie odpowiedzialne. W obydwu publika-
cjach wyrdzniono kilka kluczowych grup odbiorcéw pomocy. Wedle danych
zebranych w raporcie ,,100 firm, organizacji oraz inicjatoréw, ktérzy podjeli
dziatania spoteczne w odpowiedzi na pandemi¢ COVID-19 w 2020 roku” az
86% organizacji wsparlo swoimi dziataniami przedstawicieli stuzb medycznych,
policje, stuzby bezpieczenstwa oraz sanepid. Ponadto 65% przedsigbiorstw za-
angazowalo si¢ w pomoc na rzecz konsumentéw, senioréw oraz indywidualnych
0s0b w potrzebie, a 20% firm wspomoglo dzieci, rodzicéw oraz opiekunéw
dydaktycznych. Réwniez w 19. wydaniu raportu ,,Odpowiedzialny biznes w Pol-
sce” zaobserwowano wzmozone dzialania na rzecz spotecznosci lokalnej - tutaj
rozumianej zbiorczo jako: stuzba zdrowia, nauczyciele i uczniowie, seniorzy

1 https://odpowiedzialnybiznes.pl/publikacje/raport-2020/ (dostep: 14.11.2021).
7 https://odpowiedzialnybiznes.pl/aktualnoéci/pandemia-wywrocila-dotychczasowy-
porzadek/ (dostep: 14.11.2021).
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oraz inni przedstawiciele spoteczenstwa. Inicjatywy skierowane do tej grupy
interesariuszy obejmowaly:

« dofinansowanie budowy szpitali tymczasowych;

o darowizny finansowe na zakup sprzetu medycznego i srodkéw ochrony

osobistej;

» darowizny rzeczowe obejmujace $rodki ochrony osobistej oraz sprzet

medyczny;

 dostosowanie linii produkcyjnych do wytwarzania ptynu dezynfekuja-

cego, wydruku przylbic czy szycia maseczek;

 dostarczanie darmowego cateringu oraz produktéw spozywczych pra-

cownikom szpitali i samotnym senioromy;

» przekazanie telefondw, tabletow oraz kart SIM oddzialom zakaznym;

o przekazanie komputerdéw stacjonarnych, laptopéw, drukarek i tabletow

szkotom podstawowym, domom dziecka oraz potrzebujacym dzieciom;
 uzyczenie samochodéw stuzbowych szpitalom i laboratoriom;

+ udostepnianie miejsc do odizolowania 0séb przebywajacych na kwaran-

tannie;

» zaangazowanie pracownikéw w pomoc w ramach wolontariatu pracow-

niczego.

Kolejna grupa odbiorcéw pomocy byli wewnetrzni interesariusze organiza-
cji — ich pracownicy. Najwazniejszymi dzialaniami w tym obszarze byto utrzy-
manie zatrudnienia, zapewnienie bezpiecznych warunkéw pracy i zapobieganie
rozprzestrzenianiu si¢ koronawirusa SARS-CoV-2 wsrdéd pracownikéw. W ra-
mach poprawy bezpieczenstwa przedsiebiorstwa dostosowywaly powierzchnig
biurowg do zasad rezimu sanitarnego, kontrolowaly temperature ciala pra-
cownikéw przed wejsciem do zakladu, realizowaly kampanie informacyjne,
oferowaly darmowe konsultacje z internistami, zaopatrywaly pracownikéw
iich rodziny w konieczne $rodki ochrony osobistej, wprowadzaly system pracy
rotacyjnej, a w wielu przypadkach zdecydowaly si¢ na przejscie w tryb pracy
zdalnej. Zmiana modelu pracy niosta ze sobg kolejne wyzwania — przedsigbior-
stwa musialy zapewni¢ zatrudnionym odpowiedni sprzet I'T, umozliwiajacy
efektywna prace z domu. Firmy przekazywaly pracownikom niezbedny sprzet
lub dofinansowywaly jego zakup. Przejscie na home office wiazalo sie takze
z wprowadzeniem specjalnych programoéw szkoleniowych online oraz zdal-
na socjalizacja pracownikow i przetozonych. Priorytetowe stalo si¢ rowniez
wsparcie psychologiczne os6b zatrudnionych - jak wskazuje sondaz Centrum
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Badawczo-Rozwojowego BioStat, az 58,6% Polakéw odczuto negatywny wptyw
pandemii na swdj stan psychiczny'®. Aby wesprze¢ pracownikdéw w obliczu
pandemii koronawirusa, pracodawcy organizowali sesje z psychologami, przy-
gotowywali spotkania online po$wigcone technikom relaksacyjnym, radzeniu
sobie ze stresem, workérlife balance oraz uruchamiali specjalne infolinie, gdzie
pracownicy mogli skorzysta¢ z bezplatnych porad psychologéw, prawnikéw
i doradcéw finansowych.

Adresatami inicjatyw z zakresu spotecznej odpowiedzialno$ci biznesu, ktére
zaprezentowano w omawianych raportach, byli takze klienci, dostawcy i partne-
rzy biznesowi. Wsr6d podejmowanych w tym obszarze dzialan nalezy wyrézni¢
udostepnianie darmowych ustug i produktéw, wydtuzanie terminéw platno-
$ci, stale dokonywanie zamoéwien, nieoprocentowang pomoc finansowsg dla
franczyzobiorcow, a takze odbieranie niesprzedanych produktéw i zwracanie
srodkow pienigznych. Spotecznie odpowiedzialne organizacje wspieraty swoich
dostawcdw i partneréw biznesowych dzielgc si¢ takze swoim know-how, np.
w celu szybszego przystosowania linii produkcyjnej do wytwarzania maseczek
ochronnych. Sporg liczbe inicjatyw stanowily dziatania edukacyjne — podmioty
gospodarcze prowadzity kampanie edukacyjne i udzielalty innym organizacjom
porad w zakresie zarzadzania kryzysowego, zmian prawnych i podatkowych,
a takze korzystania z pomocy w ramach Tarczy Antykryzysowej. Waznym
efektem pandemii koronawirusa SARS-CoV-2 byt takze wzrost dziatan reali-
zowanych w ramach wspotpracy miedzysektorowej lub wewnatrzbranzowe;j.
Autor raportu ,,100 firm, organizacji oraz inicjatoréw, ktérzy podjeli dziatania
spoteczne w odpowiedzi na pandemi¢ COVID-19 w 2020 roku” podaje, iz
ponad 40% zbadanych organizacji zjednoczylo sily dla zwigkszenia skali po-
zytywnego wplywu na sytuacje kryzysowa.

Wyzwaniem spowodowanym rozprzestrzenianiem si¢ koronawirusa jest tak-
ze minimalizowanie negatywnego wptywu na srodowisko przyrodnicze, o czym
wspomina jeden z autoréw raportu Forum Odpowiedzialnego Biznesu. W wy-
niku pandemii nastapil ogromny wzrost ilosci zuzytych tworzyw sztucznych
jednorazowego uzytku, ktére w duzych ilosciach trafiaja na dno morz i oce-
anow, przyczyniajac sie do zanieczyszczenia plastikiem calych ekosystemow.
Wedlug szacunkéw Swiatowej Organizacji Zdrowia w pierwszym pétroczu
2020 r. spofecznosci na calym $wiecie zuzywaly miesiecznie okoto 89 milio-

'8 https://www.biostat.com.pl/pandemia_negatywnie_wplywa_na_finanse_zycie_
towarzyskie_i_stan_psychiczny_polakow.php (dostep: 14.11.2021).
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néw maseczek i 76 milionéw rekawiczek, co znacznie zwigkszylo konsumpcje
plastiku'®. W niespotykanej dotad ilosci wyrzucalo si¢ takze opakowania po
przesytkach kurierskich, a w wyniku lockdownu wigkszos¢ restauracji i punk-
tow gastronomicznych oferowala Zywnos¢ w opakowaniach jednorazowych.

Zanieczyszczenie srodowiska naturalnego to palacy problem, jednak mimo to

w przedstawionych raportach nie zaprezentowano zadnych dziatan majacych

na celu przeciwdzialanie zatruwaniu srodowiska.
Analiza informacji zawartych w omawianych publikacjach pozwolila na

stworzenie listy najwazniejszych wyzwan, jakie stoja przed spolecznie odpo-
wiedzialnymi organizacjami. Wyniki analizy zaprezentowano w tabeli 1.

Tabela 1. Inicjatywy CSR wywolane pandemig COVID-19

pomocy psy-

chologicznej

Obszar Pracownicy Rynek SPI():;Z::S'C’ S;Zi::i:::o
Inicjatywy 1. Utrzymanie | 1. Zdolnos¢ 1. Wsparcie Ograniczenie
CSR wywotlane | zatrudnienia do wspotpracy | stuzb medycz- | ilosci plastiku
pandemig CO- wewnatrzsekto- | nych, senioréw, | Serwowanie
VID-19 2. Zapewnienie | rowejimiedzy- | osrodkéw zywno$ci

bezpieczenstwa | branzowej opiekunczych, | w opakowa-

W miejscu pracy uczniéw i na- niach biodegra-
2. Wsparcie uczycieli dowalnych

3. Wsparcie dostawcow, Stosowanie

organizacyjne | odbiorcéw 2. Wolontariat | ekologicznych

pracy zdalnej i partnerdw biz- | pracowniczy opakowan na
nesowych przesylki ku-

4. Zapewnienie rierskie

Zroédlo: opracowanie wlasne.

9 https://www2.deloitte.com/pl/pl/pages/press-releases/articles/nie-mozemy-zyc-bez-
plastiku-pakiet-GOZ.html (dostep: 14.11.2021).
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Dzialania firmy IKEA Retail Polska w czasie
pandemii COVID-19

Doskonalym przykladem organizacji biznesowej, ktora zareagowata na sytu-
acje epidemiczng w sposéb odpowiedzialny jest firma IKEA Retail Polska. Od
poczatku pandemii firma realizowala kompleksowe i odpowiedzialne dzialania
na rzecz réznych grup interesariuszy, ktore zostaly szczegétowo opisane na
stronie internetowej biura prasowego przedsigbiorstwa (http://biuroprasowe.
ikea.pl). Szczegdlng troska IKEA objeta swoich pracownikéw, zapewniajgc im
bezpieczne warunki pracy oraz probujac odpowiedzie¢ na wszystkie ich biezace
potrzeby. Priorytetem dla organizacji byto udostepnienie pracownikom rzetel-
nych i sprawdzonych informacji na temat koronawirusa, dlatego w internecie
IKEA uruchomila specjalng strone ,,Koronawirus — Centrum Informacji”. Do-
step do strony posiadajg wszyscy pracownicy sklepéw IKEA w Polsce. Moga na
niej znalez¢ informacje o aktualnych wytycznych dotyczacych bezpieczenstwa
i higieny pracy, zaleceniach oraz zasadach postepowania. IKEA za posrednic-
twem strony internetowej swojego biura prasowego informuje tez o innych
dziataniach skierowanych do pracownikéw. IKEA to wielkopowierzchniowy
sklep meblowy, posiadajacy 11 sklepéw stacjonarnych na terenie Polski. Specy-
fika dziatalno$ci uniemozliwia catkowite przejscie w tryb pracy zdalnej, dlatego
przedsiebiorstwo przyklada szczegolng wage do bezpieczenstwa w codziennej
pracy. Pracownicy maja staly dostep do maseczek ochronnych i ptynéw do
dezynfekcji, a stanowiska wymagajace bezposredniego kontaktu z klientem
sa odpowiednio zabezpieczone. Firma dostrzega takze potrzebe wsparcia psy-
chologicznego pracownikéw, dlatego kazda osoba, ktéra odczuwa obawy i lek
zwigzane z pandemig, moze skorzystac ze specjalistycznej pomocy. Organizacja
wdrozyla tez wiele innych rozwigzan pomocowych dla pracownikéw, przede
wszystkim:

o elastyczne godziny pracy oraz urlopy rodzicielskie dla oséb, ktore pozo-

staja w domu z dzie¢mi;

 dofinansowanie réznicy pomiedzy zasitkiem opiekuniczym a pelnym

wynagrodzeniem dla rodzicéw dzieci do 6smego roku zycia;

o szeroki pakiet szkolen online;

 dofinansowanie positkow dla wszystkich pracownikow.

Pomimo pandemii i trzykrotnego zamkniecia sklepéw IKEA w calej Polsce
sie¢ utrzymala zatrudnienie, a pensje pracownikéw nie zostaly obnizone.
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IKEA Retail Polska wykazala si¢ odpowiedzialnym podej$ciem takze w sto-
sunku do innych grup interesariuszy. Firma przekazala ponad 4,5 miliona
zlotych darowizn w formie wsparcia dla spotecznosci lokalnych szczegdlnie
dotknietych pandemig. Darowizny rzeczowe w postaci mebli, akcesoriow
i innych produktow IKEA trafily do szpitali, stacji pogotowia oraz domoéw
opieki w calym kraju. Szczegdlng opieka otoczone zostaly szpitale zajmujace
si¢ leczeniem psychiatrycznym i psychologicznym. Dodatkowo firma wia-
czyla si¢ w ogdlnopolska akcje #WzywamyPositki, w ramach ktérej do szpi-
tali, pogotowania ratunkowego, laboratoriéw i inspekcji sanitarnych trafito
tacznie 40 tysiecy positkéw, przygotowanych przez pracownikéw restauracji
IKEA. Realizacja inicjatywy byta mozliwa dzigki wsparciu jednego z partne-
réw biznesowych grupy - firmy Eurocash Gastronomia, ktéra odpowiadata
za dostarczenie zywnosci do odpowiednich punktéw. Firma dostrzegta takze
problem 0s6b w kryzysie bezdomnosci, ktére czesto przebywaja w lokalach
o obnizonych warunkach sanitarnych. W zwigzku z tym organizacja wyposa-
zyla schroniska i punkty pomocy w najwigkszych polskich miastach w takie
produkty, jak: materace, koce, reczniki, dozowniki do mydta, spryskiwacze do
srodkéw dezynfekujacych, termosy i pojemniki na zywnos¢. Dzieki pomocy
IKEA warunki w schroniskach ulegly poprawie, a tym samym zmalato ryzyko
rozprzestrzeniania choroby COVID-19.

Grupa IKEA zadeklarowala tez spotecznie odpowiedzialne dzialania w ob-
szarze rynku. Zgodnie z wewnetrznym zarzadzeniem firma nie pobierala od
najemcow oplat za wynajem powierzchni w okresie zamkniecia galerii han-
dlowych. Jednocze$nie firma nie informuje o nowych dziataniach prosrodo-
wiskowych prowadzonych w czasie pandemii. Nalezy jednak podkresli¢, ze od
poczatku 2020 r. z asortymentu IKEA oraz restauracji sieci zniknely plastikowe
stomki, jednorazowe opakowania czy worki na §mieci.

Podsumowujac, firma IKEA Retail Polska zareagowala na sytuacje epide-
miczng w Polsce w prawdziwie odpowiedzialny sposéb. Organizacja od same-
go poczatku pandemii prowadzila szereg nowych dziatan majacych na celu
wsparcie kluczowych grup interesariuszy. Inicjatywy, w jakie zaangazowala
sie firma IKEA, w wigkszo$ci odpowiadajg najwazniejszym wyzwaniom, jakie
zaprezentowano w tabeli 1.
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Podsumowanie

Pandemia COVID-19 znaczaco wptyneta na funkcjonowanie wigkszosci
przedsiebiorstw, w tym na prowadzone przez nie dzialania CSR. Firmy z réz-
nych branz zaangazowaly si¢ w nowe inicjatywy majace na celu minimalizo-
wanie skutkéw pandemii COVID-19. Do najwazniejszych dzialan w zakresie
spolecznej odpowiedzialnosci biznesu nalezy zaliczy¢ wsparcie szpitali i stuzby
zdrowia, zapewnienie bezpiecznych warunkéw pracy pracownikom, organizacje
pomocy psychologicznej oraz wsparcia technicznego w czasie pracy zdalne;j.
Przedsigbiorstwa spotecznie odpowiedzialne wykazaly sie odpowiedzialnoscig
wobec swoich klientéw, dostawcow i partnerdw biznesowych. Wiele z nich
polaczylo sily, aby zwiekszy¢ skale pozytywnego wplywu na zaistnialg sytuacje
kryzysowa. Zaangazowanie organizacji w dziatania CSR na tak wielu ptaszczy-
znach buduje zaufanie i zwigksza wiarygodno$¢ podmiotéw, a co najwazniejsze
— pozwala przetrwac czas kryzysu zaréwno organizacjom gospodarczym, jak
i calemu spoleczenstwu.

Obszarem, w ktérym zdecydowanie brakuje dziatan CSR, jest troska o $ro-
dowisko naturalne. Pandemia spowodowata ogromny wzrost zuzycia jednora-
zowych tworzyw sztucznych — w skali globalnej kazdego miesigca zuzywane s3
miliony maseczek i rekawiczek ochronnych. W ciggu ostatniego roku problemy
zwigzane z globalnym ociepleniem klimatu czy nadmierng konsumpcja plastiku
nie przestaly istnie¢. W zwigzku z tym spotecznie odpowiedzialne organizacje
powinny dalej dazy¢ do minimalizowania negatywnego wplywu na srodowisko
przyrodnicze.
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CSR activities in the face of the COVID-19 pandemic

Summary: Globalization, the development of the concept of sustainable
development, increasing pressure from various environments, increasing social
awareness and growing consumer expectations have a significant impact on
the functioning of modern business entities. The concept of corporate social
responsibility (CSR for short) has become a response to new trends and chan-
ging business environment. Since the beginning of the 21st century, CSR has
intensified into one of the most important management strategies—both among
theoreticians and business practitioners. However, the unexpected SARS-CoV-2
coronavirus pandemic forced a change in the current approach to corporate
social responsibility. The article attempts to verify whether the situation caused
by the COVID-19 pandemic prompted business organizations to undertake
new CSR activities. The first part of the study presents the essence of corporate
social responsibility and key areas of corporate involvement. Then, the author
analyzed the directions of the evolution of the CSR concept in the face of the
new coronavirus pandemic. The last part of the article presents the practices
that were implemented by IKEA Retail Polska during the COVID-19 pandemic.

Key words: corporate social responsibility, CSR, crisis, COVID-19 pandemic
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Rozdzial 7
E-obywatel a bezpieczny obywatel — stosowanie

rozwiazan technologicznych w okresie pandemii
COVID-19

Streszczenie: Okres pandemii COVID-19 przyspieszyt oraz jednoczesnie
zwiekszyl zakres stosowania kanaléw elektronicznych do zalatwiania najréz-
niejszych spraw urzedowych. Specjalnie w tym celu przygotowano szereg naj-
rézniejszych aplikacji rzadowych. Zwigkszyt sie rowniez zakres wykorzystania
bankowosci elektronicznej — platnosci kartami ptatniczymi oraz dokonywanie
zakupow online. Wszystkie wspominanie systemy majg za zadanie utatwiacé
i przyspiesza¢ obywatelom zatatwianie najrozniejszych spraw. Jednakze moga
zosta¢ one wykorzystanie do kradziezy danych osobowych i innych informacji
dotyczacych obywateli, do inzynierii spolecznej lub, co gorsza, do kontroli nad
obywatelami. Powyzsze systemy dzialajace niezaleznie i bezpiecznie nie sg groz-
ne dla obywatela, jednakze po polaczeniu np. systemu e-pacjent z jednoczesna
kontrolg finansowg systeméw bankowych oraz aplikacja §ledzacg na telefonie
moze spelni¢ si¢ scenariusz permanentnej kontroli rodem z ksigzki Rok 1984
autorstwa Georga Orwella.

Stowa kluczowe: e-obywatel, cyberbezpieczenstwo, COVID-19, aplikacje,
systemy informatyczne
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Wprowadzenie

Rozwdj technologii, zwlaszcza w dziedzinach telekomunikacji oraz cyber-
netyki, pozwolil na rozwigzywanie wielu spraw obywatelskich poprzez kanaty
komunikacji cyfrowej. Obywatele polscy aktualnie moga zalatwi¢ sprawy
urzedowe poprzez e-mail, system ePUAP, obywatel.gov.pl czy tez e-deklaracje.
Do tego dochodzi szereg aplikacji na smartfon, np. mObywatel i wprowadzo-
na w czasie pandemii COVID-19 aplikacja Kwarantanna Domowa, majgcych
ulatwia¢ oraz przyspiesza¢ komunikacje pomiedzy obywatelem a organami
administracji panstwowej. Warto zada¢ pytanie, czy tak szerokie wykorzysta-
nie réznorodnych systeméw elektronicznych zapewnia obywatelom polskim
bezpieczenstwo w ujeciu ochrony danych osobowych, prywatnosci oraz czy nie
stanowi zagrozenia nieuprawnionego wykorzystania prywatnych informacji.
W 2020 i 2021 r., w okresie pandemii COVID-19 przyspieszyt oraz jednocze-
$nie zwiekszyl si¢ zakres stosowania kanaléw elektronicznych do zatatwiania
najrézniejszych spraw urzedowych. Specjalnie w tym celu sg réwniez przy-
gotowywane w szybkim tempie najrozniejsze aplikacje rzadowe. Zwigkszyt
sie tez zakres wykorzystania bankowosci elektronicznej — ptatnosci kartami
platniczymi oraz dokonywanie zakupéw online. Wszystkie wspomniane sys-
temy maja za zadanie umozliwi¢ w bezpieczny dla zdrowia sposdb zalatwianie
obywatelom najrézniejszych spraw administracyjnych czy tez komercyjnych.
W okresie pandemii obywatel chcacy zatatwi¢ sprawe komfortowo lub w za-
dowalajgcym terminie musi skontaktowac sie z jednostkami administracji
rzadowej oraz samorzadowej telefonicznie (w tym poprzez SMS), internetowo
(e-mail, odpowiednie platformy) badz poprzez specjalne aplikacje smartfono-
we. Sposoby tej komunikacji w okresie pandemii maja w wielu sprawach taki
sam status jak osobista wizyta petenta w urzedzie. Jednakze moga zosta¢ one
wykorzystanie do kradziezy danych osobowych i innych informacji dotyczacych
obywateli, do inzynierii spotecznej lub, co gorsza, do kontroli nad obywatelami.
Innym zagrozeniem wynikajacym z tak szerokiego zastosowania rozwigzan
technologicznych w administracji jest ryzyko wykluczenia spotecznego oséb
nieradzacych sobie z najnowszymi technologiami lub 0s6b niemogacych z nich
korzysta¢ z braku dostepu do sieci internetowej lub ubdstwa.

W pracy zastosowano metodologie badawczg opartg o metody teoretyczne,
takie jak analiza literatury przedmiotu czy danych publicznych dotyczacych
aplikacji oraz rozwigzan internetowych stosowanych w okresie pandemii
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COVID-19. Duza czeé¢ analizowanego materialu stanowia materialy cyfro-
we. Z zakresu badan empirycznych przeprowadzono obserwacje istniejacych
rozwigzan technologicznych oraz metode eksperymentu polegajaca na spraw-
dzeniu funkcjonowania wspomnianych systeméw internetowych oraz aplikacji
telefonicznych w praktyce. Pozwolilo to na synergiczne przedstawienie proble-
mu oraz na wyprowadzenie wnioskéw.

E-obywatel

Rok 2020 oraz 2021 to okres dynamicznego rozwoju e-obywatela w Polsce.
Rozwoj pandemii COVID-19 na $wiecie, ryzyko zachorowania oraz wprowa-
dzane obostrzenia wymusily zmian¢ w codziennym zyciu milionéw Polakow.
Znacznym utrudnieniem w owym czasie stato si¢ ograniczanie pracy urzedow
oraz skierowanie calej rzeszy urzednikéw do pracy zdalnej lub tez za zamknie-
tymi drzwiami urzedéw. Sytuacje dodatkowo skomplikowata koniecznos¢
odbywania kwarantanny zaréwno przez pracownikéw urzedoéw, jak i peten-
tow lub sprawowanie opieki nad dzie¢mi, ktére nie poszty do szkdt z powodu
ich zamkniecia (wprowadzenia edukacji zdalnej). W takiej sytuacji Polakom
nie pozostalo nic innego jak zalatwia¢ sprawy administracyjne na odleglo$¢:
telefonicznie, korespondencyjnie, e-mailowo. Jednakze wymienione kanaty
komunikacji réwniez zaczely stanowic¢ swoista bariere w kontakcie z urzedem,
bowiem telefonicznie mozna uzyska¢ jedynie informacje w podstawowym
zakresie oraz porade, poniewaz urzednik nie ma mozliwos$¢ zweryfikowania
obywatela poprzez rozmowe glosowa. Korespondencja listowa, mimo ze moz-
liwa do wystania w czasie pandemii, rdwniez posiadala swoje ograniczenia
zwigzane z obostrzeniami w placéwkach pocztowych, wydtuzonych kolejkach,
brakiem mozliwo$ci skorzystania z poczty w przypadku natozonej kwarantan-
ny czy tez czestym zjawiskiem kwarantanny korespondencji sptywajacej do
urzedu (co wydtuzato proces zatatwienia sprawy o kilka dni). E-mail pozwala
na przesylanie pism czy skanéw dokumentéw i rzeczywiscie mozna ta droga
rozwigzaé wiele spraw, ale nie stanowi on jednak oficjalnej drogi komunikacji
na linii urzad-petent. Droga ta obywatel procz informacji urzedowej raczej nie
otrzyma oficjalnych pism urzedowych, czesto tez jest skazany na interpretacje
urzednika, czy dang sprawe mozna zalatwic¢ e-mailowo czy nie.

W tak przedstawionej sytuacji najskuteczniejszym oraz najszybszym spo-
sobem rozwigzania spraw administracyjnych stalo si¢ wykorzystanie przez
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Polakéw specjalnych systemdéw oraz aplikacji pozwalajacych na zalatwienie

niemal wszystkich spraw urzedowych.
Dowodem na taki stan rzeczy sg dane statystyczne przedstawione przez
Kancelarie Rady Prezesa Ministrow:

w 2020 r. 4 174 206 Polakéw zatozylo profil zaufany, co stanowi 47%
wszystkich aktywnych profili zaufanych (8 816 654);

w stosunku do 2019 r. (okresu sprzed pandemii) w 2020 r. zalozono
ponad dwa miliony wigcej kont w systemie;

najwiecej kont (602 739) zostato zalozonych w kwietniu 2020 r., czyli
w okresie obowigzywania najwiekszych obostrzen w Polsce, wlacznie
z zakazem wstepu do laséw. Byl to rdwniez pierwszy miesigc catkowitej
edukacji zdalnej;

poprzez system ePUAP Polacy w 2020 r. wystali do urzedéw przeszio
1 432 770 pism elektronicznych. Dziennie bylo to srednio 3914 pism;
w stosunku do roku 2019 liczba e-pism w 2020 r. zwigkszyla sie 0 900 000,
co stanowi wzrost o okoto 63%;

Polacy poprzez e-ustugi zalatwiali réwniez sprawy cywilne. W samym
2020 r. zwigkszylo si¢ az niemal czterokrotnie uzyskiwanie cyfrowo
odpisow aktow stanu cywilnego. Skorzystano z tej formy otrzymania
dokumentu 197 967 razy;

W 2020 r. w sposéb elektroniczny 146 989 razy zgloszono urodzenie
dziecka (ponaddwukrotny wzrost w stosunku do 2019 r.);

W 2020 r. (w stosunku do roku poprzedniego) stwierdzono réwniez pra-
wie trzykrotnie wigcej e-wnioskéw meldunkowych i ponaddwukrotnie
wiecej e-wnioskéw dotyczacych wyrobienia nowego dowodu osobistego;
W samym 2020 r. zgloszono w sposéb elektroniczny 601 297 wnioskdw
dotyczacych zbycia/nabycia pojazdow.

Przedstawiona statystyka stanowi ewidentny dowdd zwiekszenia wykorzy-

stania e-ustug rzadowych w celu rozwigzania spraw administracyjnych w okre-
sie pandemii. Jednakze w zdecydowanej wiekszo$ci impulsem do skorzystania
z tej formy komunikacji z urzedem byta koniecznos¢ wynikajaca z ograniczenia
innych form kontaktu. E-ustugi dokonaly internetowej stabilizacji zaspokojenia
urzedowych potrzeb obywateli w najbardziej newralgicznym momencie pande-

1

E-ustugowe podsumowanie 2020 r., https://www.gov.pl/web/cyfryzacja/e-uslugowe-podsu-

mowanie-2020-r (dostep: 29.05.2021).
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mii w Polsce®. Zastanawiajgcym jest, czy trend wzrostu wykorzystania e-ustug
w administracji utrzyma si¢ w 2021 r. oraz w latach kolejnych.

Z jakich systemoéw oraz aplikacji moga
korzysta¢ Polacy?

Profil zaufany’ jest elektronicznym s$rodkiem identyfikacji obywatela. Sta-
nowi swoiste polaczenie podpisu elektronicznego z dowodem osobistym. Jest
on wymagany w celu zatatwienia spraw urzgdowych. Profil Zaufany mozna
uzyskac poprzez system bankowy lub zatozy¢ go w czasie wizyty w urzedzie.
W systemie znajduja dane osobowe, numer PESEL, miejsce i data urodzenia
oraz adres zamieszkania.

ePUAP*jest platformg internetowg stuzacg do komunikacji z urzedami. Na
stronie po zalogowaniu znajduja si¢ gotowe e-formularze w celu rozwigzania
spraw obywatelskich, np. takich jak zgloszenie zbycia/nabycia pojazdu, zamel-
dowania/wymeldowania czy tez wystanie pisma ogélnego do urzedu. Platforma
pozwala na zalaczanie wnioskow (dokumentéw, zdjg¢). Po wypelnieniu formu-
larza obywatel przekierowywany jest do profilu zaufanego w celu podpisania
dokumentu. W ten sposéb moze oficjalnie komunikowac si¢ z urzedami badz
sadami. Korespondencja posiada status tradycyjnego podpisanego dokumentu,
takiego jak skladany osobiscie w urzedzie lub wystany poczta. Na platformie
znajduje sie e-skrzynka obywatela, na ktorg urzedy przesylaja odpowiedz lub
zgloszenie przyjecia pisma. Administracja panstwowa jest zobligowana do
odpowiedzi badz rozpatrzenia pisma w trybie urzedowym (post¢powania
administracyjnego).

Platforma Obywatel.gov.pl wraz z aplikacjg na smartfony mObywatel stano-
wi swoistg skarbnice wiedzy o obywatelu. W systemie znajduja si¢ takie dane,
jak?:

— adres zameldowania;

— dane aktéw cywilnych (rodzice, maltzenstwo);

— dane kontaktowe;

2 Tamze.

3 Tamze.

4 Zalatw sprawy urzedowe przez internet na ePUAP, https://www.gov.pl/web/gov/zalatwiaj-
sprawy-urzedowe-przez-internet-na-epuap (dostep: 29.05.2021).

> Ministerstwo Cyfryzacji, https://obywatel.gov.pl (dostep: 29.05.2021).
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— dane wszystkich dotychczas wyrobionych dowoddéw osobistych;

— dane dotyczace prawa jazdy wraz z wgladem do systemu punktow kar-

nych;

— dane dotyczace posiadanych pojazdow;

System pozwala rowniez na uzyskanie zaswiadczenia o zameldowaniu oraz
zalatwienie spraw urzedowych poprzez przekierowanie na odpowiednig strone.
Istotnym jest fakt, ze jezeli obywatel chce skorzysta¢ ze wspomnianego systemu,
wystarczy, ze zaloguje si¢ poprzez Profil Zaufany. Wszystkie dane o obywatelu,
o ktérych wie administracja pafistwowa, wprowadzane s automatycznie, nawet
wbrew wiedzy czy zgody oséb zainteresowanych.

Kolejnym systemem sg e-Deklaracje®. Jest to platforma internetowa dla
obywateli w celu zalatwienia spraw skarbowo-podatkowych. Poprzez system
mozna zlozy¢ elektroniczne deklaracje podatkowe takie jak rozliczenie roczne
PIT. W systemie znajduja dane osobowe obywateli, ztozone deklaracje oraz
informacje o zarobkach i odprowadzonych skladkach podatkowych. Do syste-
mu mozna zalogowac sie poprzez Profil Zaufany badz poprzez podanie danych
podatkowych.

Obywatel moze skorzysta¢ rowniez z platformy Pacjent.gov.pl’. Jest to in-
ternetowe konto pacjenta, na ktérym znajdujg si¢ dane o zdrowiu obywateli,
informacje dotyczace zwolnien lekarskich, wystawionych skierowan czy recept.
W okresie pandemii poprzez system mozna zarejestrowac si¢ na szczepienie
przeciw COVID-19. System pozwala réwniez na umawianie wizyt lekarskich
i zabiegdw medycznych. Do systemu mozna zalogowac si¢, uzywajac Profilu
Zaufanego, dowodu osobistego z warstwg elektroniczng lub poprzez specjalna
aplikacje na smartfony mojeIKP.

Przedstawione systemy magazynujg oraz przetwarzaja ogromne ilo$ci
danych o obywatelach polskich. Dane osobowe oraz wrazliwe, ktore w nie-
powotanych rekach moga stanowi¢ zagrozenie dla bezpieczenstwa obywateli.
Zaskakujacym jest, iz w zasadzie do kazdego systemu wystarczy zalogowac
sie za pomocg Profilu Zaufanego. W wyniku wycieku badz utraty danych lo-
gujacych wraz z hastem (np. w przypadku zgubienia telefonu) obywatel moze
stac¢ sie ofiarg przestepstwa lub oszustwa z bardzo nieprzyjemnymi skutkami.

6 E-deklaracje, https://www.podatki.gov.pl/e-deklaracje (dostep: 29.05.2021).
7 Ministerstwo Zdrowia i Narodowy Fundusz Zdrowia, https://pacjent.gov.pl, (dostep:
29.05.2021).
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Nieuprawniony dostep do systemdw przez osoby trzecie moze postuzy¢ do wy-
tudzen finansowych, do kradziezy tozsamosci czy tez dokonywania przestepstw.

Do powyzej przedstawionych systeméw e-ustug mozna dotaczy¢ réwniez
aplikacje smartfonowe specjalnie przygotowane dla obywateli polskich w czasie
trwania pandemii, takie jak:

Kwarantanna Domowa®, bedaca aplikacja weryfikujaca odbywanie nalozonej
przez sanepid kwarantanny. Aplikacja z wykorzystaniem automatu dzwoni do
obywatela, po czym informuje go, ze ma wykonac zdjecie w miejscu odbywania
kwarantanny wraz z przestaniem danych geolokalizacyjnych (GPS). Dane te
ze zdjeciem sa zapisywane na rzadowych serwerach. Jednoczesnie podawana
jest informacja, iz po zakonczeniu kwarantanny wszelkie dane z bazy danych
zostang usuniete. Zainstalowanie oraz korzystanie z aplikacji w czasie nalozonej
kwarantanny jest obowigzkowe®. Osoby, ktére nie posiadajag odpowiedniego
sprzetu badz polaczenia z internetem, sg zobowigzane do zlozenia stosownego
oswiadczenia pod rygorem odpowiedzialnosci karnej. Oswiadczenie takie
zgodnie z ustawg musi by¢ zlozone do Policji badz wlasciwego miejscowo
Panstwowego Powiatowego Inspektora Sanitarnego'.

STOP COVID - ProteGo Safe'! - to dobrowolna aplikacja na telefon. Jej za-
daniem jest ograniczanie transmisji wirusa SARS-CoV-2. Poprzez technologie
Bluetooth aplikacja rejestruje kazde spotkanie z innym uzytkownikiem, ktére
trwalo powyzej 15 minut i odbyto si¢ w odleglosci do 2 metréw. Jezeli ktorys
z uzytkownikéw zachoruje w ciggu 14 dni, pozostali zostang poinformowani
o tym fakcie. Aplikacja zapisuje miejsce i czas przebywania uzytkownikéw oraz
to, z kim spotykali si¢ w tym czasie. Na szczg$cie nie jest ona obowigzkowa.
Jednakze wyciek wspomnianych danych méglby stuzy¢ do kontroli nad oby-
watelami.

Domowa Opieka Medyczna wraz z aplikacjg PulsoCare'? - to obowigzkowe
aplikacje medyczne dla oséb skierowanych przez lekarza podstawowej opieki

8 Aplikacja Kwarantanna Domowa, https://www.gov.pl/web/koronawirus/kwarantanna-do-

mowa (dostep: 29.05.2021).

9 Ustawa z dnia 2 marca 2020 1. o szczegolnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdzialaniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywolanych nimi sytu-
acji kryzysowych, Dz.U. z 2020 r., poz. 374, z pdzn. zm.

10 Tamze.

11 STOP COVID, https://www.gov.pl/web/protegosafe (dostep: 29.05.2021).

12" Domowa Opieka Medyczna, https://www.gov.pl/web/domowaopiekamedyczna (dostep:
29.05.2021).
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zdrowotnej do programu Domowa Opieka Medyczna. Aplikacja wraz z przeka-
zanym pacjentowi pulsoksymetrem stanowi zdalny system opieki zdrowotne;.
Poprzez aplikacje wysylane sa do systemu Ministerstwa Zdrowia takie para-
metry zdrowotne jak saturacja, tetno, temperatura ciala czy tez wystepujace
objawy chorobowe. Wglad do danych posiadaja lekarze, ktérzy na podstawie
odczytéw moga zdalnie skierowaé pacjenta na teleporade, wezwaé pogotowie
czy skierowac na dalsze leczenie.

W okresie pandemii Polacy coraz chetniej korzystaja réwniez z elektronicz-
nych kanaléw bankowosci. Badania sektora bankowego wskazuja, iz jesienia
2020 r. zwigkszyla sie o ponad 50% ta forma korzystania z ustug bankowych
w stosunku do sytuacji sprzed pandemii'®. Stanowi to ryzyko zwiekszana si¢
zjawisk takich jak préby wyludzenia czy kradziezy danych w celu wlaman do
internetowej bankowosci. Zwigkszona sprzedaz poprzez internet moze nasili¢
takze tzw. oszustwa internetowe polegajace na fikcyjnej sprzedazy towardw.
Kolejnym zagrozeniem jest potencjalna awaria systemdéw bankowych, ktéra
odcietaby klientom dostep do posiadanych zasobéw finansowych. W okresie
pandemii COVID-19 niektére osoby zostaly zmuszone do takiej formy ban-
kowosci poprzez nalozong kwarantanne, zamkniecie stacjonarnych sklepéw
specjalistycznych (meblowe, sportowe) czy tez oddolnymi restrykcjami w nie-
ktérych punktach handlowych odmawiajacych przyjmowania gotéwki.

Inng forma obowigzkowej przemiany w e-obywatela w trakcie COVID-19
stalo si¢ nauczanie zdalne. Wymagajace z dnia na dzien od rodzicéw, dzieci
oraz nauczycieli bieglej obstugi sprzetu multimedialnego, posiadania odpowied-
niego sprzetu (komputera, kamerki, mikrofonu) i stabilnego podlaczenia do
sieci teleinformatycznej. Dodatkowo sprawy uczniéow zaczely by¢ intensywnie
zalatwiane poprzez e-dzienniki. W celu realizacji materialu nauczania zaistniala
konieczno$¢ zalozenia dzieciom internetowych kont na platformach szkolenio-
wych takich jak MS Teams czy Google ZOOM. W czasie zaje¢ dzieci musialy
udostepniac swdj wizerunek oraz glos. Realizacja sprawdzianéw i rozliczenie
z przedmiotu czgsto byly realizowane przez odestanie nauczycielowi wypel-
nionego oraz zeskanowanego materialu. Taka sytuacja spowodowala masowe
przetwarzanie danych osobowych dzieci z wykorzystaniem sieci internetowej.

13 A. Marciniak, Badania Mastercard: W pandemii Polacy czeciej korzystajg z cyfrowej bankowo-
sci, https://newsroom.mastercard.com/eu/pl/news-briefs/badanie-mastercard-w-pandemii-polacy-
czesciej-korzystaja-z-cyfrowej-bankowosci (dostep: 29.05.2021).
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Osobliwg kwestig funkcjonowania Polakéw w $wiecie cyfrowym sg e-Biu-
ra Obstugi Klienta. Zasadniczo kazdy liczacy si¢ wspolczesnie ustugodawca
posiada taka forme kontaktu z klientem. Sa to banki, elektrownie, gazociagi,
wodociagi, dostawcy ustug teleinformatycznych i e-sklepy. W kazdym z tych
miejsc s3 przetwarzane dane osobowe obywateli, czgsto w powigzaniu z danymi
finansowymi.

Bezpieczny obywatel?

Przy tak intensywnym wykorzystaniu w Polsce e-ustug o charakterze rzado-
wym i komercyjnym rodzi si¢ pytanie, czy obywatele s3 bezpieczni? Wykorzy-
stanie nowych technologii w celu usprawnienia zycia spolecznego wymaga od
administracji panstwowej oraz komercyjnego sektora ustug technologicznych
odpowiedzialnosci i wlasciwego zabezpieczenia danych'. Mozliwosci, jakie
oferujg ustugi informatyczne w postaci ogromnej bazy danych oraz zmagazy-
nowanej cyfrowo wiedzy o obywatelach, stanowig réwniez bardzo atrakcyjny
material dla grup przestepczych oraz organizacji terrorystycznych'. Coraz
szersze zastosowanie technologii cyfrowej w postaci przetwarzania nieskonczo-
nej ilo$ci danych dotyczacych obywateli wptywa na rozwdj takich zjawisk, jak:

— cyberprzestepczodc: kradzieze, oszustwa, wytudzenia za pomoca wyko-

rzystania urzadzen elektronicznych;

— cyberterroryzm: ataki hakerskie o charakterze kryminalnym badz terro-

rystycznym;

— wykorzystanie danych w celu zastosowania socjotechniki (manipulacja,

wplyw);

— préby kontroli nad obywatelami;

— niekontrolowany wyciek danych.

W zakresie bezpieczenistwa e-obywatela przy tak ogromnej ilo$ci przetwarza-
nych danych nalezy rozwazy¢ réwniez tg problematyke w ujeciu socjotechniki.
Socjotechnika jest zbiorem technik oraz wiedzy na temat proceséw przyczy-
nowo-skutkowych w celu oddzialywania na postawy oraz zachowania ludzi'.
Socjotechnika jest sposobem sprawowania wtadzy przez politykéw poprzez

4 H.M. Karwan, Nowe technologie a bezpieczetistwo kulturowe patistwa, w: Marek H., Szulca
M. (red.), Edukacja dla bezpieczeristwa. Edukacja dla bezpieczeristwa kulturowego, Wydawnictwo
Wyzszej Szkoly Bezpieczenstwa, Poznan 2018, s. 33-49.

15 Tamze.

16 ¥ Scheffs, Socjotechnika wladzy, ,Przeglad Polityczny” 2016, nr 1, s. 35-45.
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stosowanie odpowiedniej manipulacji wraz z wykorzystaniem danych w celu
osiggniecia pozadanych celéw'’. Z socjotechniky powigzana jest inzynieria spo-
teczna, ktora jest nauka dobierania odpowiednich $rodkéw socjotechnicznych
w celu osiggnigcia zakladanych korzysci'®. Nalezy tu jeszcze przytoczy¢ zjawisko
o nazwie Big Data. Jest ono trudne do jednoznacznego zdefiniowania i sktada
sie z kilku proceséw zachodzacych obecnie na $wiecie w zwigzku z masowym
i globalnym wykorzystaniem nowoczesnych technologii . Procesy te wigza
sie z:

— bardzo dynamicznym wzrostem ilosci przetwarzanych danych;

— powstaniem nowych technologii w celu przetwarzania danych;

— koniecznoscig magazynowania oraz archiwizowania coraz wiekszej ilosci

danych, stale rosnacej;

— pojawianiem si¢ nowych nieznanych dotad Zrédet danych, koniecznych

do przetworzenia.

Syntezujac powyzsze, Big Data jest zagadnieniem zwigzanym z masowym
przetwarzaniem danych informatycznych oraz procesami z tym zwigzanymi.
Przykladem wagi dostepu do danych zwigzanych z inzynierig spoteczng niech
bedzie fakt zakupu przez Grupe PKN Orlen (bedgcg spotka Skarbu Panstwa)
pod koniec 2020 r. spétki medialnej Polska Press, bedacej wydawca znacznej
ilosci tytuléw prasowych i medialnych w Polsce. W ten sposéb PKN Orlen uzy-
skala dostep do ponad 17 mln uzytkownikéw portali zarzadzanych wczesniej
przez Polska Press®. Wtadze spotki wydaly réwniez w grudniu 2020 r. komu-
nikat w tej sprawie: ,,Przejelismy spotke Ruch, co ulatwi nam wejscie na rynek
nowych punktéw sprzedazy i rozwdj ustug e-commerce. Z kolei dostep do 17,4
milionéw uzytkownikéw portali zarzadzanych przez Polska Press skutecznie
wzmocni sprzedaz calej Grupy ORLEN, zoptymalizuje koszty marketingowe
i umozliwi dalszg rozbudowe narzedzi Big Data. Podejmujemy dzialania, ktore
wpisuja sie w nowg strategie PKN ORLEN do 2030 r. i beda efektywnie wspierac
dynamiczny rozwdj sieci detalicznej”. Kluczowa kwestig w przedstawionym

17 Tamze.

8 Tamze.

Y R. Zulicki, Potencjat Big Data w badaniach spolecznych, ,Studia Socjologiczne” 2017,
nr 3(226), s. 175-202.

20 PKN Orlen przejmuje Polska Press, https://www.orlen.pl/PL/BiuroPrasowe/Strony/PKN-
ORLEN-przejmuje-Polska-Press-.aspx (dostep: 29.05.2021).

! Tamze.
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komunikacie prasowym pozostaja dwa sformulowania. Pierwsze to: ,dostep do
17,4 milionéw uzytkownikéw”, drugie to: ,,dalsza rozbudowa narzedzi Big Data”

Wymienione zagrozenia zwigzane z realizacja ustugi e-obywatel w Polsce
w powigzaniu z przedstawionymi zagadnieniami socjotechniki, inzynierii
spotecznej oraz Big Data nasuwaja pytanie, czy spolteczenstwo polskie (oraz
inne narody z uwagi na §wiatowy trend) nie zmierza w kierunku permanentnej
inwigilacji niczym w ksigzce George Orwella Rok 1984, w ktérej to przedsta-
wiono, iz wladza (Wielki Brat) wszystko widzi poprzez system pofaczonych
teleekrandw przesytajacy tej wladzy obraz i dzwigk z miejsc publicznychiz ,za-
cisza” domowego. Dodatkowo wladza realizuje permanentng cenzur¢ medidéw
oraz kontroluje obywateli za wykorzystaniem Policji Mysli*%.

Podsumowanie

Niewatpliwie zachodzgca obecnie czwarta rewolucja przemyslowa zwigzana
z technologiami cyfrowymi stanowi wyzwanie zwigzane z permanentng inwi-
gilacja spoleczenstw?.

Przedstawione w artykule systemy dzialajace niezaleznie i bezpiecznie nie sg
grozne dla obywatela, jednakze polaczenie np. systemu e-pacjent z jednoczesna
kontrolg finansowg systeméw bankowych oraz aplikacja $ledzaca na telefonie
stanowi istotne zagrozenie. W ten sposob moze spelnic¢ si¢ obywatelski scena-
riusz ksigzki Rok 1984 autorstwa Georga Orwella. Przykladem realnym moze
by¢ ,,System Zaufania Spolecznego” w wydaniu Chinskiej Republiki Ludowej,
bedacy zasadniczo systemem kontroli spofecznej sprawowanej nad obywatelami
przez wladze kraju. Innym przykladem jest Izrael, gdzie funkcjonuje system
»zielonej” przepustki dla 0séb zaszczepionych na COVID-19 oraz metoda
kontroli oséb przybywajacych na kwarantannie za pomocg elektronicznej
bransoletki. Unia Europejska opracowuje zalozenie systemu z rejestrem oséb
zaszczepionych, ktore bedg mogly korzystac z wigkszych swobod obywatelskich
niz osoby niezaszczepione tzw. Paszporty Covidowe. Administracja rzadowa
oraz samorzadowa w Polsce z wykorzystaniem coraz wigkszego zasobu aplika-
¢ji majacych pomaga¢ w walce z pandemiag COVID-19 i tworzeniu systemdéw

22 G. Orwell, Rok 1984, Wydawnictwo Agora, Warszawa 2004, s. 5-19.

2 E. Jelinski, Kilka uwag o konsekwencjach czwartej rewolucji przemystowej, w: Kamprowski R.,
Skarzynski M. (red.), Wykorzystanie dronéw i robotéw w systemach bezpieczeristwa. Wybrane aspek-
ty, Poznan 2019, s. 7-13.
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informatycznych e-obywatela réwniez coraz mocniej ingeruje w wolnos$¢ i bez-
pieczenstwo osobiste Polakéw, jednoczesnie wymuszajgc na nich koniecznos¢
stosowania najnowszych rozwigzan technologicznych. Rzagdowe oraz komer-
cyjne bazy danych oparte o systemy informatyczne posiadaja dane wrazliwe
Polakéw, co w przypadku awarii tychze systeméw badz nieuprawnionego ich
uzycia moze doprowadzi¢ do powaznego zagrozenia bezpieczenstwa oraz
wolnosci obywateli polskich. Z uwagi na dynamike zmian zwigzanych z CO-
VID-19 opracowanie to (stan na maj 2021 r.) w momencie opublikowania moze
wymaga¢ dalszych analiz i rozwazan.
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E-citizen and safe citizen—application of technological
solutions during the COVID-19 pandemic

Abstract: The period of the COVID-19 pandemic accelerated and at the
same time increased the use of electronic channels to handle various official
matters. A number of various government applications have been prepared
specifically for this purpose. The scope of the use of electronic banking has also
increased — payments with payment cards and making online purchases. All
the mentioned systems are designed to facilitate and speed up the way citizens
deal with various matters. However, they can be used to steal citizens’ personal
and other information, for social engineering, or worse, for citizen control.
The work uses a research methodology based on theoretical methods such as
the analysis of the literature on the subject or public data on applications and
Internet solutions used during the COVID-19 pandemic. In the field of empi-
rical research, the observation of existing technological solutions was carried
out, as well as the method of the experiment consisting in checking the func-
tioning of the above-mentioned Internet systems and telephone applications
in practice. This allowed for a synergistic presentation of the problem and for
drawing conclusions.

Key words: e-citizen, cybersecurity, COVID-19, applications, IT systems
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Rozdzial 8
Wybrane aspekty zachowan psychospolecznych
mlodych Polakéw w dobie pandemii koronawirusa

Streszczenie: Ze wzgledu na nowe i masowe zjawisko, jakim jest pandemia
koronawirusa oraz kryzys nig wywotany w wielu obszarach funkcjonowania
panstwa i spoleczenstwa, w artykule przedstawiono wyniki badan empirycz-
nych przeprowadzonych na grupie respondentéw bedacych studentami jednej
z warszawskich szkot wyzszych. Celem badan byla diagnoza i ocena wplywu
pandemii na wybrane dziedziny Zycia tej grupy spolecznej, ze szczegdlnym
uwzglednieniem pracy i nauki oraz relacji z ludzmi i sposobéw spedzania czasu
wolnego w okresie izolacji spolecznej. Wyniki badan upowazniaja do przed-
stawienia wnioskow i uogolnien, ktére moga by¢ przydatne do prowadzenia
badan poréwnawczych w innych srodowiskach spotecznych.

Slowa kluczowe: pandemia, studenci, izolacja spofeczna, relacje interper-
sonalne
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Wprowadzenie

Rok 2020 i 2021 uplywaja na $wiecie, w Europie i w Polsce pod znakiem
walki z pandemig koronawirusa, ktéra z niespotykana od prawie 100 lat sila
zaatakowala panstwa i spoleczenstwa w wymiarze globalnym, regionalnym
i indywidualnym'. Praktycznie kazda dziedzina zycia, a zwlaszcza spolecznego,
gospodarczego, politycznego i kulturalnego, w wigkszym lub mniejszym stopniu
— w sposdb bezposredni lub posredni — odczuta zagrozenie §mierciono$nym
wirusem. Mimo wynalezienia szczepionek i rozpoczgcia programu masowych
szczepien przyszlo$¢ jawi sie jako stan niepewnosci i nieprzewidywalnosci.

Pandemia, pomimo usilnych préb zapanowania nad nig, w dalszym ciggu
oddzialuje na wiele obszaréw funkcjonowania panstwa oraz jego suwerena,
wplywajac na kondycje kraju i poziom zycia obywateli>. Powszechne i globalne
zagrozenie koronawirusem doprowadzilo do nieodwracalnego przeksztalcenia
$wiata oraz zmian w obszarach, ktore dla cztonkéw tzw. spoleczenstw rozwi-
nietych byly czyms oczywistym. Nagle pozamykane zostaly restauracje, puby
i bary, zajecia w szkotach i na uczelniach zawieszono, praca zawodowa w pew-
nych sektorach przeniosta si¢ z biur do doméw, spacery po parkach i lasach
staly si¢ niemozliwe, tak samo jak wizyty w bibliotekach, muzeach, kinach,
operach czy galeriach handlowych’. Na strazy wprowadzonych obostrzen sta-
nety stuzby mundurowe, wladne wystawia¢ mandaty za czynnosci dotychczas
w pelni legalne, jak spacery po terenach zielonych lub przejazdzki rowerowe*.
Panstwo, jako instytucja obdarzona monopolem na sile, stalo si¢ przez swoje
interwencje bardziej widoczne i sprawcze w codziennym zyciu, co nie zawsze
spotykalo sie ze zrozumieniem i akceptacjg obywateli’.

! Brainerd E., Siegler M., The Economic Effects of the 1918 Influenza Epidemic, 2003, https://
papers.ssrn.com/sol3/ papers.cfm?abstract_id=394606 (dostep: 20.10.2020).

2 A. Skrabacz, Bezpieczefistwo spoleczne. Postawy teoretyczne i praktyczne, Warszawa 2012,
s.53.

3 https://covid19psychologiacom.files.wordpress.com/2020/04/koronawirus-raport-2-jak-
polacy-stosujacca8-siecca8-do-zalecencc81-w-zwiacca8zku-z-ko....pdf (dostep: 25.05.2020).

* Ustawa z dnia 2 marca 2020 1. o szczegélnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdzialaniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi sy-
tuacji kryzysowych, Dz.U. z 2020, poz. 374, 567, 568, 695 i 875.

> A. Skrabacz, Wplyw pandemii koronawirusa na wybrane aspekty bezpieczeristwa spoleczno-
-ekonomicznego Polakéw, ,Bezpieczenstwo. Teoria i Praktyka’, Krakowska Akademia im. Andrzeja
Frycza Modrzewskiego, Krakéw 2021, artykut w druku.
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Poparciem tych tez moga by¢ poglady wyrazone przez Polakéw na temat
oceny roku 2020 oraz samopoczucia w tym okresie. Z badan przeprowadzo-
nych przez Fundacj¢ Centrum Badania Opinii Spotecznej (CBOS) wynika, ze
dla prawie 40% Polakow najwazniejszym wydarzeniem minionego roku byla
pandemia koronawirusa oraz inne zdarzenia z nig zwigzane. ,,Cieniem” epide-
mii, wskazywanym przez dalsze 1,8% Polakoéw, byta kwestia jej gospodarczych
skutkéw. Badani méwili o zamrozeniu gospodarki, klopotach gospodarczych,
spadku koniunktury, wspominano o likwidacji miejsc pracy oraz jej utracie
przez wielu Polakéw, bankructwach przedsigbiorcéw w niektérych branzach,
a takze wzroscie zadtuzenia Polski®.

Z kolei w innym badaniu z 2020 r.” Polacy - opisujac nastroje panujace w ich
otoczeniu - niemal w trzech czwartych (71%) wspominajg o nastrojach nega-
tywnych, takich jak lek przed przysztoscig (44%), ogdlne niezadowolenie i brak
wiary w jakakolwiek poprawe (15%), czy tez apatia, rezygnacja, pogodzenie si¢
z wlasnym losem (12%). Poréwnujac te dane z wynikami z roku 2019, mozna
zauwazy¢ wyrazny wzrost negatywnych ocen nastrojow srodowiskowych,
ogodtem az o 20 punktéw procentowych. Uwage zwracaja zwlaszcza czgstsze
deklaracje panujacego w otoczeniu badanych leku przed przysztoscig - mamy
tutaj do czynienia ze skokiem o 14 punktéw procentowych w stosunku do
poprzedniego roku. O pozytywnych emocjach w swoim otoczeniu wspominat
z kolei tylko niespelna co czwarty Polak (23%), wskazujac na ogdlne (4%)
i pewne (19%) zadowolenie oraz odprezenie®.

Wsréd wynikow przytoczonych badan na szczegolng uwage zastuguja dane
uzyskane od jednej z grup spolecznych poddanych badaniu, a mianowicie
mlodziezy w przedziale wiekowym od 18. do 24. roku zycia. Autorzy badania
zwracajg uwage, ze najmlodsi respondenci, w przeciwienstwie do roku 2019,
w kolejnym roku kalendarzowym nie wykazywali przecigtnie lepszego samo-
poczucia od 0s6b starszych. Wyraznie czesciej doswiadczali tez niektérych
negatywnych emocji, zwlaszcza poczucia bezradnosci (44% wobec 31% wéréd
ogotu), depresji (32% w stosunku do 21% wsréd ogoétu), a takze zniechecenia
i znuzenia (47% wobec 36% wsrod ogétu). Warto dodac, ze czesto$¢ odczuwania

6 K. Pankowski, Rok 2020 pod znakiem pandemii, Centrum Badania Opinii Spolecznej, komu-
nikat z badan, nr 15/2021, ISSN 2353-5822, Warszawa 2021, s. 1.

7. Scovil, Samopoczucie Polakéw w roku 2020, Centrum Badania Opinii Spotecznej, komuni-
kat z badan, nr 1/2021, ISSN 2353-5822, Warszawa 2021, s. 7.

8 Tamze.

145



Aleksandra Skrabacz

depresji, bezradnosci i znuzenia osiggneta wsréd najmtodszych respondentow
najwyzszy poziom na przestrzeni ostatnich dwoch dekad. Mozna to wigza¢
z wyjatkowym dos$wiadczeniem domowej izolacji, zdalnego nauczania i braku
kontaktu z réwie$nikami, na ktére ta grupa badanych nie byla we wczesniej-
szych latach narazona’.

Majac do dyspozycji dane z ogélnopolskich badan opinii publicznej oraz
doswiadczenia wlasne wynikajace z pracy w roli nauczyciela akademickiego,
od marca 2020 r. prowadzacego zajecia dydaktyczne w trybie zdalnym, autorka
niniejszego rozdziatu podjela wysitek badawczy majacy na celu weryfikacje
pogladéw mlodych ludzi - studentéw - na temat wpltywu pandemii korona-
wirusa na zycie zawodowe i naukowe oraz relacje interpersonalne z blizszym
i dalszym otoczeniem spotecznym. W ramach badan poszukiwano odpowiedzi
na nastepujace problemy badawcze:

1. Jakie zmiany u badanych przyniosta pandemia COVID-19 w obszarze

pracy, nauki, hobby oraz kontaktéw interpersonalnych?

2. Jak respondenci oceniajg zmiany wymuszone przez pandemi¢ w bada-

nych obszarach?

3. Jak oceniajg stan izolacji spolecznej i czym on si¢ charakteryzuje?

4. Czyiw jakisposdb zmienily si¢ kontakty z domownikami, bliska rodzing

oraz przyjaciélmi i znajomymi?

5. W jaki sposéb badani spedzali czas wolny, pozostajac w izolacji spotecz-

nej?

Gléwna teza, wokot ktérej koncentrowaly sie niniejsze rozwazania, byto pod-
sumowanie zawarte w raporcie CBOS: ,,Szczegdlng uwage zwraca najmiodsza
grupa badanych, w wieku 18-24 lata, w ktdrej czesto$¢ wystepowania standw
depresyjnych, poczucia bezradnosci, a takze zniechecenia i znuzenia osig-
gnela najwyzsze poziomy na przestrzeni ostatnich dwoch dekad”'?. W trakcie
realizacji procesu dydaktycznego wielokrotnie istniala mozliwos¢ wymiany
pogladéw na temat obecnej sytuacji pandemicznej, jak réwniez bylo mozliwe
prowadzenie obserwacji mlodych ludzi, ktérzy doswiadczaja tak skrajnych
i czesto negatywnych przezy¢, z jakimi maja do czynienia w tym trudnym dla
wszystkich czasie.

Zatem chcac rozwiazac przyjete problemy badawcze, w pracy zastosowano
interdyscyplinarne metody badawcze, w tym intuicyjne, komparatystyczne

9 Tamze, s. 6.
19 Tamze, s. 10.
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i obserwacyjne, przy wykorzystaniu dostepnych parametréw liczbowych. Maja
one zapewni¢ zaréowno efektywnos$¢ poznawczag, jak i pragmatyczng. Wérod
metod empirycznych wybrano metode sondazu diagnostycznego technika
ankietowania, z wykorzystaniem kwestionariusza ankiety.

Badania przeprowadzone na jednej z warszawskich uczelni technicznych,
wsrod studentéw pierwszego i drugiego stopnia nauczania, studia stacjonarne
i niestacjonarne, na kierunku bezpieczenstwo narodowe, z ktérymi autorka
niniejszego opracowania w semestrze letnim prowadzila zajecia dydaktycz-
ne. W badaniu, przeprowadzonym w dniach 13 i 18 kwietnia 2021 r., wzi¢lo
udzial 115 respondentdw, sposrdd ktorych 47 osob stanowily kobiety (41%),
a mezczyzni tworzyli grupe 68-osobowa (59%). Rozklad wieku przedstawial sie
nastepujaco: od 20 do 24 lat bylo 76 0séb (66%), w przedziale 25-30 lat — 39
0s0b (34%). Z wyksztalceniem wyzszym licencjackim bylo 39 0séb, co stanowi-
Yo 34%, reszta grupy badawczej posiadata wyksztalcenie $rednie (66%). Wszyscy
ankietowani pochodzili z miast powyzej 200 000 mieszkancow.

W badaniu udziat braly osoby aktywne zawodowo oraz studiujace, z czego
86% ankietowanych byly to osoby studiujace i pracujace zawodowo, natomiast
14% tylko studiujace. Osoby aktywne zawodowo reprezentowaty: administracje
publiczng - 35%, ustugi — 20%, przemyst — 10%, transport — 10%, handel - 10%
ochrone zdrowia - 5%, edukacje - 5%, stuzby mundurowe - 5%.

Kwestionariusz ankiety skladal si¢ z 11 pytan zamknietych, w tym jednego
wielokrotnego wyboru. Ankieta zostata przygotowana oraz udostepniona online
za pomocy sieci Internet.

Wyniki badan empirycznych

We wprowadzeniu skonstatowano, ze rok 2020 zapisze si¢ na kartach glo-
balnej historii pod hastem ,,COVID-19”. Pandemia, ktéra dotkneta $wiat,
zmienila Zycie ludzi nie do poznania. Wszyscy musieli nauczy¢ sie zy¢ w nowej
rzeczywistodci, w ktorej dla bezpieczenstwa swojego, rodziny i bliskich oraz
wszystkich innych, zmuszeni byli zosta¢ w domu. Tylko dzigki nowoczesnej
technologii, wszystkie te osoby mialy mozliwos¢ dalszego realizowania si¢ na
polu zawodowym i naukowym. Stad tez pytania zadane respondentom oscy-
lowaly wokdt problematyki pracy, nauki, samopoczucia, sytuacji rodzinnej,
sposobu spedzania wolnego czasu podczas kwarantanny narodowej i przymusu
pozostania w domu.
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Istotnym problemem wymagajacym diagnozy byta kwestia zmian w wy-
branych dziedzinach Zycia, ktére byly wywotane pandemia koronawirusa.
Respondentéw poproszono o wskazanie, czy w ich pracy, nauce, hobby lub
kontaktach z bliskimi nastapity zmiany i jak je wartosciujg. Rozkltad uzyskanych
odpowiedzi prezentuje wykres nr 1.

Wykres nr 1. Wplyw pandemii na wybrane dziedziny zycia

®zmiany korzystne Mbez zmian ¥ zmiany niekorzystne

praca szkota hobby kontakty z bliskim

Zr6dto: Opracowanie wiasne.

Z uzyskanych odpowiedzi wynika, ze najwigksze zmiany pozytywne zaszly
w realizacji hobby - 66% odpowiedzi, a takze w kontaktach z bliskimi - 53%
wskazan. Pozytywne zmiany w szkole wskazalo 25% oso6b, a w pracy - tylko
12%. Jezeli chodzi o zmiany niekorzystne, to w tej kategorii 83% badanych
ocenilo, ze pandemia niekorzystnie wptyneta na ich prace, a takze nauke - 66%
wskazan. Ponadto 40% badanych uwaza, ze pogorszeniu ulegly takze relacje
z bliskimi oraz realizacja hobby - 31% wskazan.

Whiosek: pandemia koronawirusa ze wzgledu na swdj charakter oraz rozwdj
sprawita, ze wiele 0s6b obawialo si¢ o prace i nauke, co byto pochodng zamroze-
nia przede wszystkim takich galezi gospodarki jak handel i ustugi. Z kolei brak
stabilnych podstaw egzystencjalnych implikowal obawy o kontynuacje nauki na
studiach, potegujac stres wywolany globalnym zagrozeniem. Brak mozliwosci
spedzania czasu wolnego w przestrzeni publicznej z kolei pozytywnie wplyna
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na rozwoj zainteresowan i czestsze kontakty z bliskimi, w duzej mierze podyk-
towane tez troska o ich zdrowie i Zycie.

Kolejng kwestig poddang badaniu byta ocena zmian, ktére zaszlty w dwdch
istotnych dla respondentéw obszarach, mianowicie pracy i nauce. Wyniki za-
prezentowano na wykresie nr 2.

Wykres nr 2. Ocena zmian, ktére zaszly w pracy/nauce

®zmiany korzystne ®bezzmian ®zmiany niekorzystne

Praca/nauka zdalna Liczba godzin sped: h Miej; ykony Wiasna Skupienie i zaangazowanie
na pracy/zajeciach pracy/zajeé organizacja/zarzadzanie
czasem

Zr6dto: Opracowanie wiasne.

Oceniajac zmiany, ktdre zaszly w zakresie pracy i nauki, warto zwrdci¢
uwage, ze respondenci najkorzystniejsze zmiany zauwazyli w liczbie godzin spe-
dzonych na pracy lub zajeciach (90% wskazan), nastepnie w zakresie miejsca,
w ktorym te czynnosci wykonywali (71% wskazan) oraz w ogole w pracy i nauce
zdalnej (57%). Jezeli chodzi o zmiany niekorzystne, to najwyzsze wskazniki
odnotowano w zakresie skupienia i zaangazowania w prace i nauke (86%) oraz
w zakresie wlasnej organizacji i zarzadzania czasem (79%). Niewielka liczba
0s6b (od 5% do 10%) uznata, ze w tych obszarach nie zaszly Zadne zmiany.

Whiosek: Zmiany, ktdre zaszty w zyciu studenckim i zawodowym respon-
dentéw wynikajg przede wszystkim ze sposobu nauczania (tryb zdalny) oraz
po czesci z wykonywania pracy w czasie pandemii. Zmiany te zostaly w wigk-
szo$ci ocenione jako pozytywne, w tym szczegolnie w zakresie ilosci godzin
spedzonych na wykonywaniu ww. czynnosci. Moze si¢ to wigzac z oszczedno-
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$cig czasu, ktora niesie ze soba tryb nauki i pracy zdalnej, redukujacy straty
czasowe zwigzane z dojazdem do uczelni i pracy. Korzystnie oceniono réwniez
miejsce wykonywania pracy i nauki, co wigze si¢ najczesciej z warunkami
domowymi. Natomiast zdecydowana wigkszos$¢ badanych, bo prawie ponad
80%, niekorzystnie ocenita swa organizacje¢ i zarzadzanie czasem oraz skupienie
i zaangazowanie. Jest to rdwniez w pelni zrozumiale, gdyz warunki domowe,
zwlaszcza gdy w jednym pomieszczeniu przebywa kilka osob, w tym dzieci,
nie sprzyjaja koncentracji na pracy i nauce, a dodatkowo pojawia si¢ czynnik
rozleniwienia, na co wskazaly inne dane.

Pytanie kolejne dotyczylo zmiany stylu pracy w zwiazku z pandemig koro-
nawirusa. Na wykresie nr 3 zaprezentowano otrzymane wyniki.

Wykres nr 3. Zmiana stylu pracy wywolana pandemia

mtak ®Wnie ®nie wiem

wole pracowac zdalnie po zakornczeniu pandemii nadal chce ciesze sie, ze przez prace zdalng nie
pracowac zdalnie musze spotykaé wspétpracownikéw

Zr6dto: Opracowanie wlasne.

Oceniajac zdalng forme wykonywania obowigzkéw zawodowych, 34%
respondentow stwierdzilo, ze woli tak pracowa, ale tylko 15% badanych po
zakonczeniu pandemii w dalszym ciagu przy takim sposobie pracy chcialoby
pozostaé. Ponadto 30% uczestnikéw badania stwierdzilo, ze dzigki takiemu
stylowi pracy nie musza spotyka¢ swych wspoétpracownikoéw, z czego sig ciesza.

Odmiennego zdania byla 55% grupa respondentéw, ktérzy nie sa zadowo-
leni ze zdalnej formy pracy, jak rowniez z tego, ze nie spotykaja si¢ z kolegami
z pracy. Warto rowniez podkresli¢, ze az 80% badanych nie chce w czasie
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postpandemicznym nadal pracowac¢ online. Jezeli chodzi o procent oséb, ktore
nie miaty zdania na powyzsze tematy, to 10% nie wiedzialo, czy woli pracowa¢
zdalnie, czy tez nie, 4% nie potrafito wskazac, czy chcg po zakonczeniu pande-
mii dalej pracowac¢ zdalnie, a 14% nie mialo zdania w sprawie spotykania si¢
ze wspotpracownikami.

Whiosek: podsumowujac wyniki otrzymane w kwestii pracy zdalnej, moz-
na stwierdzi¢, ze respondenci - tak jak wigkszo$¢ spoleczenstwa — nie mieli
mozliwosci wyboru trybu pracy, poniewaz forma zdalna byla czesto jedynym
sposobem na jej realizacje. Warto podkresli¢, ze zdecydowana wigkszo$¢ ba-
danych, bo az 80%, wyraza che¢ powrotu do pracy w formie tradycyjnej, wraz
z codziennymi bezposrednimi kontaktami ze wspdtpracownikami.

Kolejnym problemem wymagajacym diagnozy, zwigzanym z aktywnoscia
zawodowgy, byla kwestia wptywu izolacji na prace i kontakty zawodowe. Rozktad
odpowiedzi na to pytanie przedstawia wykres nr 4.

Wykres nr 4. Wplyw izolacji na prace i kontakty zawodowe

mtak ®mnie W nie wiem

przez izolacje brak mi kontaktéw izolacja organiczyta lub ciesze sie, ze przez izolacje nie
zawodowych uniemozliwita mi prace musze spotykac wspétpracownikéw

Zrédlo: Opracowanie wiasne.

Dla 30% badanych izolacja ograniczyla, a nawet uniemozliwita wykony-
wanie obowigzkow zawodowych, co jest szczegolnie charakterystyczne dla
zawodow z grupy ustug handlowych czy gastronomicznych, podejmowanych
najczesciej przez ludzi mlodych. Dla 56% osob do takich sytuacji nie doszlo, co
moze wskazywa¢ na wykonywanie zdalnej pracy. Warto jednak podkresli¢, ze
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mimo tego, ze respondenci mogli pracowa¢, to 72% badanych stwierdzito, ze
przez izolacje brak im kontaktéw zawodowych. Odmiennego zdania bylo 23%
0s6b, a 5% nie mialo zdania w tej sprawie. Jezeli chodzi o kwestie spotykania
sie ze wspolpracownikami, to uzyskano taki sam rozklad odpowiedzi jak we
wczesniejszym pytaniu.

Whiosek: Zamrozenie przez wiele miesiecy strategicznych dziedzin gospo-
darki, takich jak handel, gastronomia czy turystyka sprawilo, ze zakonczyla
sie era pracownika, na ktorego praca czekala, a zaczat sie czas poszukiwania
miejsca pracy, tak aby zapewni¢ podstawy egzystencji sobie i rodzinie. Problem
ten jest szczegdlnie widoczny w srodowisku mlodych ludzi, czesto studentow,
ktorzy dzieki pracy mogli pozwoli¢ sobie na studiowanie. Pod koniec roku
akademickiego 2020/2021 jest juz widoczny odplyw studentéw, ktérzy zostali
zmuszeni do podjecia drastycznych decyzji o rezygnacji z dalszego ksztalcenia
sie wlasnie ze wzgledu na brak pracy oraz drogie koszty zycia w duzych osrod-
kach akademickich.

W jednym z kolejnych pytan respondentéw poproszono o ocene stanu izo-
lacji spotecznej. Wyniki zamieszczono na wykresie nr 5.

Wykres nr 5. Ocena stanu izolacji

czas zniechecenia

czas poswigcony samorozwojowi
czas spedzony z bliskimi

czas peten ograniczen

czas peten obaw 40%

czas wycofania, spokoju, przemysler

Zroédlo: Opracowanie wiasne.

Czas izolacji spotecznej, trwajacy ponad rok, sprawil, ze kondycja psychiczna
wielu 0s6b znacznie si¢ pogorszyla. Moga o tym $wiadczy¢ odpowiedzi re-
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spondentdéw na pytanie o oceng stanu izolacji. Respondenci majac do wyboru
dysjunktywna kafeterie, uznali, Ze okres izolacji byt to czas przede wszystkim
pelen obaw (40% wskazan), czas wycofania, spokoju i przemyslen (25%), czas
zniechecenia (16%) oraz czas pelen ograniczen (9%). Zaledwie po 5% respon-
dentéw wskazalto na czas spedzony z bliskimi i czas na samorozwd;.

Whniosek: Diugotrwaly czas pandemii, ktorej towarzyszyl okres napigcia
psychicznego oraz obaw o zycie i zdrowie swoje i najblizszych, moze stanowi¢
problem spoteczny w dluzszej perspektywie czasowej. Zagrozenie kolejnymi
falami zachorowan nie tylko nie uspokaja sytuacji, ale czesto — podsycane
niesprawdzonymi informacjami - moze prowadzi¢ do jeszcze wigkszej traumy
spolecznej. Tym samym potwierdzily si¢ wyniki badan Fundacji CBOS doty-
czace stanu zniechecenia, przygnebienia, a nawet depresji wystepujace wsrod
najmliodszej grupy respondentow.

Narodowa kwarantanna wprowadzita przez wiele miesiecy znaczne ogra-
niczenia w korzystaniu z miejsc publicznych, débr kultury i wielu obiektéw
sportowych. Stad tez pytanie o sposdb spedzania czasu wolnego w okresie
ograniczen byt kolejnym obszarem, ktéry poddano badaniu. Otrzymane dane
prezentuje wykres nr 6.

Wykres nr 6. Aktywnos$¢ w czasie izolacji

inne 14%

pasje

szkolenia

Internet

78%

telewizja

ksigzki

sport

Zroédlo: Opracowanie wiasne.
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Uzyskany rozktad odpowiedzi nie jest zaskoczeniem, poniewaz badania
potwierdzily, ze aktywno$¢ respondentéw widoczna byta przede wszystkim
w sieci, w ktorej czas spedzalo prawie 80% badanych. Na drugiej pozycji ex
aequo uplasowaly si¢ ogladanie telewizji oraz uprawianie sportu. Jezeli chodzi
o aktywnos¢ fizyczng, to warto dodac, ze byla ona wykonywana przede wszyst-
kim na $§wiezym powietrzu, poniewaz wigkszo$¢ sitowni i sal gimnastycznych
byta zamknieta. Stad tez wielka popularnoscig cieszyty sie sitownie domowe,
ad hoc budowane w domach lub garazach, w ktérych mozna bylo cho¢ w taki
sposob dba¢ o kondycje fizyczng. Na trzecim miejscu uplasowala sie realizacja
pasji — 39%, a zaraz za nimi czytanie ksigzek — 33%.

Whiosek: cechg spoleczenstwa informacyjnego jest spedzanie czasu online,
aizolacja spoleczna jeszcze bardziej umocnita i utrwalila te zachowania. Na ile
ten proces jest szkodliwy dla ludzi, a szczegolnie mtodych pokolen, mozemy
przekonac sie kazdego dnia, przegladajac doniesienia prasowe o cyberprzemocy
i innych formach zagrozen cyfrowych. Kilkanascie miesiecy izolacji spotecznej
pogtebilo nieodwracalnie proces uzaleznienia od sieci, co w krétszej i dtuzszej
pespektywie czasowej moze mie¢ znaczace konsekwencje w realnym zyciu dla
kazdego z nas.

Ocena relacji zachodzacych miedzy domownikami w czasie izolacji byla
szczegolnie istotnym elementem poddanym badaniu. Na wykresie nr 7 przed-
stawione dane na ten temat.

Wykres nr 7. Relacje z domownikami w czasie izolacji

mtak Wnie ™ nie wiem

spedzatem wiecej kazdy spedzat czas w polepszenie realcji  czesciej sie ktdcitem szukatem pretekstu,
czasu swym pokoju by wyj$é¢ zdomu

Zroédlo: Opracowanie wiasne.
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Analiza uzyskanych odpowiedzi wskazuje, ze zaledwie 31% badanych spe-
dzalo wiecej czasu z domownikami, a dodatkowo tylko 13% osob wskazalo,
ze ich relacje polepszyly sie. W opinii 77% respondentéw kontakty z innymi
osobami bedgcymi we wspolnym gospodarstwie domowym pogorszyty sie, 65%
0s6b uwaza, ze nie spedzato wiecej czasu z domownikami, poniewaz az 71%
respondentdw spedzalo czas w swoim pokoju. Z kolei 80% badanych wskazato,
ze czedciej sie ktocili, co skutkowalo tym, ze 71% os6b szukalo pretekstu, aby
wyj$¢ z domu.

Whiosek: Relacje z osobami zamieszkujacymi w jednym gospodarstwie
domowym stanowig jeden z najczestszych konfliktogennych obszaréw aktyw-
nosci czlowieka. W przypadku narzuconej odgérnie narodowej kwarantanny,
problem tym bardziej si¢ multiplikuje, gdy musimy przebywac w okreslonej,
zamknietej grupie ludzi przez dluzszy czas, bez mozliwosci oddalenia si¢ od
siebie na wiecej niz kilka metréw. Szczegélnego znaczenia problem ten nabiera
w zwigzkach patogennych, w ktorych do konfliktéw dochodzi nie tylko miedzy
partnerami, ale réwniez miedzy nimi i ich dzie¢mi.

Pytanie o zmiany w sposobie spedzania czasu wolnego oraz kontaktach
z ludzmi stanowit kolejny problem, do ktérego mieli si¢ ustosunkowac badani.
Otrzymane odpowiedzi prezentuje wykres nr 8.

Wykres nr 8. Zmiany w sposobie spedzania czasu wolnego
i kontaktach z ludzmi

®zmiany korzystne B bez zmian = zmiany niekorzystne

ilos¢ wolnego czasu realizacja hobby relacje z bliskimi zawieranie nowych
znajomosci

Zr6dto: Opracowanie wiasne.
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Analizujgc kwestie ilosci wolnego czasu, 64% respondentéw wskazalo, ze
zmienito sie to na korzys¢, 26% uznalo, ze jest bez zmian, a tylko 10%, ze s3 to
zmiany niekorzystne. Kolejna kwestia dotyczyta mozliwosci realizacji hobby,
na co 66% osob stwierdzilo, ze zmiany w tym zakresie s niekorzystne, a tylko
9% bylo odmiennego zdania. Dla 25% respondentdw sytuacja pozostata bez
zmian. Jezeli chodzi o oceng relacji z bliskimi, to dla 50% badanych polepszyly
sie one, dla 31% pozostaly bez zmian, natomiast 19% badanych odczuto po-
gorszenie kontaktow z bliskimi. Do$¢ jednoznacznie rozlozyly sie odpowiedzi
o0 ocene mozliwosci zawierania nowych znajomosci, poniewaz az 86% badanych
wskazalo, Ze odczuli zmiany na gorsze, tylko 9% na lepsze, a dla 5% badanych
wszystko pozostato bez zmian.

Whiosek: Mozna zauwazy¢, ze cho¢ badani w wigkszosci mieli wiecej wol-
nego czasu, to i tak ze wzgledu na ograniczenia pandemiczne nie mogli go wy-
korzysta¢ na realizacj¢ hobby i rozwdj innych zainteresowan. Natomiast relacje
z bliskimi dla potowy badanych zmienily sie na korzys¢, a dla innych pozostaty
bez zmian (30%) lub si¢ pogorszyly (20%). Z duzg dozg prawdopodobienstwa
mozna przypuszczac, ze wptyw na taka ocene mialy warunki bytowe, w jakich
przyszto spedzac izolacje lub kwarantanne, ktore w przypadku wielu oséb nie
byty komfortowe. Jezeli chodzi o zawieranie nowych znajomosci, to wyniki
badan wskazujg jednoznacznie, ze byl to trudny okres dla tego typu czynnosci
i pomimo spedzania czasu wolnego przede wszystkim w internecie, a co za tym
idzie mozliwo$ci zawierania znajomosci online, to brak kontaktéw osobistych
byt znacznym organicznikiem takich relacji.

Ocena wplywu pandemii na czas wolny i realizacje pasji byla kolejng kwestia
poddang badaniu. Wyniki zaprezentowano na wykresie nr 9.

Respondenci ustosunkowujac si¢ do tego problemu, w 62% stwierdzili, ze
cho¢ mogli poswieci¢ wiecej czasu na pasje, to jednak az 85% uznala, ze byla
ograniczona mozliwos¢ ich realizacji. Wynika to oczywiscie z prostego faktu,
ze wiele obiektow uzytecznosci publicznej byto w lockdownie, stad tez nie byty
dostepne lub ich dziatalno$¢ byla znacznie ograniczona. Przeciwnego zdania
byto odpowiednio 28% badanych, ktérzy uwazali, Ze mieli mniej czasu na
pasje, a 11% uznalo, ze nie bylo ograniczen w realizacji hobby. Warto réwniez
dodag, ze zdaniem 87% o0s6b czas pandemii nie byt dobry do odkrywania no-
wych zainteresowan lub zdobywania nowych umiejetnosci, co mozna w petni
uzasadni¢ panujaca sytuacja zamrozenia okreslonych dziedzin gospodarki,
kultury i sportu. Réwniez dla 87% badanych izolacja przyczynita sie do uczucia
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Wykres nr 9. Wplyw pandemii na czas wolny i realizacj¢ pasji

Etak ®npie ©nie wiem

wigcej czasu na pasje ograniczona odkrycie nowych uczucie rozleniwienia chec zdobycia
mozliwos¢ realizacji zainteresowan nowych umiejetnosci
pasji

Zrodlo: Opracowanie wiasne.

rozleniwienia, czemu sprzyjato surfowanie po internecie lub ogladanie telewizji,
jak to wynika z innych danych.

Whiosek: Czas izolacji spotecznej ujawnil wiele interesujacych zachowan
spotecznych, wsrdd ktorych z jednej strony mozna bylo zaobserwowa¢ zro-
zumienie dla sytuacji i konieczno$ci pozostawania w domu. Z drugiej strony
szczegolnie ludzie mtodzi nie mogli pogodzi¢ sie¢ i zrozumie¢, dlaczego ich
aktywno$¢ fizyczna czy towarzyska zostala tak restrykcyjnie ograniczona.
Dlugotrwato$¢ takiej sytuacji sprawila, ze wéréd mtodziezy zaczeto panowaé
uczucie rozleniwienia i ,,nic nierobienia’, czemu sprzyjaly okolicznosci ze-
wnetrzne, zwigzane z brakiem mozliwosci realizacji zainteresowan na wielu
polach aktywnosci.

Relacje interpersonalne z blizszym i dalszym otoczeniem to kolejna kwe-
stia poruszana w przedmiotowym badaniu. Respondenci zostali poproszeni
o oceng, w jaki sposob pandemia wplyneta na stopien ich zazyloéci z ludzmi.

Otrzymane wyniki pozwalajg stwierdzi¢, ze w relacjach z osobami z naj-
blizszego kregu, to znaczy partnerem lub sublokatorem, rodzing w starszym
wieku oraz sgsiadami nastgpil wzrost kontaktéw, na co wskazalo odpowied-
nio 77%, 67% i 55% respondentéw. Z kolei jezeli chodzi o stopien zazylosci
w czasie pandemii z przyjacioimi i kolegami z pracy, to mozna w tym obszarze
zauwazy¢ znaczacy spadek - tak ocenito to odpowiednio 65% i 86% badanych.
Dla prawie jednej czwartej badanych na jednakowym poziomie utrzymaly sie
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Wykres nr 10. Wplyw pandemii na stopien zazylo$ci z ludZmi

mwzrost Mbezzmian = spadek

rodzina w starszym przyjaciele koledzy z pracy partner/wspétiol i odai
wieku

Zrédlo: Opracowanie whasne.

kontakty z rodzing w starszym wieku, sgsiadami i partnerem, a dla 14% i 10%
respondentéw z przyjaciélmi i kolegami z pracy.

Whiosek: wyniki badan potwierdzaja wczesniej zaobserwowang tendencje,
ze w czasie pandemii przede wszystkim utrzymywano kontakt z osobami beda-
cymi we wspolnym gospodarstwie domowym oraz rodzing w starszym wieku,
troszczac sie wzajemnie o siebie, a nastepnie z sasiadami, co jest pozytywnym
aspektem pandemii. By¢ moze przyczynily si¢ do tego réwniez internetowe
kampanie spoleczne zachecajace do troski o sgsiadéw, typu ZakupyDlaSasia-
dow.pl.

Zmiany w sposobie komunikowania si¢ z ludZmi w czasie pandemii byty
przedmiotem kolejnego pytania w prezentowanym badaniu. Uzyskane odpo-
wiedzi prezentuje wykres nr 11.

Wobec sytuacji ograniczenia kontaktéw bezposrednich 87% respondentow
potwierdzilo, ze rzadziej prowadzili rozmowy w taki sposdb, natomiast cze$ciej
korzystali z wideorozmoéw (82% wskazan) oraz telefonu (65% wskazan). Dla
70% badanych wysytanie SMS-6w i e-maili pozostalo na tym samym poziomie.

Whiosek: Wobec ograniczenia kontaktéw bezposrednich osoby uczestni-
czace w badaniu zdecydowanie cze$ciej korzystaly z rozmoéw za posrednic-
twem telefonii komorkowej oraz wideorozmow, co jest charakterystyczne dla
spoleczenstwa informacyjnego, a nawyki te zostaly tylko utrwalone w okresie
pandemii.
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Wykres nr 11. Zmiany w sposobie komunikowania si¢ z ludzmi

mczeSciej Mbezzmian ©rzadziej

rozmowy telefoniczne wideorozmowy Sms/e-maile rozmowy bezposrednie

Zr6dto: Opracowanie wlasne.

Podsumowanie

Dokonujac podsumowania przeprowadzonych badan, mozna sprecyzowa¢

nastepujace wnioski koncowe:

1. Wigkszos¢ ludzi w czasie trwania pandemii zostata zmuszona do wpro-
wadzenia zmian w swoim dotychczasowym trybie zycia przez przejscie
na zdalng nauke, prace online z domu, zaprzestanie lub ograniczenie
spotkan z bliskimi osobami. Wszystko to w posredni lub bezposredni
sposdb wplynelo na spoleczenstwo, a szczegélnie na jego mtodych przed-
stawicieli.

2. Korzysci plynace ze zdalnej pracy i nauki wynikaly przede wszystkim
z oszczedno$ci czasu oraz miejsca ich wykonywania. Zdecydowanie ne-
gatywnie zostaly natomiast ocenione mozliwosci kontaktow zawodowych
oraz zarzadzania czasem.

3. Zdecydowana wigkszo$¢ badanych nie byta zwolennikiem pracy i nauki
zdalnej, stad tez po ustaniu zagrozenia chciataby powrotu do ich wyko-
nywania w warunkach rzeczywistych. S jednak tez zwolennicy dalszego
nauczania i pracy wykonywanej online, co prawdopodobnie zostanie
uwzglednione w wielu $rodowiskach zawodowych i uczelnianych.
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Nie mozna jednoznacznie stwierdzi¢, iz narodowa kwarantanna miafa
negatywne skutki na spoteczenstwo w kazdym aspekcie ich zycia. Z prze-
prowadzonej ankiety wynika, ze respondenci zwigkszyli swoj czas na
surfowanie w internecie i ogladanie telewizji, jednak dzieki pozostaniu
w domu zacie$nili rowniez wiezi rodzinne i sgsiedzkie.

Zdecydowanie negatywnie nalezy ocenic¢ ilo$¢ konfliktow domowych,
bedacych w pewnym stopniu konsekwencja pracy zdalnej i pozostawania
w domach z rodzing zazwyczaj dluzej niz normalnie. Za kolejny negatyw-
ny rezultat lockdownu mozna uzna¢ zmniejszenie sie aktywnosci fizycz-
nej respondentéw oraz sposobow spedzania czasu wolnego, najczesciej
w domach, co doprowadzito do rozleniwienia i ostabienia zaangazowania
w prace i nauke.

Pandemia wplyneta réwniez negatywnie na kontakty miedzyludzkie,
zwlaszcza z przyjaciélmi i znajomymi, z ktérymi relacje utrzymywane
byty gltéwnie za pomocg wideorozméw i telefonu. Mozna zauwazy¢, ze
jednak fatwiej dba¢ o dobre relacje w kontaktach bezpos$rednich, spoty-
kajac si¢ w przestrzeni rzeczywistej, a nie wirtualnej.

Wybuch pandemii spowodowat pojawienie si¢ wielu negatywnych emocji
i obaw, gtéwnie dotyczacych zdrowia fizycznego i psychicznego. Wsrdod
badanych pojawito si¢ poczucie bezczynnosci, osamotnienia, wystepo-
wala apatia i sfrustrowanie. Odczuwanie takich emocji przez dtuzszy czas
moze doprowadzi¢ do depresji, na skutek ktdrej jednostka odcina si¢ od
reszty spoleczenstwa.

Pozytywnym aspektem izolacji jest fakt, ze respondenci czgsciej okazywa-
li troske o zdrowie bliskich, zwlaszcza bedacych w starszym wieku oraz
sasiadéw. Moze to $wiadczy¢ o tym, ze na skutek globalnego zagrozenia
ludzie potrafig wyzby¢ si¢ egoistycznego toku myslenia i zadba¢ réwniez
o inne osoby.
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Selected aspects of psychosocial behavior of young Poles
in the era of the coronavirus pandemic

Abstract: Due to the new and massive phenomenon of the coronavirus pan-
demic and the crisis caused by it in many areas of the functioning of the state
and society, the article presents the results of empirical research conducted on
a group of respondents who are students of one of Warsaw’s universities. The
aim of the research was to diagnose and assess the impact of the pandemic on
selected areas of life of this social group, with particular emphasis on work and
study, relationships with people and ways of spending free time in the period
of social isolation. The research results allow to present conclusions and gene-
ralizations that may be useful for conducting comparative research in other
social environments.

Key words: pandemic, students, social isolation, interpersonal relations

161






dr hab. inz. Tadeusz A. Grzeszczyk

Politechnika Warszawska, Wydzial Zarzadzania
e-mail: tadeusz.grzeszczyk@pw.edu.pl
ORCID: 0000-0002-4898-1931

dr inz. Jacek Pelszynski

Narodowy Fundusz Zdrowia
e-mail: jacek.pelszynski@nfz.gov.pl
ORCID: 0000-0002-1011-2474

Rozdzial 9
Ocena efektow spolecznych projektéow rozwojowych

podlegajacych cyfrowej transformacji w warunkach
pandemii COVID-19

Streszczenie: Od wiosny 2020 r. na caltym $wiecie mozna bylo zaobserwo-
wa¢ masowg rezygnacje z kontaktow osobistych na rzecz wymiany informacji
droga cyfrowa. Wzrasta znaczenie oceny efektow spotecznych projektow
rozwojowych, ktére podlegaja transformacji cyfrowej. Zwieksza si¢ takze
zapotrzebowanie ze strony praktykéw na systemy i metody wspomagajace
zarzadzanie projektami rozwojowymi finansowanymi w czasie pandemii z bu-
dzetéw instytucji publicznych, funduszy UE i innych. Poddawane ocenie
projekty rozwojowe powinny umozliwia¢ osiaganie istotnych korzysci przy-
czyniajacych si¢ do ograniczania negatywnych skutkéw spoleczno-gospo-
darczych na poziomach lokalnym i regionalnym, spowodowanych pandemia
COVID-19. Prawidlowe przeprowadzanie procesu oceny powinno pozwoli¢
na ograniczanie ryzyka projektow z uwzglednieniem nie tylko nakladéw
i efektow finansowo-ekonomicznych, technicznych, ale takze innych aspektow,
do ktérych mozna zaliczy¢ efekty spoteczne. Podjeta w artykule problema-
tyka oceny projektow rozwojowych ma zwigzek z potrzebg naukowej oceny
efektow spolecznych projektéow realizowanych przez instytucje publiczne
i prywatne. W artykule odniesiono si¢ do aspektéw praktycznych i teore-
tycznych zarzadzania projektami rozwojowymi, ktére wiaza sie ze znacznymi
efektami spolecznymi. Podjeto probe oceny efektéw transformacji cyfrowej
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projektu ogdlnopolskiej infolinii, przyczyniajacej si¢ do ograniczania ne-
gatywnych skutkéw pandemii COVID-19 w spoteczenstwie. W badaniach
wykorzystano metode¢ studium przypadku, analize wielokryterialng, badania
literaturowe, wywiady bezposrednie i obserwacje uczestniczace. Cze$¢ opiso-
wa uzupelniono rysunkami, schematami oraz tabelami o znacznych walorach
aplikacyjnych.

Stowa kluczowe: ocena efektow spolecznych, zarzadzanie projektami roz-
wojowymi, transformacja cyfrowa, pandemia SARS-CoV-2

Wprowadzenie

Zwrocenie uwagi na potrzebe oceny transformacji cyfrowej systemow
teleinformatycznych wykorzystywanych do obstugi klienta w instytucjach
medycznych zostalo spowodowane zmianami zachodzacymi w ostat-
nim czasie. Wykorzystywana w takich rozwigzaniach integracja technolo-
gii teleinformatycznych, zastosowanie chmury obliczeniowej oraz wyko-
rzystanie efektu synergii pozwalajg na ich lepsze dostosowanie do potrzeb
klientéw. Ocena zmian technologicznych musi by¢ jednak wsparta réwniez
oceng mozliwych do osiagniecia i uzyskiwanych efektow spotecznych. Dzig-
ki transformacji organizacyjnej oraz technicznej mozliwe jest otrzymanie
wzrostu uzyskiwanych efektéw spolecznych. Przedstawiona analiza do-
tyczy dzialéw medycznych i z tego wzgledu wymagana jest odpowiednio
zrealizowana integracja systemow instytucji publicznych z zasobami firm
zewnetrznych.

Zagadnienie przedstawione w tytule rozdzialu ma swoje odzwierciedle-
nie w praktyce oraz opracowaniach naukowych, w ktérych problem wielo-
kryterialnej oceny efektow projektéw teleinformatycznych jest analizowany
z uwzglednieniem kryteriéw technicznych, ekonomicznych lub innych. Oprécz
wymienionych kryteriéw czesto konieczna jest réwniez ocena efektéw spotecz-
nych stanowigcych gtéwny cel ich realizacji. Ocena taka zazwyczaj wiaze sie
z wyceng kosztéw i korzysci spotecznych przeprowadzang z wykorzystaniem
odpowiedniej metody, np. spolecznego zwrotu z inwestycji SROI (Social Return
on Investment). Metoda SROI wymaga ilosciowego ujmowania efektow spolecz-
nych projektow rozwojowych w postaci zmonetyzowanej, jej wykorzystywanie
czesto jedynie uzasadnia podejmowane decyzje dotyczace duzych projektéw
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i nie zawsze stanowi realne wsparcie w uzyskiwaniu rzetelnych wynikéw oceny
projektéw rozwojowych’.

Wyniki przeprowadzonej w artykule analizy dotycza waznego i aktualnego
problemu oceny efektéw spotecznych projektow teleinformatycznych w insty-
tucjach medycznych, dzigki ktérym powinien zostac osiagniety szybszy powrét
na $ciezke rozwoju gospodarczego oraz spolecznego. Wykorzystana do oceny
metoda (bazujaca na lacznym zastosowaniu zmodyfikowanej analizy punktow
funkcyjnych, analizy wielokryterialnej oraz podejscia systemowego?) pozwala
na unikniecie potrzeby warto$ciowania uzyskanych efektow spotecznych w for-
mie zmonetyzowanej dzieki wykorzystywaniu punktéw spotecznych.

Charakterystyka analizowanego projektu
teleinformatycznego

Zarzadzanie w odpowiedzialny sposéb programami teleinformatycznymi
zwigzane jest z dazeniem do uzyskania znaczacych efektow taczacych sie z reali-
zacja roznych, powigzanych ze sobg projektow. W programach takich duza wage
przywiazuje sie zazwyczaj do prognozowania efektow spolecznych zwigzanych
z ich wdrozeniem. Analiza prowadzonych dziatann moze ulatwic¢ organizacji
osiggniecie zalozonych efektow, jak réwniez pomoc okresli¢ wymagane naklady
i czas niezbedny na ich osiagnigcie. W przypadku duzych programéw zazwyczaj
zfozone sg one z szeregu projektow i procesow. Wazniejsze pojecia stosowane
w niniejszej publikacji zdefiniowano jako:

o program, w sklad ktérego wchodza poszczegélne projekty; jego istotna
cechg jest uwzglednienie w nim synergii zachodzacej miedzy poszcze-
gblnymi projektami;

« projekt, ktory stanowi odrebny zbiér unikalnych i ztozonych dzialan
organizacji i moze by¢ realizowany w ramach programu;

o proces, ktéry moze stanowic jeden z istotnych elementéw projektu i ma
jednoznacznie zidentyfikowany cel.

Relacje zachodzace migdzy procesami, projektami i programami przedsta-

wiono na rysunku 1.

' A. Surdej, M. Kedzierski, Metoda analizy kosztow i korzysci w polityce publicznej, w: A. Surdej
(red.), Ewaluacja w polityce publicznej, Difin, Warszawa 2013, s. 150.

2 T.A. Grzeszczyk, J. Pelszyniski, Ocena efektywnosci spolecznej projektow rozwojowych, CeDe-
Wu, Warszawa 2021.
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Rysunek 1. Procesy, projekty i programy

Proces dostarczania potencja’ru>

| Proces realizowania korzy§c>

Projekt 1

Program

Projekt 2

Zr6dto: Opracowanie wiasne.

Proces dostarczania potencjatu obejmujacy zabezpieczenie zasobéw mate-
rialnych i wprowadzenie zmian organizacyjnych wymaganych przy realizacji
projektu stanowi podstawe do osiggniecia okreslonych korzysci. W przypadku
analizowanego w artykule programu dostarczenie potencjatu mozna bylo obser-
wowac we wdrozeniach pilotazowych, ktére mialy istotne znaczenie dla rozwoju
dalszych etapow transformacji. Kolejne etapy transformacji cyfrowych byty
zdeterminowane wzrostem liczby zachorowan na COVID-19 wiosng 2020 r.
Istniejaca sytuacja wptywala na dynamiczny wzrost zapotrzebowania na ustugi
teleinformatyczne ze strony instytucji medycznych oraz powodowata potrzebe
szybkich transformacji cyfrowych istniejacych rozwigzan z uwzglednieniem
oceny uzyskiwanych efektéw spotecznych.

Projekty realizowane w ramach analizowanego programu charakteryzowaty
sie krétkimi wdrozeniami pilotazowymi oraz podzialem wprowadzanych zmian
na etapy, realizowane w kolejnych miesigcach. Rozwigzanie takie przyjeto ze
wzgledu na ograniczong dostepno$¢ zasobéw materialnych, ludzkich oraz nie-
wielkiej dwczesnej wiedzy na temat COVID-19. W poczatkowym etapie dziata-
nia byly przede wszystkim skoncentrowane na grupach najbardziej zagrozonych
zachorowaniem oraz podatnych na szczegélnie ciezki przebieg choroby, czyli
np. personel medyczny, osoby starsze. W kolejnych etapach transformacja byla
realizowana pod katem zwigkszenia dostepnosci dla kolejnych grup spotecz-
nych i wiekowych. Okreslono réwniez wtedy, ze osoby miodsze w wigkszym
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stopniu korzystajg z rozwigzan wpieranych technologia przy jednoczesnym
ograniczaniu potrzeby przeprowadzania rozméw z konsultantami.

W oparciu o zidentyfikowanie okreslonych potrzeb poszczegdlne rozwia-
zania teleinformatyczne byly wdrazane na podstawie uprawnien wynikajacych
z ustawy z dnia 8 sierpnia 1996 r. o Radzie Ministréw. Do koordynowania Na-
rodowego Programu Szczepien (NPSz) wyznaczono Kancelari¢ Prezesa Rady
Ministrow (KPRM). W programie tym uczestniczy Ministerstwo Zdrowa (MZ)
oraz Narodowy Fundusz Zdrowia (NFZ). W ramach prowadzanych dzialan
poszczegolne organizacje w gtéwnej mierze prowadza:

o KPRM - dostosowanie koncepcji do polityki ustalonej w ramach Naro-

dowego Programu Szczepien zasad i kierunkéw dziatania MZ i NFZ;

o MZ - koordynowanie projektéw i proceséw w ramach Narodowego

Programu Szczepien wykorzystujgcych ustugi teleinformatyczne;

o NFZ - zapewnienie obstugi infolinii przeznaczonych do realizacji zadan

dla Narodowego Programu Szczepien.

Ze wzgledu na zlozonosé¢ wdrazanych projektéw w pracach z nimi zwigza-
nych oprécz wymienionych powyzej organizacji uczestniczyly takze inne in-
stytucje oraz przedsiebiorstwa wspierajace realizacje poszczegdlnych projektéw
i procesow. Przy wspotpracy wszystkich organizacji kluczowe znaczenie ma da-
zenie do maksymalizacji efektu synergii oraz uzyskanych efektow spofecznych.

W przypadku korzystania z efektu synergii zaklada sie, ze wydajnos¢ dwoch
lub wigcej polaczonych elementow skladowych (np. proceséw, projektow) be-
dzie wigksza od sumy wydajnosci poszczegdlnych elementéw wystepujacych
i analizowanych oddzielnie. Synergia jest czgsto wykorzystywana w kontekscie
taczenia pojedynczych projektéw i proceséw w celu osiggniecia nowych warto-
$ci dzieki ich polaczeniu. Jednakze aby synergia miata realny wplyw na organi-
zacje, powinna wigzac sie z generowaniem np. wiekszych efektéw spotecznych,
oczekiwanych stop wzrostu i dtuzszego okresu wzrostu. Synergia oproécz umoz-
liwiania uzyskiwania wigkszych efektow spolecznych moze réwniez wptywac
na osigganie mniejszych kosztéw. Z tego powodu potrzeba uzyskania efektu
synergii jest istotnym powodem tworzenia zespoléw, dzieki czemu mozna
uzyskaé poprawe istotnych parametréw, ktdra jest efektem potaczenia pracy,
wiedzy, umiejetnosci oraz doswiadczenia wielu osob’.

3 P.Corning, The Synergism Hypothesis: On the Concept of Synergy and its Role in the Evolution
of Complex Systems, ,,Journal of Social and Evolutionary Systems” 2000, nr 21(2).
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Rysunek 2. Etapy transformacji cyfrowej projektu teleinformatycznego
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Zr6dto: Opracowanie wiasne.

Wdrozenie Narodowego Programu Szczepien jest przyktadem etapowego
wdrazania transformacji cyfrowej. Zmiany funkcjonujgcego projektu prze-
znaczonego do realizacji zadan przed pandemia zostaly zdeterminowane
potrzebami spolecznymi, spowodowanymi wzrostem liczby zachorowan i zgo-
néw. Projekt infolinii podlegajacej transformacji cyfrowej zostal wdrozony we
wrzes$niu 2019 r. Bylo to poprzedzone implementacjami pilotazowymi opartymi
na hybrydowym rozwigzaniu wykorzystujacym telekomunikacyjne systemy
cyfrowe i analogowe oraz rozproszone zasoby ludzkie i informatyczne. Pierw-
szym etapem zmian organizacyjnych i technicznych byla integracja w ramach
jednej infolinii ustug $wiadczonych przez Biuro Rzecznika Praw Pacjenta oraz
Narodowy Fundusz Zdrowia. Ze wzgladu na pierwsza fale wzrostu zakazen
i dynamiczny wzrost liczby potaczen kierowanych na infolini¢ w marcu 2020 r.
wyodrebniano poswigcong zakazeniom COVID-19 funkcjonalnos¢ infoli-
nii. W grudniu 2020 r. ze wzgledu na dostepnos¢ szczepionek i rozpoczecie
rejestracji na szczepienie z istniejacej infolinii wyodrebniono nowg infolinie¢
wchodzacg w sklad Narodowego Programu Szczepien. Kolejny etap to uru-
chomienie Teleplatformy Pierwszego Kontaktu obstugiwanej przez personel
z uprawnieniami medycznymi.
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Dzialania zwigzane z transformacjg cyfrowa analizowanych projektow
teleinformatycznych odnoszg si¢ do projektéw o specyficznych cechach, tzn.:
» wykorzystujg unikatowe rozwigzania teleinformatyczne (czgsto prototy-
powe);
 zespol projektowy wdraza opracowane rozwigzanie;
 organizacja prowadzi w tym samym czasie wiele projektow teleinforma-
tycznych;
« zarzadzanie projektem obejmuje wdrozenie oraz wsparcie uzytkownikéws;
o projekty realizowane sa pod presja czasu;
o czes$¢ projektow teleinformatycznych w trakcie realizacji wymaga wpro-
wadzania zmian w zakresie funkcjonalnosci, harmonogramu, budzetu.
Powyzsze cechy wplywaja na to, Ze zarzadzanie takimi projektami wy-
maga utrzymania $cistych relacji zespotu projektowego z otoczeniem. Jed-
nocze$nie zespodt ten dazy do rozwoju oraz utrzymania stanu funkcjonalnej
réwnowagi w dluzszej perspektywie czasowej. Warunek ten moze zostaé
spelniony wowczas, gdy efektywne zarzadzanie projektami wspierane jest
przez dziatania ukierunkowane na przeciwdziatanie nieustannie pojawiaja-
cym si¢ zakldceniom réwnowagi z uwzglednieniem oddziatywan wewnetrz-
nych oraz zewnetrznych*.

Rysunek 3. Transformacja cyfrowa projektu teleinformatycznego z podzialem na fazy

Fazal Fazall

[ Infolinia

Brak

[ Infolinia }
wyboru
Funkcjonalnosé
Voiceboot Call back
Tak

Dokonano
wyboru

Wszyscy { Caat
konsultanci zajeci ]
ak i

Baza wiedzy

[3
g
Konsultant —iS ] K t2
S :
: w
| jezyku obcym

l

[ Koniec ] [ Ekspert } [Tf“"‘ac”e’y{‘a [ Koniec } [ Ekspert }
migowego online

: f

Baza wiedzy

|

iy
> (i

Zr6dto: Opracowanie wiasne.

* AKX Kozminski, K. Obl6j, Zarys teorii réwnowagi organizacyjnej, PWE, Warszawa 1989, . 23.
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Na rysunku nr 3 przedstawiono transformacje cyfrowg analizowanego
projektu teleinformatycznego z podziatem na fazy. W fazie pierwszej gtéwnymi
kanatami komunikacji byly polaczenie telefoniczne i wsparcie pracy konsultanta
baza wiedzy. W fazie drugiej dodano szereg funkcjonalnosci, tj.: komunikator
czat, komunikacje¢ e-mail, obstuge w jezykach angielskim rosyjskim, ukra-
inskim, wideokonferencje z udzialem tlumacza jezyka migowego, program
voicebota i funkcjonalnos¢ call back w przypadku przeciazenia infolinii.

Waznym elementem realizowanych dzialan na kolejnych etapach transfor-
macji bylo wlaczenie projektu infolinii do Narodowego Programu Szczepien
obejmujacego rejestracj¢ na szczepienia. W programie tym wykorzystywane sa
zasoby ludzkie wspierane rozwigzaniami technologicznymi oraz automatyczne
rozwigzania teleinformatyczne.

Do wykorzystywanych w programie rozwigzan mozna zaliczy¢:

o infolini¢ obstugiwang przez konsultantéw;

 rejestracje w punktach szczepien (6485 punktéw szczepien)’;

 rejestracje za posrednictwem aplikacji internetowej;

o rejestracje za posrednictwem automatycznego procesu komunikatow

glowowych IVR (Interactive Voice Response);

» rejestracje za posrednictwem automatycznego procesu komunikatow

tekstowych SMS (Short Message Service).

Rysunek 4. Wykres procentowego udzialu rejestracji z wykorzystaniem poszczeg6lnych kanalow
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Zr6dto: Opracowanie wiasne.

> Szczepienie przeciwko COVID-19. Mapa punktéw szczepieri, www.gov.pl/web/szczepimysie/

mapa-punktow-szczepien#/ (dostep: 23.04.2021).
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Przeprowadzona analiza wykazala, Ze wyszczegélnione metody wykorzysty-
wane s3 z r6zng intensywnoscia przez poszczegolne grupy wiekowe uprawnione
do rejestracji na szczepienie. Zbadanie liczby rejestracji z podzialem na wyko-
rzystanie poszczegolnych metod oséb urodzonych wlatach 1963-2003 pozwo-
lifo na poréwnanie efektow i wyciagnigcie wnioskdw wskazujacych na to, ze:

« media elektroniczne s3 dominujacym kanatem rejestracji dla oséb uro-

dzonych w 1973 r. i pdzniej;

o kanat rejestracji przez IVR i SMS jest na ustabilizowanym poziomie

i stanowi funkcjonalnos$¢ uzupelniajaca;
« sumaryczna liczba rejestracji za posrednictwem punktéw szczepien
i konsultantow spada;

« istotne znaczenie w projekcie ma kanat informacyjny infolinii®.

W przeprowadzonej analizie wielokryterialnej, w celu ujednolicenia struktu-
ry danych, wartosci liczbowe zostaly przeksztalcone w warto$ci przedstawione
w procentach. Wyniki procentowego udzialu rejestracji dla poszczegélnych
grup wiekowych z wykorzystaniem poszczegélnych kanatéw przedstawiono
na rysunku nr 4.

Wykorzystywane do rejestracji na szczepienie metody mozna podzieli¢ na
dwie grupy. W pierwszej dominujacg role odgrywaja zasoby ludzkie, w tym
konsultanci infolinii oraz pracownicy punktow szczepien. W tych sposobach re-
jestracji praca ludzka jest wspierana przez systemy informatyczne. Druga grupa
to metody oparte na rozwigzaniach teleinformatycznych, w przypadku ktérych
gléwna aktywnosc¢ jest po stronie pacjenta. Kluczowe znaczenie w tej metodzie
maja media elektroniczne i zespoly informatykow zapewniajace dostepnos¢
ustugi. Powigzanie poszczegdlnych projektéw i funkcjonalnosci w rejestracji na
szczepienie w ramach Narodowego Programu Szczepien przedstawia rysunek
nr 5. Wskazana na rysunku Agencja Rezerw Materiatowych od 23 lutego 2021 r.
zostala przeksztalcona w Rzadowa Agencje Rezerw Strategicznych.

® W obsludze infolinii 989 w kwietniu 2020 r. wystepowaly trzy funkcjonalnosci: ustugowa
- rejestracja na szczepienie, zmiana terminu lub miejsca szczepienia, informacyjna - informacje
zwiane z koronawirusem.
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Rysunek 5. Schemat rejestracji na szczepienia
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Zr6dto: Opracowanie wiasne.

Laczac procentowy udzial poszczegdlnych metod rejestracji w Narodowym
Programie Szczepien w grupy (z dominujacg rola zasobow ludzkich i mediéw
elektronicznych), mozliwe jest przeanalizowanie zachodzacych w tym czasie
zmian, ktérych wyniki zamieszczono w tabeli 1.

Tabela 1. Procentowy udzial rejestracji z wykorzystaniem poszczegolnych zasobow

Lp. Rok urodzenia Zasoby ludzkie Media elektroniczne
1 1963 68,72% 31,28%
2 1964 70,19% 29,81%
3 1965 68,32% 31,68%
4 1966 66,93% 33,07%
S 1967 65,48% 34,52%
6 1968 63,13% 36,87%
7 1969 54,34% 45,66%
8 1970 61,98% 38,05%
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9 1971 56,58% 43,42%
10 1972 60,66% 39,34%
11 1973 47,03% 52,97%
12 1974 53,26% 46,74%
13 1975 51,18% 48,82%
14 1976 52,47% 47,53%
15 1977 50,59% 49,41%
16 1978 45,93% 54,07%
17 1979 43,85% 56,15%
18 1980 46,19% 53,81%
19 1981 44,12% 55,88%
20 1982 42,54% 57,46%
21 1983 41,02% 58,98%
22 1984 26,44% 73,56%
23 1985 25,33% 74,67%
24 1986 18,99% 81,01%
25 1987 17,65% 82,35%
26 1988 31,26% 68,74%
27 1989 30,27% 69,73%
28 1990 29,36% 70,64%
29 1991 27,86% 72,14%
30 1992 22,44% 77,56%
31 1993 12,41% 87,59%
32 1994 26,50% 73,50%
33 1995 26,48% 73,52%
34 1996 26,70% 73,30%
35 1997 16,32% 83,68%
36 1998 16,53% 83,47%
37 1999 17,24% 82,76%
38 2000 15,19% 84,81%
39 2001 17,81% 82,19%
40 2002 23,20% 76,80%
41 2003 23,55% 76,45%

Zr6dto: Opracowanie wlasne.
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Zebrane dane pozwalajg na opracowanie prognozy wskazujacej na trendy
mogace wystagpi¢ w kolejnych okresach. Prognoza taka umozliwia przygoto-
wanie odpowiednich zasobéw technicznych i ludzkich. Na rysunkach nr 6 i 7
przedstawiano prognozy dla grupy ustug z dominujaca rolg zasobéw ludzkich
oraz mediéw elektronicznych.

Rysunek 6. Prognoza procentowego udzialu rejestracji z wykorzystaniem zasobow ludzkich
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Zr6dto: Opracowanie wiasne.

Rysunek 7. Prognoza procentowego udzialu rejestracji z wykorzystaniem mediow elektronicznych
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Zré6dto: Opracowanie wlasne.
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Ocena efektéw spotecznych

Badajac efekty spoleczne analizowanych projektéw oprocz kryteriow eko-
nomicznych i technicznych wazne jest uzyskanie odpowiedzi na pytanie, ktory
wariant rozwigzania jest odpowiedni oraz pozwala na lepsze wykorzystanie
posiadanych zasoboéw w celu uzyskania wigkszych efektéw spolecznych. Mozna
jednoczesnie zalozy¢, ze spoleczenstwo, na ktére wptywa projekt, jako priory-
tetowe okresla kryteria ochrony zdrowia, edukacji, stanu rynku pracy, ustugi
publiczne, bez wzgledu na wysokos¢ wymaganych na ich realizacje nakladow.
W zwigzku z tym wykorzystanie w procesach oceny efektéw spolecznych wy-
branych kryteriéw okreslanych jako priorytetowe pozwoli na przeprowadzenie
prawidlowej transformacji cyfrowej projektu z punktu widzenia potrzeb spo-
tecznych. Dla potrzeb przeprowadzenia oceny przyjeto nastepujace kryteria
zwigzane z ochrong zdrowia, dostgpnoscia edukacji, tworzeniem miejsc pracy,
przeciwdzialaniem wykluczeniu spolecznemu i jakoscia zycia.

Oceng efektoéw spotecznych przeprowadzono w nastepujacych trzech fazach:
identyfikacji kryteriéw oceny projektu, szacowania wartosci kryteriow i wag,
okreslenia oceny efektéw spotecznych. W ramach poszczegélnych faz oceny
wykorzystano dziesi¢¢ etapdw przeprowadzenia oceny efektow spofecznych, tj.”:

1) okreslenie celu, rodzaju i przedmiotu oceny;

2) gromadzenie danych;

3) identyfikacja granic projektu rozwojowego;

4) dekompozycja kryteriow spolecznych;

5) oszacowanie stopnia zlozonosci aspektéw spolecznych;
6) wyznaczenie wartosci kryteridw;

7) ustalenie wag dla poszczegolnych kryteriow;

8) okreslenie wspdtczynnika korygujacego;

9) wyznaczenie liczby punktéw spotecznych;

10) ocena efektow spofecznych.

Z wykorzystaniem tych etapdw oceniono efekty spoteczne projektu telein-
formatycznego zaliczanego do Narodowego Programu Szczepien.

7 T.A. Grzeszczyk, . Pelszynski, Ocena..., dz. cyt.
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1) Okreslenie celu, rodzaju i przedmiotu oceny pozwala na rozpoczecie

procesu oceny. Dla usystematyzowania oceny dane zostaly zgromadzone
w formie tabelarycznej. Wyniki analiz zwigzanych z pierwszym etapem
przedstawiono w tabeli 2.

Tabela 2. Okreslenie celu, rodzaju i przedmiotu oceny

Parametr Opis

Cel Przeprowadzenie oceny efektow spolecznych projektu

Rodzaj w dowolnym momencie, w przeciwienstwie do oceny mid-term

Ocena biezaca (ongoing) dokonana w trakcie wdrazania projektu,

nie ma tutaj $cisle okreslonego terminu jej realizacji

Przedmiot oceny Projekt rozwojowy teleinformatyczny

Zroédlo: Opracowanie wiasne.

2) Zgromadzenie danych na temat projektu zostato czg¢$ciowo przepro-

wadzone we wczesniejszej czgsci. Istotne dla dalszej oceny efektow jest
okreslenie liczby os6b, na ktére on oddzialuje oraz jego wartosc. Ze
wzgledu na wplyw czynnikéw zewnetrznych na decyzje o przystapie-
niu do szczepienia mozna na obecnym etapie oszacowac liczbe oséb,
ktdre zostang objete programem. Gltéwny Urzad Statystyczny wykazal,
ze w 2019 r. liczba ludnosci wynosita 38 mln 386 tys., z czego 81,9% to
osoby, ktore ukonczyly 18. rok zycia®. Nalezy jednak uwzgledni¢ to, ze
nie wszystkie osoby poddaja si¢ szczepieniu. Koszty zwigzanie z projek-
tem nie przekroczyly 10 mln zl, co jest wartoscig pozwalajaca okresli¢
w dalszej czgsci jego zlozonos¢.

3) Na identyfikacje granic projektu rozwojowego miato wplyw to, ze jego

analiza zostala przeprowadzona w trakcie jego trwania (ongoing), co nie
pozwala na odniesienie si¢ do wszystkich efektow spotecznych, ktére
w fazie projektowania rozwigzania nie mogty by¢ jednoznacznie ocenio-
ne. Jednym z wazniejszych czynnikéw ryzyka jest dostepnos¢ szczepio-
nek oraz aktywno$¢ ruchéw antyszczepionkowych. W przypadku tego
projektu istotne znaczenie odgrywa proces edukowania spoteczenstwa.

8 GUS Maly Rocznik Statystyczny 2020, www.stat.gov.pl (dostep: 29.04.2021).
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Granice projektu wyznacza liczba obywateli zarejestrowanych na szcze-

pienia. Zasady wyznaczania tych granic zobrazowano w tabeli 3.

Tabela 3. Identyfikacja granic projektu rozwojowego energetycznego

Lp. Kryteria Identyfikacja
Zwiekszanie mozliwosci korzystania ze szczepien
1 Spoleczne . . .
oraz efektow ochrony zdrowia obywateli
5 Inne Ograniczenie liczby zajetych miejsc w szpitalach,

poprawa funkcjonowania gospodarki

Zr6dto: Opracowanie wlasne.

4) Dekompozycje kryteriow spotecznych przeprowadzono w zwigzku z ko-
niecznoscig dokladniejszego zidentyfikowania kryteriow spotecznych
wymaganych do przeprowadzenia oceny efektéw spotecznych. Analizie
poddano dwa warianty rozwigzan, dla ktérych wyodrebniono pie¢ grup
kryteriow spolecznych (tabela 4). Kazde z kryteriéw oceniono z zasto-

sowaniem sze$ciostopniowej skali.

Tabela 4. Przykladowe kryteria oceny efektéw spolecznych projektu rozwojowego

Grupa

Kryterium

Zdrowie

Jaki jest wplyw projektu na ochrone zdrowia?

Zapewnienie mozliwosci rejestracji na szczepienie obywateli

Koordynowanie szczepienia personelu medycznego, nauczycieli 1 innych

grup priorytetowych

Wsparcie psychologiczne

Wsparcie obstugi os6b na kwarantannie

Edukacja

Jak projekt zwieksza dostepnos¢ edukacji?

Analiza najczeSciej poruszanych zagadnien przez pacjentow,
przygotowanie materialéw informacyjnych dla samoksztalcenia

Publikacja informatoréw, materialéw reklamowych, edukacja zdalna

Szkolenie konsultantéw na podstawie przygotowanej bazy wiedzy
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Jak projekt wplywa na tworzenie miejsc pracy?

Tworzenie nowych miejsc pracy dla konsultantéw

Tworzenie miejsc pracy dla wolontariuszy np. z firm z ograniczonym
zakresem dzialalnoéci

Praca

Wsparcie personelu medycznego

Wskazywanie przedsiebiorcom mozliwych zrédet dofinasowania

Jak projekt przeciwdziala wykluczeniu spotecznemu?

Obstuga 0s6b niestyszacych

Obstuga 0s6b w jezyku angielskim, rosyjskim, ukrainskim

Wykluczenie

Mozliwos¢ uzyskania informacji przez osoby z dysfunkcjami ruchowymi

Jak projekt wplywa na jakos¢ zycia?

Zwiekszenie bezpieczenistwa poprzez ograniczenie potrzeby
bezposredniego kontaktu

Wskazywanie miejsc udzielajacych lokalnie pomocy osobom chorym

Jakosé zycia

Wykorzystanie réznych mediéw do komunikacji

Zrédlo: Opracowanie wiasne.

5) Oszacowanie stopnia ztozonosci aspektow spolecznych przeprowadzono
w oparciu o liczbe 0s6b objetych oddzialywaniem efektéw projektu. Dla
tak zdefiniowanych kryteriow projekt teleinformatyczny okreslono jako

ztozony (tabela 5).

Tabela 5. OkreSlenie zlozonosci aspektow spolecznych

Wysokosé Liczba os6b objetych oddzialywaniem efektéw projektéw
nakladéw
wmln zi <10 11<50 51<250 >250
<0,1 Prosty Prosty Sredni ZYozony
0,11<1.0 Prosty Sredni Zlozony Ztozony
1,1<10 Sredni Zlozony Zlozony Zlozony
10,1-100 Ztozony Zlozony Zlozony Zlozony

Zroédlo: Opracowanie wiasne.
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6) Wyznaczenie wartosci kryteriow zrealizowano dla wariantu 1 (przed
transformacja) oraz wariantu 2 (po transformacji). Oceng kazdego z kry-
teriow przeprowadzono z zastosowaniem szesciostopniowej skali (tabela 6).
W przypadku braku wptywu na projekt okreslonego czynnika zwigzanego
z danym kryterium przypisana zostata mu warto$¢ zero, a w sytuacji sil-
nego wplywu innego czynnika, zwigzanemu z nim kryterium przypisano
warto$¢ piec. Stany posrednie zostaty ocenione w skali 1-4.

Tabela 6. Wyznaczenie wartosci kryteriow spotecznych dla analizy dwoch wariantow projektu
teleinformatycznego

Grupa Kryterium Wariant1 | Wariant 2
Jaki jest wplyw projektu na ochrone zdrowia?

Zapewnienie mozliwosci rejestracji na 0 S

. szczepienie obywateli

B Koordynowanie szczepienia personelu 0 S

_g medycznego, nauczycieli

N Wsparcie psychologiczne 0 S
Wsparcie obstugi 0séb na kwarantannie S 5
Suma N 20

Jak projekt zwieksza dostepnos¢ edukacji?

Analiza najczesciej poruszanych zagadnien S S
przez pacjentdw, przygotowanie materiatow

.% informacyjnych

.§ Publikacja informatoréw, materiatow S 5

"5 reklamowych
Szkolenie konsultantéw na podstawie 3 3
przygotowanej bazy wiedzy
Suma 13 13

Jak projekt wplywa na tworzenie miejsc pracy?

Tworzenie nowych miejsc pracy dla 1 4
konsultantéw

" Tworzenie miejsc pracy dla wolontariuszy np. 0 4

§ z firm z ograniczonym zakresem dzialalnosci

A Wsparcie personelu medycznego 0 4
Wskazywanie przedsiebiorcom mozliwych
zrédet dofinasowania
Suma 4 15
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Jak projekt przeciwdziala wykluczeniu spotecznemu?
Obstuga 0s6b niestyszacych 0 5
'a Obstuga 0s6b w jezyku angielskim, rosyjskim, 0 S
g ukraifiskim
i Mozliwo$¢ uzyskania informacji przez osoby S 5
§* z dysfunkcjami ruchowymi
Liczba obstuzonych oséb 1 4
Suma 0 19
Jak projekt wplywa na jakos¢ zycia?
Zwiekszenie bezpieczenstwa poprzez 5 S
o ograniczenie potrzeby bezposredniego
g kontaktu
:; Wskazywanie miejsc udzielajacych lokalnie S 5
% pomocy osobom chorym
= Wykorzystanie réznych mediéw do 1 5
komunikacji
Suma. 11 15

Zr6dto: Opracowanie wiasne.

Na tym etapie analizy najwigkszg liczbe punktéw (82) uzyskat drugi wariant
projektu teleinformatycznego.

7) Nastapilo przyporzadkowanie wag dla poszczegolnych kryteriéw (tabela 7).

Tabela 7. Wyznaczenie wartosci wag dla poszczegdlnych kryteriow spolecznych

Poziom zloZonosci aspektow
Grupa kryteriéw spolecznych projektu
Prosty rOZWojowego

Sredni Zlozony Zlozony
Kryteria wplywajace na ochrone zdrowia w, 7 10 15
Kryteria o oddzialywaniu edukacyjnym w, S 7 10
Kryteria wplywajace na tworzenie miejsc pracy W, 4 7
Kryteria WPIywaja,ce na przeciwdzialanie w, 3 4 6
wykluczeniu spotecznemu
Kryteria wplywajace na jakos¢ zycia w, 3 4 6

Zrédlo: Opracowanie wlasne.
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Efekt zsumowania poddanych analizie kryteriéw zdefiniowany zostat jako
wstepna liczba punktéw spotecznych. Wynik ten mozemy przedstawic za po-

mocg wzoru:

WLPS; =Wy ¥ Aijj + Wy X Bij + W3 X, Cij + W, X D + Ws X, Eyj,

gdzie:

WLPS,~ wstepna liczba punktéw spotecznych,
A,B,;,C,,D, E,~ wartosci poszczegolnych kryteridw spotecznych dla j-tego
wariantu, wybranej grupy (A, B, C, D lub E) oraz i-tej kolejnosci w okre-

slonej grupie,

W, - wagi dla k-tej grupy kryteriéw spotecznych (A, B, C, D lub E).
W powyzszych wzorach wyodrebniono trzy indeksy (i, j, k), tj.:
e indeks i okresla miejsce danego kryterium oceny w grupie kryteriow

(A,B,C,Dlub E);

e indeks j determinuje numer jeden z dwdch wariantéw ocenianego pro-

jektu;

¢ indeks k wigze si¢ z numerem konkretnej grupy kryteriow (ke{1,2,3,4,5}).

Tabela 8. Wyznaczanie wstepnych liczb punktéw spolecznych dla poszczegdélnych wariantow

projektu
Warianty projektu
Grupy kryteriow
Projekt 1 Projekt 2

Kryteria wplywajace na ochrone¢ zdrowia 5x*15 2015
Kryteria o oddzialywaniu edukacyjnym 1310 1310
Kryteria wplywajace na tworzenie miejsc pracy 4%7 157
Kryteria wPlywa]qce na przeciwdzialanie 646 1946
wykluczeniu spotecznemu

Kryteria wplywajace na jako$¢ zycia 11% 6 15+ 6
Suma 335 739

Zr6dto: Opracowanie wiasne.

Sumaryczne warto$ci wprowadzono do ostatniego wiersza tabeli 8.
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8) W przypadku okreslenia wspotczynnika korygujacego (tabela 9) zasto-
sowano sze$ciostopniowg skale — podobnie jak we wczesniejszej czesci
analizy.

Warto$¢ wspdtczynnika korygujacego mozna wyznaczy¢ z nastepujacego

wzoru: 1
P;
=1

i=

WK =

gdzie: WK - wspotczynnik korygujacy, P, - wartosci parametréw uzupetnia-
jacych.

Tabela 9. OkreSlenie wspolczynnika korygujacego

Lp. Param'etf'y Wariant 1 Wariant 2
uzupelniajace
. . Czy w procesie przygotowania oraz eksploatacji
1 Dziatania . projektu uwzgledniono standardy antykorupcyjne?
antykorupcyjne
5 -tak 5 -tak
Osoby uczestniczace w protestach spotecznych?
5 Protesty spoleczne/ (antyszczepionkowcy, negacja pandemii)
konflikty 3 - istnieja grupy 3 - istnieja grupy
przeciwne przeciwne
; Koszty uczestnictwa Czy wymagane sa oplaty za korzystanie z projektu?
w projekcie 5 - brak optat 5 - brak optat
Czy istnieja formalne ograniczenia uczestniczenia
4 Aplikowanie do w projekcie. Ztozenie wniosku, dostepny dla kazdego?
udzialu w projekcie S - prosta z wieloma S - prosta z wieloma
formami rejestracja formami rejestracja
Jaka jest dostepnos$c korzystania z projektu?
5 | Dostepnos¢ projektu 2 - $rednie ograniczenia 4 - bardzo stabe
ograniczenia
Czy wymagane jest aktualizowanie uczestniczenia
6 Aktualizacja w projekcie?
korzystania z projektu S - brak koniecznosci S - brak koniecznosci
aktualizacji aktualizacji
Czy projekt jest mozliwy do wielokrotnego
wykorzystania?
7 | Wielokrotne uzycie 2 . mozliwy do 3 N mozliwy do
wielokrotnego wielokrotnego
wykorzystania po wykorzystania po
znaczacej modyfikacji cze$ciowej modyfikacji
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Jaka jest zlozonos¢ procesu wdrozenia?
3 Wdrozenie 3 - $rednio 1 - trudne wdrozenie
skomplikowane
wdrozenie
Jakie sa koszty biezacej eksploatacji projektu?
. (polaczenia bezptatne dla 0séb dzwoniacych
9 Eksploatacja
0-kosztowna w ponad 0-kosztowna w ponad
100% wartosci projektu 100% wartosci projektu
Czy z projektu moga korzystac rozne grupy spoteczne
10 Wielokulturowosé 0 - brak 3 _ érednia
wielokulturowosci
Mozliwosci dostosowania projektu przez uzytkownika
11 Adaptacja projekeu 2 - utrudniona forma 3 N srednio
. skomplikowana forma
dostosowania .
dostosowania
Suma 32 39

Zr6dto: Opracowanie wiasne.

9) Wyznaczenie liczby punktéw spotecznych odzwierciedlajacych efekty
spofeczne. Obliczenia prowadzone wczesniej umozliwiaja na obecnym
etapie wyznaczenie konicowej (ostatecznej) liczby punktéw spotecznych.
Ostateczng liczbe punktéw spotecznych oblicza si¢ wedtug wzoru:

KLPS = WLPS + WK

gdzie:

KLPS - konicowa liczba punktéw spotecznych,

WLPS - wstepna liczba punktéw spolecznych,

WK - wspolczynnik korygujacy.

Koncowa liczba punktéw spolecznych stanowi punkt wyjscia do przepro-
wadzenia oceny efektéw spotecznych projektu rozwojowego.

Tabela 10. Obliczenie wartosci konicowej liczby punktow spolecznych dla projektu

Warianty projektu
Lp. Ocena -
Wariant 1 Wariant 2
1 | Wstepna liczba punktéw spotecznych 335 739
2 | Wspélczynnik korygujacy 32 39
3 | Koncowa liczba punktéw spotecznych 367 778

Zr6dto: Opracowanie wiasne.
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Uwzgledniajgc obliczone wstepne liczby punktéw spotecznych oraz wartosci
wspolczynnika korygujacego, wyznaczono koncowe liczby punktéw spotecz-
nych dla obu wariantéw ocenianego projektu teleinformatycznego (tabela 10).

10) Ocena efektéw spotecznych przeprowadzona dziesiecioetapowa metoda
pozwala na wskazanie wariantu zwigzanego z wiekszymi efektami spo-
tecznymi, przy czym na etapie ex ante (przed rozpoczeciem projektu)
zazwyczaj analizowana jest wieksza liczba wariantéw. W przypadku
wynikéw oceny przedstawionej w tym artykule jako bardziej odpowiedni
wskazano wariant 2 zwigzany z transformacja cyfrowa.

Podsumowanie

Zmiany, jakie zaistnialy w funkcjonowaniu instytucji medycznych od marca
2020 r., sprawily, ze czg$¢ dzialan przeniosta sie z kontaktow bezposrednich do
przestrzeni online. Tempo tych zmian powigzane jest z kolejnymi transforma-
cjami cyfrowymi. W wyniku powstawania nowych rozwigzan teleinformatycz-
nych na miare dzisiejszych wyzwan dzialania te skupiaja si¢ w gtéwnej mierze
na wprowadzaniu kolejnych innowacji w ustugach medycznych. Wzmacnianie
cyfrowej kultury organizacyjnej w modelach dziatania obejmujacych wspétpra-
ce interdyscyplinarnych zespotéw pozwala na dostosowanie si¢ do istniejacych
trendow i lepsze wykorzystanie posiadanych zasobéw dzigki bazowaniu na
efekcie synergii.

Na rodzaj prowadzonych dziatan projektowych i wprowadzanie nowych
funkcjonalnos$ci majg wpltyw réwniez zmiany w zakresie preferencji oséb ko-
rzystajacych z cyfrowych ustug medycznych. Identyfikowane dla poszczegdl-
nych grup spotecznych i wiekowych potrzeby sg czesto konsekwencjg wpltywu
transformacji cyfrowych dokonujacych sie w innych sektorach, np. bankowosci.
Dzieki mozliwosci prowadzania skutecznych wieloaspektowych ocen w zakresie
technologicznym i uzyskiwanych efektéw spotecznych mozliwe jest nie tylko
zwiekszenie produktywnosci i niezawodnosci wykorzystywanych rozwigzan,
ale takze dazenie do maksymalizacji uzyskiwanych efektéw spotecznych.
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Assessment of the Social Effects of Development Projects
Undergoing Digital Transformation in the Conditions
of the COVID-19 Pandemic

Abstract: Since spring 2020, a massive resignation from personal contacts
in favour of digital information exchange has been observed worldwide. The
assessment of the social effects of development projects that are subject to
digital transformation is increasing significantly. There is also an increasing
demand from practitioners for systems and methods supporting the manage-
ment of development projects financed during the pandemic from the budgets
of public institutions, EU funds and other funds. The assessed development
projects should achieve significant benefits contributing to reducing negative
socio-economic impacts at local and regional levels caused by the COVID-19
pandemic. The proper conduct of the assessment process should reduce the risk
of projects, taking into account financial, economic and technical outlays and
effects, and other aspects, which may include social effects. Evaluating deve-
lopment projects discussed in the article is related to the need for the scientific
evaluation of the social effects of projects implemented by public and private
institutions. The article refers to the practical and theoretical aspects of mana-
ging development projects associated with significant social effects. An attempt
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was made to assess the impact of the digital transformation of the nationwide
hotline project, contributing to reducing the negative impact of the COVID-19
pandemic on society. The research used the case study method, multi-criteria
analysis, literature research, face-to-face interviews, and participant observa-
tion. The descriptive part is supplemented with drawings, diagrams, and tables
of significant application value.

Key words: social impact assessment, development project management,
digital transformation, SARS-CoV-2 pandemic
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Rozdzial 10
Life quality change assessment of the population
of Russia in the conditions of COVID-19 pandemics

Abstract: The steady increase in the life quality of the population as an indi-
cator of effectiveness of implementation of national ideas and strategic tasks for
development of Russian Federation was determined by Order of the President
of the Russian Federation'. The paper gives the model of interaction between
subjects of socio-economic relations in contemporary Russia seen as a system
that determines the life quality of the population. A role of different subjects
of socio-economic relations was determined in increasing the life quality of
the population. The changes during COVID-19 pandemics in the population
life quality indicators distributed over the subjects of socio-economic relations
were assessed based on the sociological studies. The primary anti-crisis state
support measures for businesses and citizens aimed to support the country’s
general economic status and to increase the life quality of the population during
COVID-19 pandemics in the years 2020 to 2021 were reviewed.

Key words: life quality of the population, subjects of socio-economic rela-
tions, anti-crisis measures, COVID-19 pandemics
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Introduction

The introduction and usage of the contemporary management methods and
technologies allow positive dynamics to be achieved in the certain statistical
socio-economic indicators that, to some extent, characterize the qualitative
changes in the development level of territories. But only the significant change
in the life quality of the population may serve as the performance indicator
of administrative reforms and be an appraisal of the performance results of
authorities.

We understand life quality of the population as a satisfaction degree of the
material, culture-spiritual, socio-economical, and medico-ecological needs of
a human being who lives in the certain territory. A task of the authorities at
both federal and regional levels is to develop and implement population life
quality satisfaction degree via adequate growth programs.

The population life quality assessment approaches are of a great variety,
and the human potential assessment method that involves four important life
indicators is best known internationally. But these indicators do not give a full
sense of the life quality of the population. The Russian scientists address a wide
range of the issues associated with population life quality assessment. There
are discussions to select the factors that characterize different population life
aspects, and the economic and mathematical models of their impact on life
quality are addressed, but no approved assessment technique has been adopted
for this indicator so far. In particular, this is due to the fact that the life quality
of the population is a complex integral indicator. This paper addresses the
factorial approach to population life quality management as a part of evolving
the corporate production factor management system. The population acts as
one of the socio-economic relationship parties that own production factors.
These factors include labour in a traditional way, which implementation yields
an income in the form of wages. But it is the use of other production factors
within the corporate management system that allows for high well-being level.
However, the paper notes that the well-being level is just one of the four indica-
tor groups, which are distributed over the parties having an impact on the life
quality of the population, and their classification is provided. This paper’s goal
is to conduct the population life quality study for the years 2007 to 2020, and
to assess the impact of COVID-19 pandemics on the changes in the population
life quality indicators.
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The separate study was conducted on those surveyed with incomplete higher
education. Based on the sociological survey, the factors that had affected the life
quality of the students during COVID-19 pandemics were assessed.

The study results gave an opportunity to assess the measures of State support
for the Russian population and businesses in the troubled isolation period of
COVID-19 pandemics.

The theoretical and methodological approaches to
population life quality study

The system of the relationships between the subjects of socio-economic re-
lations that are created in accordance with the accepted corporate management
model based on the population life quality management factorial approach
plays a special role in forming factors that have an impact on the life quality of
the population®. Fig. 1 shows the model of the relationships between subjects
of socio-economic relations from the standpoint of the population life quality
management factorial approach that allows for the visualization of the processes
oriented to increasing the satisfaction of citizens with their life quality.

As is seen from the model provided, both the state and the municipality have
an indirect impact on the life quality of the population by creating the institu-
tional and investment environments as well as the investment climate and com-
fortable infrastructure for the development of socio-economic relations. In the
middle, the production factor owner interaction system that yields an income
is highlighted, from the standpoint of the population life quality management
factorial approach. The population being one of the production factor owners
participates in the economical processes by earning a definite level of income
(well-being level). The economical business processes determine an economic
development level, a culture-spiritual development level, a medico-ecological
development level, and a material well-being level which are the very compo-
nents of the life quality of the population. So, the population itself as well as the
businesses, municipalities, and state should be designated as the primary sub-
jects of socio-economic relations that have an influence on the life quality of the
population. Each of them has its own objectives and tasks, and factors that have

% Zakharova S.G., Population life quality management factorial approach, International Journal
of Professional Science, 2017, No. 1, pp. 33-40.
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an influence on the life quality of population depend on their mutually benefi-
cial co-operation and on the arrangement of integration cooperation to a great
extent’.

Fig. 1. Model of the relationships between the subjects of socio-economic relations in the con-

temporary Russia

Source: Developed and compiled by authors.

Fig. 1 shows a list of the factors that have an influence on the life quality of
the population, which is broken down by subjects of socio-economic relations.

3 Zakharova S.G., Borisov S.A., Lapshina E.N.,, Ozina A.M., Chernyshov A.N., Specifics of
Forming the Russian Middle Class According to the Factorial Model of Management Living Standards,
Quality-Access to Success (QAS), Vol. 22, No. 181, 2021, pp. 110-116, https://www.srac.ro/calitatea/
en/arhiva/2021/QAS_Vol.22_No.181_ April.2021.pdf.
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The factors, in their turn, characterize the indicator list. In total, this population
life quality assessment model includes 100 indicators, but the questionnaire
of descriptive version is more often used for widespread sociological survey.
It should be noted that an indicator value exceeding 5 means that there are
positive dynamics in changing an indicator value as compared to the previous
year. An indicator value less than 5 scores means that this value is reduced as
compared to the previous year: so, a difference between indicators for one year
is taken into consideration, which is felt by the respondents as satisfaction with
this factor as compared to the previous year.

The author-developed technique that involves recent Orders of the President
of Russian Federation oriented to implementation of national objectives and
strategic tasks for development of Russia was used for population life quality
assessment. The technique includes sociological survey of respondents with
higher and incomplete higher education.

An expert appraisal of factors that determine the life quality of population
involves ten-scored assessment of these factors from 1 (very bad) through
5 (normal) to 10 (very good). It shall be particularly noted that the study shows
no dynamic increase in indicators. The sociological assessment shows that
indicators have changed as compared to previous year.

From the presuppositions and definitions given, authors have proposed
a structure of indicators broken down by the subjects of socio-economic rela-
tions, which is provided in Fig. 2. The population life quality indicators were
formed based on:

o An Ordinance of the Government of Russian Federation No. 1662-r
dated November 17, 2008, (as amended on September 28, 2018) <On
the Concept of Long-Term Socio-Economic Development of Russian
Federation for the period of up to 2020> (together with “the Concept of
Long-Term Socio-Economic Development of Russian Federation for the
period of up to 20207

o A Decree of the President of Russian Federation dated May 07, 2018,
No. 204 (as amended on July 19, 2018) “On the National Objectives and
Strategic Tasks for development of Russian Federation for the period of
up to 2024%,

+ A National Program of Russian Federation “Academic and technologi-
cal development of the Russian Federation for the years 2018 to 2025”.
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Fig. 2. Classification of factors by the subjects of socio-economic relations that characterize life
quality of the population

IV. State authorities

III. Local self-government

(Investment attractiveness of territory allows the develapmer)
of productive capacities, the creation of a new business, the
improvement of entrepreneurial activity conditions**, and the
level of scientific and technological development *** to be
assessed.
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Infrastructure is characterized by the system of interaction
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w| population (increase/decrease), average life expectancy, the
reproduction of life, the human race, the level of morbidity,

w| family well-being, the preservation level of marriage and its

" value to people**Labour costs )

developing the operating businesses and organizations and for
creating those planned, the creation of favorable investment
environment, the formation of digital economics, and the
creation of global competitive infrastructure.
Z

( 3
Demographic setting is characterized by the population density in
a territory, the equality of population over a region territory, urban
saturation, population size per sq. km., migration indicator, and
youth policy*

(&

_J
Safety is characterized by national safety level**, military-
technical progress level**, a development level of the military

18 )
| Comprehensive personal development is characterized by the
educational level of the population, the level of culture, the

n peculiarities of social life, the level of spiritual needs, a
proportion of the population engaged periodically in physical
1\
n (ersonal income includes a set of the indicators that characterize th\é
sources of monetary income per capita by owned production factor

| fype, the ratio of the average per capita expenditure of population to
ay for housing and communal services to the cost of a fixed set of the
w| basic consumer goods and services*Additional income (not

\_ allowed income) )

technologies for protection of the territory of Russia, develop
of the military-industrial enterprises and complexes, the level of
being equipped and training of the army and fleet, private security

e 3

:' Proactive attitude is characterized by the level of political

level** incl. crime rate per head of population

Politics and public activities are characterized by the level of |W

trust to authorities and local government bodies**, the activity
in electorial activities, the reputation of politicians and of the
country as a whole at international level**

w| activity, including the creation of various parties and public

P Y

Housing affordability and quality* is characterized by the area of

housing stock per capita, newly commissioned housing, and the
quality of housing stock

Road facilities and transport is characterized by the share of
asphalt-coated roads in a total length of the roads, the
provision of population with ing transport connection, and

the creation of safe and qualitative motor-road system*
\

Z
( A
Housing and public utilities reflect population gasification level,
hot and cold water provision level, the illumination of streets and

entrances, sewage provision, and the upgrading degree of public
places and planting**
S

\

1| Production of assets is characterized by the process of production
h of the goods, works and services focused on consumption, the

: V| market demand for goods, the automation and technical equipment
| : degree of production**; the durability of domestic goods, works,

1 and services**, and the access to preferential financing**

1

1

1

1

i N
1| | Population employment characterizes a share of the people involved in

V1| economics in relation to the total number of employable population, the share
Yl o ically active population, the rate, the degree of
increase in the number of i s and self-emplo) -

1y | agriculture development level**, and labor productivity growth**

. Z

)
entrey

/

Provision with social services is characterized by the level and
quality of population provision with healthcare services, sports
halls and structures, the quantity of healthcare, education, science,
and culture institutions and organizations; a share of the
population that participates in cultural and leisure actions as well

as private security level*

Ve
Ecology and environment, the indicators are indicative of
environmental pollution level (atmospheric air, water bodies, and
drinking water quality), the exceedence of the max allowable
concentration . e. the sanitary condition provision of human
environment incl. waste disposal quality**

4

\
Ve
Budgetary support is characterized by the tax collection rate
Jactors, the people taxation system incl. taxation of those people
who are in small business and self-employment**, and the
provision of pensioners, children, and other needy categories with

social services.
J

Source: Developed and compiled by authors.
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N\ 1 development level of acceleration of the small and medium

1 Trade and consumer service are characterized by the trade
turnover level and volume per capita, the cost of consumer basket,
| the formation of savings, the variety in the range of goods, works,
1 and services, and the quality of consumer service**

AN J
A N
V1 Access to sales markets is characterized by the presence of

\ : internal and external relations, the remoteness of sales markets**,
1y | the presence of the points to sell manufactured goods**, the legality
: 1| degree of access to sales markets**, the information support about
1, | manufactured goods, services, works**, and the implementation of
] @t@rnational integration and export** )

Participation in the public life of territory is characterized by the

businesses in such areas as landscaping, science and technology,
1| and ecology**, the level of business investment in the public life of
: 1| the population**, the degree of business influence on the formation
VM| of moral culture, and the quality of the social package provided to

1| business employees**

N

I. PopulationWell-being level

I1. Business
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Population life quality change study results
for the years 2007, 2014, and 2019

The population life quality study on the group of the respondents aged 25
to 50 years and having higher and incomplete higher education is conducted
annually on the basis of methodologic of National Research State University of
Nizhniy Novgorod named after N. I. Lobachevsky. More than 1800 respondents
of different ages and social groups in Nizhniy Novgorod Region participate in
the questionnaire annually. The sociological life quality evaluation of repre-
sentative groups in Nizhniy Novgorod Region that is the statistically-average
territory of Russia can characterize the change in life quality on a nationwide
scale.

For the visual reference and more detailed analysis of sociological evaluation
of factors that determine life quality of the population, the radar plots grouped
based on four subjects of socio-economic relationship—population, business,
municipalities, and state—are used. A comparative analysis of respondents’
opinions on the results of 2007, 2014 [2]* and 2019 studies in comparison with
average assessment of integral population life quality indicator is very intere-
sting. The population life quality study results are provided in Fig. 3.

As is seen from figure provided above, the life quality of population in Rus-
sia has been assessed by the respondents over the last years as having steady
positive dynamics as a whole. The indicator value “higher than five” means the
positive change in this indicator as compared to the previous period. From the
analysis conducted, it can be said that there are progressively positive changes
in most of the indicators, without any significant surges and oscillations.

Population life quality change study results in Russia during
COVID-19 pandemic (as compared to years 2018-2019-2020.)

At the same time, indicators were reduced in period of restrictions imposed
due to COVID-19 pandemics during the year 2020 as compared to the pre-
vious year (Fig. 4). The population life quality values “less than average” were
registered for such factors as population employment, demographic setting,
politics and public activities.

* Zakharova S.G., Somenkova N.S., Immediacy of the problem of transformation of the popu-

lation life quality management processes, Economics and society: International Journal of Research
and Practice, No. 7-8 (12), 2019, pp. 3-8, https://elibrary.ru/item.asp?id=39419231.
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The similar study was conducted on the group of “Young Students” that be-
longed to the most vulnerable categories of the population. During COVID-19
pandemics, the educational environment of higher educational institutions
changed to “e-Learning’, as in many European countries®. The sociological
questionnaire conducted shows what was changed in youth lives during pan-
demics (Fig. 5). The indicators as: “healthy lifestyle”, “comprehensive personal
development”, and “increase in proactive attitude” specific to the growth in
political activity became increased. It is noted that the communication be-
tween social groups changed to another format (social networks, Web-space)®
and had positive impact on relationships between economic entities and social
institutes. The indicator “trade and consumer service” is better than in the pre-
vious year. The employment capabilities for students are increased because of
the wide possibilities to implement professional competencies in cyberspace.

There are no complaints against the housing and public utilities system be-
cause the interaction with administrative establishments of different levels is
simplified, and the use of a large list of services within digital economics saves
time and excludes administrative red tape. Profession-wide social adaptation
becomes easier, excludes social inequality, and depends on professional com-
petence level and digital technology proficiency skills only”.

Corona virus pandemics have stimulated implementation of innovative
technologies in every area of life incl. education®. The new digital technologies
in education assist in the formation of high-demand digital competences and
in quick and qualitative solution of real-life problems by changing image and
life quality of students’. The on-line format becomes a source of creativity,

> Najmul H., Yukun B., Impact of «e-Learning crack-up» perception on psychological distress
among college students during COVID-19 pandemic: A mediating role of «fear of academic year loss»,
Children and Youth Services Review, https://doi.org/10.1016/j.childyouth.2020.105355.

¢ Aguilera-Hermida P, College students’ use and acceptance of emergency online learning due
to COVID-19, International Journal of Educational Research Open, https://doi.org/10.1016/].
ijedro.2020.100011.

7 Ratten V., Jones P., COVID-19 and entrepreneurship education: Implications for advancing re-
search and practice, The International Journal of Management Education, https://doi.org/10.1016/j.
ijme.2020.100432.

8 Giordano L. et al., Impact of COVID-19 on undergraduate and residency training, The Surgeon,
https://doi.org/10.1016/j.surge.2020.09.014.

¥ Konstantinova D.S., Kudaeva M.M., Digital competences as a basis for professional education
transformation, Labour Economics, Vol. 7, No. 11, 2020, doi:10.18334/et.7.11.111073.
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gives an opportunity to develop a wide spectrum of professional competences'’
as compared to traditional approach which main educational component is
memorability. However, digitalization limits the ability to communicate and
to create family relations, which is directly related to demography. Students
note decrease in income level and housing affordability, even with mort-
gage rates decreased. Reviewing population life quality factorial approach
model makes it apparent that earned income is unequal to the income ge-
nerated from implementation of another production factors in economics''.

Fig. 5. Change assessment of factors that have an influence on life quality of students

=@= Average score for 2018 =@= Average score for 2020 — Stability state
75 T
7,0 +
6,5 +
6,0 +
55 +
5,0 - v
45 +
40 +
T2 2 2 2 2z 25 2z £ E 5 % EE B g ¥ 3sh
= 5 E < 2 5 g 2 5] 3 1) 82 8 5 g 3 ‘é g > 2.8
15} 2 = 7] 2 v = o = 2 E h=] g=} o = .E
a2 g 51 = < 1] g = = @ = o Q = — =Z
9] 2 = 3 3 538 s E &€ © & £ 3 £ 2 S 2
= & & ¥ & <« & 2 £ 8 § 3 8 &5 @& 8 &5 2 2a¥f
>~ ©° = o = © = 5} a o = o Z E p o« 2z 2 L ygs
z z El = = £ g =} 5 ° '% =) =) 2 s ° =} = 3 : 1
= S = S 5] = < 5 5} 5 153 . = 5 =
< ]
s = ¢z § 28 ¢ 2 ¢ = 5 A& § -5 » & 5 § S8
< 3} o = 3 o 3 e b5} =] 54 < 15) 5 a2
jas] = o = = = P S [3) 2 =] = = =3 o =S |31
3 ~ g g & < 3 £ £ § T 2 @ =z & & 2
5 T & 2 § § 2% w Z B 5 5 A S 7
=l (] ‘A Q —_— S
S e 2 £ 9 2 5 £ 3F 35 3 5 B E]
= -] 2 = Z % 51 5 = =
2 ® & 8 £ S g g § = : 5 5
R £
g s =z A~ o« £ x T 2 5 g 2
= 2 8 © s a g =9 g
S 2 = — 3 £ 5 2]
[ o < [53 = @ = =]
2 T & 2 5] > 2 2
g 8 = 53 ] 5 %
5 £ By ] = A 2
<
& g B <
= a
O

Source: Developed and compiled by authors

19 Batova M.M., The formation of digital competences in the system “Education - Science - Produc-
tion”, Issues of innovation-based economics, Volume 9, No. 4, 2019, pp. 1573-1584, doi:10.18334/
vinec.9.4.41467.

11 7akharova S.G., Borisov S.A., Lapshina E.N., Ozina A.M., Chernyshov A.N., Specifics of
Forming the Russian Middle Class According to the Factorial Model of Management Living Standards,
Quality-Access to Success (QAS). Vol. 22, No. 181, 2021, pp. 110-116, https://www.srac.ro/calitatea/
en/arhiva/2021/QAS_ Vol.22_No.181_April.2021.pdf.
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In adaptation to corona virus pandemics conditions in Russia, a glo-
bal competitive infrastructure is created, and the life quality appears in
correlations between changes and the significant life values based on so-
cial motivation of youth to progress. The foreign colleagues come to simi-
lar conclusions, and it is noted in a number of works'?, but technical and
technological problems are noted as those among significant problems'’.

The state support measures for population and business
structures in Russian Federation during
COVID-19 pandemic

In order to achieve the expected results foreseen by target development
directions of Russia, the regulatory legal acts that support the various strata of
the population were developed and put into effect. The primary state support
measures for businesses and citizens during COVID-19 pandemics in the years
2020 to 2021 are provided in Fig. 6.

Even during such complex socio-economic situation and with the solid
supporting measures taken by state authorities, there are always unhappy per-
sons in high democratization conditions of the society who criticize and have
nothing to propose.

In the years 2019 to 2020, the protest movement against restrictions imposed
during pandemics became active in Moscow and other cities in Russia, just
like in many European countries. The simple question of what the opposition
movements could propose to improve the life quality of population remains
unanswered, just like the question regarding contents of demands put forward
by manifestation participants.

In order for the social initiatives of the active part of population to be
implemented by state authorities, the annual open competition “Leader of
Russia” was developed, and every citizen of Russia can participate in it. The
competition’s program includes not only the comprehensive assessment of
intellectual capacity of a person who has the high-performance capabilities as

12 Radogevi¢ T., Quality of life shown in correlations between significant socio-personal values
of students and employees and their attitudes towards change, International Journal for Quality Re-
search, June 2019, https://doi.org/10.18421/IJQR12.03-11.

13 Hussein E., Daoud S., Alrabaiah H., Badawi R., Exploring undergraduate students’ attitudes
towards emergency online learning during COVID-19: A case from the UAE, Children and Youth
Services Review, https://doi.org/10.1016/j.childyouth.2020.105699.
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a public leader, but also offers the opportunity to provide its own program to
solve a topical issue oriented to the specific social group. It is here that you can
get a wide publicity of the project and get popular support. In modern Russian
society, conditions are being created that allow your leadership potential to be
implemented in practice, paying more and more attention to supporting social
projects and society-important initiatives.

Fig. 6. The primary state support measures for businesses and citizens during COVID-19
pandemics in the years 2020-2021

Source: Developed and compiled by authors.
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Conclusions

The paper defines and substantiates factors that have an impact on life
quality of the population, and the indicator list is classified between different
socio-economic relationship parties.

The results of the population life quality indicator change study conducted
are given for the years 2007, 2014, 2019, and 2020 (the year of significant restric-
tions during COVID-19 pandemic). The assessment of COVID-19 pandemic
impact on the changes in the population life quality indicators is provided as
analytical drawings.

The results of the sociological survey of those surveyed with incomplete
higher education on the assessment of factors that had an impact on their life
quality during COVID-19 pandemic are highly interesting, and they are pro-
vided as analytical drawings as well.

In the troubled isolation period of COVID-19 pandemic, the Government
of the Russian Federation developed a comprehensive list of measures of State
support for businesses and citizens. The list of the supporting measures covers
primarily following groups:

e Organizations and individual entrepreneurs (the supporting measures

of 48 points),

e JSC and LLC activities incl. labour relationship and other measures (the
supporting measures of 35 points),

e Physical persons incl. benefits and other payoffs, credit deferments,
document validity prolongations, public utilities sector benefits, tax ad-
justments, tourism and other measures (the supporting measures of 121
points),

e Healthcare professionals and organizations incl. pharmaceutical industry
(the supporting measures of 29 points).

Thus, in Russia certain factors that comprise the life quality of the population
decreased during pandemic. However, it should be noted that no crisis-related
conditions exist. The measures taken of State support allow for the support
to business structures, especially to small businesses and the most vulnerable
population, timely and selectively.
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